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Kurzzusammenfassung

Die Einfiihrung neuer Funktionen im Auto, von Fahrassistenzsystemen iiber Connected Cars
bis hin zum autonomen Fahren bringt Herausforderungen fiir die Kommunikationsarchitektur
im Auto mit sich. Dazu gehoren steigender Bandbreitenbedarf, gréf3ere Vernetzung von Kom-
ponenten und die Offnung des Autonetzes zum Internet of Things. Diese kénnen durch die
Einfiihrung einer neuen zentralisierten dienstorientierten Kommunikationsarchitektur gelost
werden. Da im Kommunikationsnetz des Autos Dienste mit verschiedensten Anforderungen an
die Kommunikationsarchitekturen existieren, ist die Vereinbarung von Dienstgiite ein zentraler
Aspekt. In dieser Arbeit werden die verschiedenen Aspekte einer Kommunikationsarchitektur
zur Unterstiitzung von Dienstgiite analysiert. Auf dieser Basis wird ein Konzept fiir eine Midd-
leware zur dienstorientierten Kommunikation im Auto entworfen und in der Simulation mit

Beispielszenarien evaluiert.
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Abstract

The introduction of new features like Driver Assistance, Connected Cars and Autonomous
Driving pose many challenges such as increasing demand in bandwidth, increasing intercon-
nectivity of components and opening the vehicular network to the Internet of Things. To
overcome them, a novel centralised service-oriented communication architecture is introduced.
As services in the vehicular network have different requirements, Quality-of-Service agree-
ments are a central aspect in the communication of services. This thesis aims to examine
the various aspects of automotive communication architectures supporting quality of service
agreements. Furthermore, a concept for a service-oriented communication architecture will be

designed and evaluated with example scenarios in a simulationenvironment.
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1 Einleitung

Die Information and Communication Technology (ICT) moderner Fahrzeuge ist schon jetzt
einer der wichtigsten Innovationsmotoren der Automobilindustrie. Wie Broy (2006) bereits
feststellte, sind hochwertige Softwarekomponenten essentiell fiir die Wettbewerbsfahigkeit im
Automobilmarkt. Abbildung 1.1 zeigt die Entwicklung der Bedeutung von Software im Fahrzeug,
sowohl in der Softwarekomplexitit, als auch im Anteil am Gesamtwert des Automobils. Die
Aufgaben der entwickelten Software reichen von Verbesserungen im Komfort, iber Steigerung
der Performance, bis zur Verstarkung der Sicherheit. Die Abbildung zeigt sehr deutlich, wie
stark sich die Automobilindustrie in der Zukunft auf Software fokussieren wird, um dem Kaufer

neue Funktionen zu bieten.

Bedeutung von Software im Fahrzeug (Lines of Code und Anteil Gesamtwertschépfung)
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Abbildung 1.1: Entwicklung der Bedeutung von Software im Anteil des Gesamtwertes moder-
ner Fahrzeuge und in der Komplexitit der Komponenten. (Quelle: PlattformAu-
t02018)

Fir die Umsetzung dieser Softwarefunktionen werde im Auto eine Vielzahl von Senso-
ren, Aktoren und anderen Steuergeriten verwendet. Diese sogenannten Electronic Control
Unit (Electronic Control Units (ECUs)) sind iber das gesamte Fahrzeug verteilt und mitein-
ander verbunden (siehe Abbildung 1.2. Einzelne ECUs erfiillen spezifische Teilaufgaben und
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kommunizieren mit anderen, um Funktionen zu realisieren. Dies fithrt zu komplexen Kommuni-
kationsarchitekturen. Um die unterschiedlichen Anforderungen der Softwarekomponenten an
die Kommunikationskanile zu gewahrleisten, werden im Auto verschiedene Bustechnologien.
Dazu zéhlen Controller Area Network (CAN), FlexRay, Media Oriented System Transport
(MOST), Local Interconnect Network (LIN) und in den aktuellen Modellen auch schon Ethernet.

Mit den jingsten Fortschritten hin zu komplexen Fahrassistenzsystemen und im autonomen

Abbildung 1.2: Aufbau der ICT mit verteilten und vernetzten ECUs in einem mo-
dernen Fahrzeug. (Quelle: http://autoservice-haensel.de/
elektrik-elektronik.html)

Fahren, entwickelt sich das Auto zu einem kommunikationshungrigen System. Durch die
rasant wachsende Zahl an Steuergeriten, nimmt die Komplexitiat des Kommunikationsnet-
zes deutlich zu und wird schwerer zu handhaben. Um neue hoch komplexe Funktionen wie
Fahrassistenzsysteme zu realisieren, werden die Subsysteme des Autonetzes immer starker
miteinander vernetzt und der Bedarf an Bandbreite steigt rapide an. So ist die Integration
neuer Komponenten immer schwerer da die Abhangigkeiten und Wechselwirkungen schwerer
vorherzusagen sind (vgl. Buckl u.a. (2012)). Neben den Anforderungen an die Bandbreite
bringen neue Trends wie Connected Cars noch weitere Herausforderungen mit sich, wie z.B.
die Offnung des Autonetzes zum Internet of Things (IoT).

Die evolutionidr gewachsene ICT Architektur moderner Fahrzeuge ist so komplex gewor-
den, dass sie Innovationen eher aufhilt statt sie zu férdern (vgl. Buckl u.a. (2012)). In Zu-
kunftsszenarien fiihrt sie zu Sicherheitsproblemen, wie z.B. in dokumentierten Hacks (siehe
all-electronics.de). Die aktuelle ICT Architektur ist den Herausforderungen der Zukunft somit

nicht mehr gewachsen (vgl. Buckl u. a. (2012)). Laut einer Studie der fortiss GmbH (2011),


http://autoservice-haensel.de/elektrik-elektronik.html
http://autoservice-haensel.de/elektrik-elektronik.html
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konnen diese Probleme nur mit Hilfe einer neuen ICT Architektur bewiltigt werden. Diese
muss mit genligend Weitsicht gestaltet sein, um ihre unverzichtbare Aufgabe im Automobil
auch in Zukunft erfiillen zu kénnen. Hierfiir muss ein zentrales Kommunikationsmedium
eingefithrt werden in dem Softwarekomponenten dienstorientiert kommunizieren kénnen.

In dieser Arbeit soll auf Basis der Forschung im Bereich zentralisierte Netzwerke mit Ether-
net Echtzeiterweiterungen (vlg. Steinbach u. a. (2014) und Bello (2011)) eine dienstorientierte
Kommunikationsarchitektur entwickelt werden, die auf die Anforderungen des Autos zu-
geschnitten ist. Hierfir wird eine Middleware-Konzept entwickelt, das in der Lage ist die
heterogenen Anforderungen mit einem variablen Protokollstack zu bedienen und den Diensten
erlaubt diese Anforderungen in Dienstgiitevereinbarungen auszuhandeln. Anschliefend wird
dieses Konzept in einer Machbarkeitsstudie iiberprift. Fir diese Realisierung gibt es zwei
Méglichkeiten: Entwicklung eines Demonstrators in Hardware oder Entwicklung einer Netz-
werksimulation zur Evaluation in einem Szenario. Da die Auswahl der Hardwarekomponenten
und die Umsetzung des Protokollstacks auf den jeweiligen Systemen sehr Zeitaufwindig ist
und der Fokus dieser Arbeit auf dem Entwurf eine Konzeptes liegt, wurde die Simulation
gewihlt. In der verwendeten Simulationsumgebung sind die Protokollimplementierungen fiir
Internettechnologien, Komponenten des Autonetzes und Echtzeiterweiterungen fiir Ethernet
bereits vorhanden. Somit kann der Fokus auf der Evaluation des Konzeptes in verschiedenen
Szenarien liegen.

Die Arbeit ist wie folgt gegliedert: In Kapitel 2 werden die Grundlagen zum Versténdnis
dieser Arbeit vermittelt. Dazu gehoren Echtzeiterweiterungen fiir Ethernet, die Erklarung
der Konzepte Middleware, Service-Oriented Architecture, Cloud Computing und Connected
Cars, sowie die Beschreibung der Simulationsumgebung. Anschlielend werden in Kapitel 3
Automobile Kommunikationsarchitekturen analysiert und Ansétze fiir die Bewaltigung der
Aufgaben der Zukunft vorgestellt. Kapitel 4 stellt die verwendeten Konzepte zur Klassifizierung
von Diensten vor. Aulerdem wird ein Vergleich existierender Service-Orientierter Middleware-
Losungen gegeben und eine Strategie zur Verbreitung und Migration entwickelt. Darauf
aufbauend wird im Kapitel 5 die Middleware-Losungen entworfen und die Entwicklungsdetails
beschrieben. Dieser Entwurf wird in der Simulationsumgebung umgesetzt und in Kapitel 6 mit
Hilfe verschiedener Szenarien ausgewertet. AbschlieBend fasst Kapitel 7 die Ergebnisse dieser

Arbeit zusammen und gibt einen Ausblick fiir darauf aufbauende Projekte.
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Um eine Wissensbasis fiir diese Arbeit zu schaffen, werden in diesem Kapitel Grundlagen
aus verschiedenen Bereichen vermittelt. Es wird jedoch Grundwissen iiber weit verbreitete
Standards, wie z.B. Internetprotokolle vorausgesetzt. Im Folgenden werden die verschiedenen
in dieser Arbeit verwendeten Echtzeiterweiterungen fiir Ethernet vorgestellt. AnschlieBend
werden die wichtigsten Grundlagen und Definitionen aus den Bereichen Middleware, Service-
Oriented Architecture (SOA) und Cloud-Computing aufgezeigt und die Grundbegriffe der
Connected Cars erlautert. AbschlieBend wird die verwendete Simulationsumgebung fiir Fahr-

zeugnetzwerke mit ihren Erweiterungen beschrieben.

2.1 Echtzeiterweiterungen fiir Ethernet

Da in dieser Arbeit ein zentrales Ethernet Kommunikationsnetz fiir alle Softwarekomponenten
im Auto angestrebt wird, ist es wichtig die verschiedenen Zeitanforderungen der Anwendungen
an die Kommunikation zu garantieren. Beispielsweise ist ein verzogertes Bremsen als Folge
einer Verzégerung in der Kommunikation nicht hinnehmbar.

Da Standard Ethernet nach 802.3 des Institute of Electrical and Electronics Engineers (2008),
keinerlei Garantien fiir die Qualitat der Kommunikation (Quality-of-Service (QoS)) gibt, wur-
den verschiedene Echtzeiterweiterungen umgesetzt. Diese befinden sich auf der zweiten Ebene
im Open Systems Interconnection (OSI) Model, somit auf dem Data Link Layer. Ihre Aufgabe
ist es, eine zuverléssige, das heifft weitgehend fehlerfreie Ubertragung zu gewihrleisten und
den Zugriff auf das Ubertragungsmedium zu regeln. Nur an dieser Stelle kénnen Zeitgarantien
gegeben werden. Hierfiir werden bei den meisten Erweiterungen neue Nachrichtenklassen
eingefiihrt, welche unterschiedlich starke Zeitgarantien erlauben. Der Standard Ethernet Ver-
kehr wird dann unter dem Namen Best-Effort (BE) beibehalten. Dem OSI Modell entsprechend
konnen in den dariiber liegenden Schichten weitere Protokolle eingesetzt werden.

Als Bewertungskriterien fiir Echtzeitkommunikation werden insbesondere die Latenz und
der Jitter verwendet. Die Latenz beschreibt die Verzégerung bei der Ubertragung einer Nach-
richt vom Sender zum Empfanger. Der Jitter gibt die Differenz der maximalen und der minimalen

Latenz einer Menge von Nachrichten an.
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In dieser Arbeit wird eine Kombination aus Echtzeit-Ethernet Protokollen und Internetstan-
dards als Grundlage fiir die Kommunikationsarchitektur verwendet. Daher werden in diesem
Kapitel die wichtigsten Grundlagen zu den Ethernet Erweiterungen Time-Triggered Ether-
net (TTE), Audio Video Bridging (AVB) und Time-Sensitive Networking (TSN) beschrieben.
Hiermit soll lediglich ein grobes Verstidndnis der Protokolle gegeben werden. Fiir detailliertere

Beschreibungen wird auf die Standards verwiesen.

2.1.1 Time-Triggered Ethernet

Time-Triggered Ethernet ist ein auf TDMA'-Technologien basierendes Echtzeit-Ethernet-
Protokoll und ist von der Society of Automotive Engineers - AS-2D Time Triggered Systems
and Architecture Committee (2011) standardisiert in AS6802. Neben BE werden die folgenden

zwei neuen Nachrichtenklassen definiert, welche priorisiert behandelt werden.

o Time-Triggered (TT)-Verkehr ist die am hochsten priorisierte Nachrichtenklasse, deren
Paket auf offline definierten Routen weitergeleitet werden. In der Konfiguration werden
die Zeitpunkte fiir das Senden und Empfangen der Pakete bei allen Knotenpunkten
festgelegt. Pakete, fiir die keine Konfiguration existiert, oder die ihre Konfiguration nicht
einhalten, werden verworfen. Da in der statischen Konfiguration auch die Latenz schon

definiert ist, liegen die Jitter im Nanosekunden Bereich.

« Rate-Constrained (RC)-Verkehr hat die nachst niedrigere Prioritat. Die Routen werden
ebenfalls in einer offline Konfiguration definiert. Allerdings werden keine Konkreten Zeit-
punkte fiir das Senden und Empfangen festgelegt, sondern ein relativer Mindestabstand.

Innerhalb dieser Klasse sind zusatzlich acht numerische Priorititen definiert.

2.1.2 Audio Video Bridging

Audio Video Bridging wurde vom Institute of Electrical and Electronics Engineers (2011) in
802.1BA-2011 standardisiert. Pakete werden in definierten Nachrichtenstromen von einem

3 versendet. Hierfiir miissen alle an der Kommu-

sogenannten Talker? zu (mehreren) Listeners
nikation beteiligten Komponenten das AVB Protokoll verstehen. Alle Knotenpunkte bilden

gemeinsam eine sogenannte AVB Wolke, innerhalb der iiber eine gewissen Anzahl an Hops,

'TDMA ist ein Zeitmultiplexverfahren bei dem Daten von unterschiedlichen Sendern zu jeweils bestimmten
Zeitabschnitten versendet werden.

*Talker (deutsch: Sender, Sprecher) ist die Quelle eines AVB Nachrichtenstroms.

*Listener (deutsch: Empfinger, Zuhorer) ist die Senke eines AVB Nachrichtenstroms.
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Zeitgarantien gegeben werden kénnen. Das Protokoll basiert auf 802.1Q (vgl. Institute of
Electrical and Electronics Engineers (2014)), weshalb 8 Prioritaten fiir die Pakete zur Verfiilgung
stehen. Die beiden hochsten werden in AVB jedoch als gesonderte Klassen interpretiert. Diesen
wird ein Class Measurement Interval (CMI) zugeordnet, innerhalb dessen eine Bandbreite re-
serviert werden kann. So kann trotz dynamischer Routen, ein Zeitverhalten garantiert werden.

Die Nachrichtenklassen werden wie folgt definiert:

« Klasse-A-Verkehr hat die hochste Prioritat. Das CMI entspricht 125 ps. Die maximale

Latenz ist mit 2 ms iiber 7 Hops angegeben.

« Klasse-B-Verkehr beschreibt die zweite Priorititsstufe. Das CMI entspricht 250 ps. Hier

ist die maximale Latenz mit 50 ms tiber 7 Hops definiert.

« BE-Verkehr bildet auch hier die niedrigste Prioritét ab, wobei dieser tiber die verbleiben-
den 6 Institute of Electrical and Electronics Engineers (IEEE) 802.1Q Prioritdten verteilt

werden kann.

Mithilfe des Stream Reservation Protocol (SRP) (vgl. Institute of Electrical and Electronics
Engineers (2010) 802.1qat) kénnen zur Laufzeit dynamisch Verbindungen vom Talker zum
Listener aufgebaut werden. Der Talker legt dabei die Eigenschaften seines Streams fest (Klasse,
Paketperiode, Paketgrof3e) und macht diesen im Netzwerk bekannt. Ein Listener kann nun
eine Verbindung mit dem Stream beantragen. Jeder Knoten auf dem Weg zum Talker reserviert
die erforderliche Bandbreite. Wenn der Talker auf diesem Weg erfolgreich erreicht wird, stellt
er den Stream bereit. Mit Hilfe eines Shapers wird sichergestellt, dass die Bandbreite nicht

tiberzogen und das keine Prioritat ausgehungert wird.

2.1.3 Time-Sensitive Networking

Das Time-Sensitive Networking Echtzeit-Ethernet-Protokoll ist eine Sammlung von Standards
die speziell fiir den Einsatz in industriellen Kontrolleinrichtungen und Kommunikationsnetz-
werken innerhalb von Fahrzeugen ausgelegt sind. Die Standardisierung wird in der IEEE 802.1
TSN Task Group durchgefiihrt.

Im Protokoll werden die Paketauswahlmethoden von AVB und TTE dhnlichem TDMA-
Verkehr kombiniert. Hierfir werden, wie in AVB, acht Prioritatsstufen von 0-7 definiert. Mit
einem Transmission Selection Algorithm ahnlich dem Shaper aus AVB wird ausgewéhlt, welches
Paket wann tibertragen wird. Diese sind im Standard IEEE 802.1Qbv definiert (vgl. Institute
of Electrical and Electronics Engineers (2016)). Anschlieflend entscheidet ein sogenanntes

Transmission Gate. Dieses hat einen von zwei moglichen Zustinden: OPEN und CLOSED.
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Pakete werden nur im Zustand OPEN durchgelassen. Damit kann zum Beispiel ein TDMA-
Verkehr umgesetzt werden, in dem man in einem bestimmten Zeitfenster nur einzelne Kanile
iber das Transmission Gate freischaltet.

In TSN kann des Weiteren eine entsprechende Eingangskontrolle an den Ports verwendet
werden. Diese ist in dem Standard IEEE 802.1Qci definiert (vgl. Institute of Electrical and
Electronics Engineers (2017)). Hier muss eine Nachricht drei Ebenen durchlaufen um nicht
verworfen zu werden: Stream Filters, Stream Gates und Flow Meters. Stream Filters weisen, auf
Basis vorheriger Konfiguration, ein konkretes Gate und Meter zu. Die Stream Gates haben,
wie Transmission Gates, einen der zwei Zustidnde. Auch hier kann der Zustandswechsel Zeitge-
steuert Uiber eine vorherige offline Konfiguration durchgefithrt werden. Im Zustand CLOSED
wird die Nachricht verworfen. Flow Meters konnen dann, ahnlich der Transmission Selection,
unterschiedliche Verfahren zum Filtern von Nachrichten umsetzten. Wenn eine Nachricht alle

drei Stufen passiert, wird sie im Gerat weiterverarbeitet.

2.2 Middleware

Eine Middleware (deutsch Zwischenanwendung) ist eine anwendungsneutrale Software, welche
zwischen Anwendungen vermittelt, um die Komplexitit der Anwendung und der Infrastruk-
tur zu verbergen. Sie stellt eine Plattform in einem komplexen Softwaresystem dar, die als
sDienstleister anderen ansonsten entkoppelten Softwarekomponenten den Datenaustausch
ermoglicht.

Meist werden Middleware-Losungen in einer Schichtenarchitektur aufgebaut. Auf oberster
Ebene stehen die Anwendungen, welche iiber eine Schnittstelle auf die Middleware zugreifen
konnen. Unter der Middleware liegen die verschiedenen Kommunikationsprotokolle und
Betriebssystemfunktionen, welche vor der Anwendung versteckt bleiben. Auf unterster Ebene
liegt schliefilich die Hardware.

Die Aufgabe eine Middleware ist es das Problem der M2M* Kommunikation zu 16sen. Dieses
geschieht auf unterschiedlichen Wegen, welche in drei grobe Kategorien gegliedert werden

konnen:

« Anwendungsorientiert: Der Fokus liegt auf der Realisierung verteilter Anwendungen.

Hierbei werden RPCs® realisiert, bei denen beide Anwendungen so arbeiten kénnen, als

* Machine-to-Machine Kommunikation (haufig mit M2M abgekiirzt), bezeichnet den automatisierten Informati-
onsaustausch zwischen Maschinen .

*Remote Procedure Call (RPC) (deutsch Entfernter Funktionsaufruf), erlaubt Funktionsaufrufe von im Netzwerk
verteilten Objekten.
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wiirden sie eine lokale Methode aufrufen. Der wohl bekannteste Vertreter anwendungs-
orientierter Middleware-Losungen ist Common Object Request Broker Architecture
(CORBA) (vgl. Object Management Group (2012)).

« Kommunikationsorientiert: Der Fokus liegt darauf, die Netzwerkprogrammierung zu
abstrahieren. Auf diesem Wege konnen RPC ausgefiihrt werden. Bekannte Vertreter sind

Jave Remote Method Invocation (Java RMI) oder allgemein Web Services.

« Nachrichtenorientiert: Sogenannte Message Oriented Middleware (MOMs) fokussieren
sich darauf, Nachrichten synchron oder asynchron von einer Anwendung zur néachsten
zu Ubertragen. Dies geschieht mittels Channels, die die Anwendungen verbinden. Diese
konnen zum Beispiel fiir das Puffern eintreffende Nachrichten oder fiir ausgehende
Nachrichten an mehrere Teilnehmer, als Publish/Subscribe Channel, spezialisiert werden.
Bekannte Vertreter sind Java Message Service (JMS) oder in modernen Microservice
Architekturen RabbitMQ.

2.3 Service-Oriented Architecture

Auch wenn Service-Oriented Architecture weit verbreitet sind, gibt es keine einheitliche Defini-
tion. Viele verwechseln das SOA Prinzip mit Web Services, die allerdings nur die am weitesten
verbreitete Umsetzung sind. Allgemein wird eine SOA aus Diensten (englisch Services) und
Konsumenten (englisch Consumers) zusammengesetzt, die mit einander Kommunizieren und

ein gesamt System bilden. Die Kernprinzipien einer SOA nach Bean (2010) sind:

« Loose coupling (deutsch Lose Kopplung): Beschreibt die Minimierung von Abhingigkeiten
zwischen Diensten und Konsumenten, sowohl in Hardware, als auch in Software. Die
Unabhingigkeit in Hardware wird meist durch die Abstraktion der Kommunikation
mittels einer Middleware geldst. Auf der Softwareebene erfolgt dies durch definierte

Schnittstellen, kann allerdings lediglich durch ein gutes Design gewéhrleistet werden.

o Interoperability (deutsch Kompatibilitit): Beschreibt die Minimierung von technologies-
pezifischen Einschrankungen, wie z.B. Programmiersprachen, Datenbanksystemen oder
Betriebssystemen. Hierfiir werden haufig plattformiibergreifende Middleware-Losungen
eingesetzt. Auflerdem werden Standards zur Kodierung von Nachrichten und Daten

festgelegt, wie z.B. die XML°.

SExtensible Markup Language (XML) (deutsch Erweiterbare Auszeichnungssprache) ist eine Auszeichnungsspra-
che zur Darstellung hierarchisch strukturierter Daten im Format einer Textdatei.
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« Reusability (deutsch Wiederverwendbarkeit): Ist ein viel genutzter Begriff, der haufig ver-
schiedene Bedeutungen hat. Ein Dienst der nach dem Prinzip der losen Kopplung und
Kompatibilitit entworfen wurden, ist generell ein guter Kandidat fiir Wiederverwendbar-
keit. Das bedeutet, dass urspriinglich geplante Konsumenten, genau wie neu entwickelte
Konsumenten, die Funktionalitat des Dienstes ausnutzen kénnen. Eine Voraussetzung um
einen Dienst wiederverwenden zu kénnen, ist allerdings die im Folgenden beschriebene
Auffindbarkeit.

« Discoverability (deutsch Auffindbarkeit): Beschreibt die Funktion, Dienste im Gesamtsys-
tem auffinden zu kénnen. Dies wird meist mit einer Service Registry (Fowler, 2002, Seite
480) gelost. Eine Service Registry ist ein Katalog von bekannten Diensten, der haufig
auch nihere Informationen zu den Diensten enthélt und Funktionalitit zum Suchen
und Finden bietet. Voraussetzung dafiir ist jedoch, dass ein Anbieter seinen Dienst im

Netzwerk bekannt macht.

Generell besteht ein Dienst aus Hardware und Software. Einer oder mehrere Dienste auto-
matisieren oder unterstiitzen eine Betriebsfunktion. Laut Barry und Dick (2013) gibt es zwei
verschiedene Arten von Diensten: Atomic und Composite. Atomic Services sind wohldefinierte
abgeschlossene Funktionen, die nicht von anderen Diensten abhéngig sind. Composite Services
sind eine Gruppe von Atomic Services oder anderer Composite Services, die eine (neue) Auf-
gabe umsetzen. Ein Dienst innerhalb eines Composite Service darf Abhédngigkeiten zu anderen
Diensten innerhalb derselben Gruppe haben.

Zu den bekanntesten SOA Standards zahlen:

« Simple Object Access Protocol (SOAP) (vgl. W3C (2007)) erlaubt Nachrichtenaustausch
und RPCs in verteilten Systemen. Es basiert auf XML zur Datenreprésentation und
Hypertext Transfer Protocol (HTTP) und Transmission Control Protocol (TCP) zur
Kommunikation. SOAP kann in Kombination mit verschiedenen Middlewares wie zum

Beispiel Java Messaging Services verwendet werden.

« Web Service Description Language (WSDL) (vgl. W3C (2006)) ist eine Beschreibungs-
sprache fiir Dienste im Netzwerk, die unabhéngig von Protokollen, Plattformen und
Programmiersprachen ist. Sie basiert auf dem Austausch von XML Nachrichten. Mit ihr

wird das Application Programming Interface (API) und Zugangsprotokolle beschrieben.

+ Devices Profile for Web Services (DPWS) (vgl. OASIS (2009)) soll Dienst basierte Kom-
munikation auf eingebetteten Systemen ermoglichen. Es bietet die iiblichen Funktionen

einer SOA, erweitert diese jedoch noch um ereignisgesteuerte Datenverteilung.
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« Representational State Transfer (ReST) (vgl. Richardson und Ruby (2007)) ist ein Para-
digma um M2M Kommunikation im Semantic Web zu optimieren. Es basiert auf dem
Angebot von zustandslosen Web Services als Ressourcen im Netzwerk. Die Umsetzungen
bestehen aus den Methoden des HTTP.

2.4 Cloud-Computing

Das Buch Cloud-Computing Patterns von Fehling u. a. (2014) beschreibt Cloud-Computing’ als
die logische Folge der Arbeitsteilung. Die meisten Unternehmen haben mit dem Outsourcing
ihrer IT begonnen. Somit passt sich die IT dem Wirtschaftssystem an. Allgemein bezeich-
net Cloud-Computing also das Ausfithren von Softwarekomponenten auf Grofirechnern in
(fremden) Rechenzentren.

Cloud-Computing Anbieter bieten sogenannte Offerings in einer Cloud Environment an.
Diese reichen von Datenspeicherung und Verbreitung, tiber das Anbieten von Rechenleis-
tung, bis hin zum Bereitstellen ganzer Umgebungen mit einem Anwendungsmanagement und
Kommunikationsmechanismen. Die besondere Kernkompetenz von in der Cloud ausgefiihrten
Softwaresystemen ist die Skalierbarkeit. In der Laufzeitumgebung einer Cloud ist es méglich,
Anwendungen mehr Speicher oder Rechenzeit zuzuweisen. Auflerdem konnen bei einer grof3en
Zahl von Anfragen, mehrere Instanzen der gleichen Anwendung angeboten werden.

Das Konzept solcher Laufzeitumgebungen wird als Platform as a Service bezeichnet. Dieses
Konzept ist fiir diese Arbeit besonders interessant, da so meist eine Execution Environment
fur Dienste und eine Message-Oriented Middleware bereitgestellt wird. Auch im Auto werden
bereits vergleichbare Plattformen eingesetzt (vgl. AUTOSAR beschrieben von Fiirst und Bechter
(2016)). AuBBerdem werden verschiedene Cloud-Dienste benutzt, zum Beispiel Kartendienste
und Navigationssysteme. Besonders in der Zukunft von Connected Cars (sieche Kapitel 2.5)
wird Cloud-Computing auch im Auto eine grof3e Rolle spielen, wie Iwai und Aoyama (2011)

beschreiben.

2.5 Connected Cars

Connected Cars beschreiben ein Zukunftsszenario, in dem das Auto mit den Gegenstinden
seiner Umgebung im Internet oft Things verbunden ist. Dies wird of auch als Car2X (oder

Car2Environment) Kommunikation bezeichnet. Auch First und Bechter (2016) beschreiben

’Cloud-Computing (deutsch Rechnerwolke) beschreibt die Bereitstellung von IT-Infrastruktur wie beispielsweise
Speicherplatz, Rechenleistung oder Anwendungssoftware als Dienstleistung tiber das Internet.
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das zukiinftige Auto, was mit fast allem verbunden ist: Smart Homes, Road Side Infrastructure
und Autos in der Umgebung. Datta u. a. (2016) gehen noch einen Schritt weiter und integrieren
das Auto in das IoT Okosystem von Smart Cities. Aus ihrer Sicht sind die Autos der Zukunft in

erster Linie fahrende Sensorknoten.

2.6 Simulationsumgebung

Die Realisierung des in dieser Arbeit entwickelten Middleware Konzeptes erfolgt als Machbar-
keitsstudie in einer Simulationsumgebung. Im Folgenden werden die Umgebung OMNET++,
sowie die verwendeten Frameworks beschrieben.

OMNeT++ ist ein C++ Simulationsbibliothek mit Fokus auf die Simulation von Kommuni-
kationsnetzwerken. Es ist modular und erweiterbar. Erweitert wird diese Basis mit weiteren
Simulationsframeworks. Diese Simulationsumgebung ist in Abbildung 2.1 dargestellt und die

einzelnen Komponenten im Folgenden beschrieben:

INET (vgl. OpenSim Ltd.) ist eine Framework fiir OMNeT++, dass Standard Ethernet-

und Internettechnologien umsetzt.

« CoRE4INET (vgl. CoRE Working Group (b)) ist ein Framework, dass in der Communi-
cation over Realtime Ethernet (CoRE) Arbeitsgruppe (vgl. CoRE Working Group (a))
entstanden ist und auf dem INET-Framework aufbaut. Es enthilt Implementierungen von
AVB und TTE mit dessen Hilfe in der Vergangenheit schon TSN-Technologien simuliert

wurden.

« FiCo4OMNeT (vgl. CoRE Working Group (b)) ist ein Framework, dass in der CoRE
Arbeitsgruppe (vgl. CoRE Working Group (a)) entstanden ist. Es realisiert Feldbus Kom-
munikation fiir CAN und FlexRay.

« SignalsAndGateways (vgl. CoORE Working Group (b)) ist ein Framework, dass in der CoRE
Arbeitsgruppe (vgl. CoRE Working Group (a)) entstanden ist und auf CoRE4INET und
FiCo4OMNeT aufbaut. Es ermoglich die Simulation eines heterogenen Netzwerks mit

Hilfe von Gateways®.

Es werden die Versionen OMNET++ 5.1.1, INET Framework 3.5, das CoORE4INET Framework
in der Nightly vom 31. Mai 2017, das FiCo4OMNEeT Framework in der Nightly vom 24 Mai
2017, sowie das SignalsAndGateways Framework in der Nightly vom 25. Mai 2017 verwendet.

8Gateway (deutsch Einfahrt und Ausfahrt) bezeichnet in der Informatik eine Komponente, welche zwischen zwei
Systemen eine Verbindung herstellt.
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SignalsAndGateways
(CAN <-> Ethernet Gateways)

s ~

FiCoAOMNeT CoRE4INET
(CAN and Flexray) (Real-Time Ethernet Extensions)
INET
(Ethernet Standard and Internet Protocols)

Ry

OMNeT++

Abbildung 2.1: Erweiterte Simulationsumgebung OMNeT++ mit den Frameworks INET, Co-
RE4INET, FiCo4OMNeT und SignalsAndGateways.
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Broy (2006) fasst in seiner Arbeit die Geschichte der ICT im Auto wie folgt zusammen: Vor ca.
40 Jahren wurden die ersten Software Funktionen im Auto eingefiihrt. Diese Komponenten
waren lokal isolierte Regelungssysteme ohne Verbindungen zu anderen Systemen. So wurden
Standard Architekturen fiir abgeschlossene Steuergerite (ECUs) fiir unterschiedliche Aufgaben
geschaffen, die in vielen Generationen von Automobilen der verschiedensten Hersteller ein-
gesetzt werden konnten. Spater wurden dann Bussysteme eingefiihrt, welche ECUs und ihre
Sensoren und Aktoren miteinander verbanden. Auf dieser Basis wurden bis heute Funktionen
entwickelt, die als Verteiltes System, auf verschiedenen mit Bussystemen verbundenen ECUs
ausgefithrt wurden. Broy (2006) merkt an, dass dieses System aufgrund des historischen Wachs-
tums aus vielen Einzelteilen zusammengesetzt ist und also nach einem Bottom-Up Ansatz
von unten nach oben aufgebaut wurde. Er kritisiert, dass aus diesem Grund nie ein richtiger
Entwurf des Gesamtsystems, nach einem Top-Down Ansatz, gemacht wurde und betont, dass
wenn man das Gesamtsystem Auto heutzutage noch einmal entwerfen wiirde, es vermutlich
sehr viel anders aussehen wiirde. Auch eine Studie der fortiss GmbH (2011) schitzt zwar den
Wert der vielen Innovationen den die ICT ermdglichte, von Anti-Lock Braking Systems (1978)
itber Electionic Stability Control (1995) bis zu Emergency Brake Assist (2010). Sie kommt
jedoch wie schon Broy (2006) zu dem Schluss, dass aufgrund der zunehmenden Wichtigkeit
von Software Funktionen fiir den Marktwert des Automobils und der wachsenden Komplexitat
im Sinne der ausgefiithrten Funktionen, der genutzten Technologien und der Supplychain, ein
kompletter Neuentwurf der ICT im Auto die einzige Chance ist, den Herausforderungen der
Zukunft gewachsen zu sein. Die Studie der fortiss GmbH (2011) betont, dass die Einfithrung der
Elektromobilitét bereits sehr grofle Veranderungen iiber das Gesamtsystem des Autos bringt
und dies somit der richtige Zeitpunkt ist, die ICT Architektur anzupassen.

In den folgenden Kapiteln werden die Aufgaben und Chancen einer neuen Kommunikati-
onsarchitektur beschrieben. Aulerdem wird dargelegt, welche der zukiinftigen Anforderungen
von der jetzigen Architektur nicht erfiillt werden und mithilfe welcher Ansétze, eine neue
Architektur die Aufgaben l6sen kann. Als Grundlage fiir diese Argumentation wird vor allem
auf der Studie der fortiss GmbH (2011) aufgebaut, welche die wichtigsten Akteure der (deut-
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schen) Automobilindustrie zu den Herausforderungen der ICT im Software Car der Zukunft
(ca. 2030) befragt. Die Ergebnisse dieser Studie wurden bereits von Buckl u. a. (2012) diskutiert.
Des Weiteren werden verschiedene Ansichten von Akteuren aus der Forschung Chakraborty
u.a. (2012); Kugele u. a. (2017) und Vertretern der Industrie, wie Beispielsweise AUTOSAR!
oder BMW prisentiert.

3.1 Aufgaben zukiinftiger Kommunikationsarchitekturen in

Automobilen

Damit eine neue Kommunikationsarchitektur in der Lage ist ihr unverzichtbare Rolle in der
Weiterentwicklung des Automobils zu tragen, muss das Design mit gentigend Weitsicht und
Zukunftsorientierung durchgefithrt werden. Hierbei spielen nicht nur technische, sondern vor
allem auch wirtschaftliche und gesellschaftliche Trends eine Rolle.

Um neue Technologien tatsdchlich in der Realitét zu etablieren, ist es wichtig die Wirtschaft-
lichkeit zu betrachten. Im Folgenden werden die wichtigsten wirtschaftlichen Trends neuer

Kommunikationsarchitekturen beschrieben:

« Kostenreduktion Materialkosten: Um Kosten einzusparen, schlagt Broy (2006) vor die
Anzahl der Bussysteme und Leitungen zu reduzieren. Aulerdem sollte die Anzahl der
ECUs stark reduziert und nicht ausgelastete ECUs von anderen Softwarekomponenten
mitbenutzt werden. Ergdnzend schligt die Studie der fortiss GmbH (2011) vor, mechani-
sche und hydraulische Komponenten durch elektronische zu ersetzen (z. B. "X-by-Wire"),

um teure Komponenten zu eliminieren.

 Reduktion der Komplexitit: Durch Strukturgebende Architekturen und Modellbildung
konnen Entwicklungs- und Integrationskosten gespart werden. Broy (2006) wiinscht
sich fiir die Automobilindustrie den Trend, weg von Software Engineering einzelner
Komponenten und hin zum Systems Engineering, da so die Komplexitat stark verringert

werden kann.

« Verteilung der Arbeit: Pretschner u. a. (2007) betont die Wichtigkeit der Supply Chain fiir
die groflen Automobilkonzerne. Die Fertigung moderner Automobile geschieht nicht

allein in der Hand des Original Equipment Manufacturer (OEMs). Die Teilkomponenten

'AUTomotive Open System ARchitecture (AUTOSAR) ist eine Organisation mit dem Ziel, offene Standards
fiir Steuergerite und Softwarearchitekturen im Automobil zu schaffen und zu etablieren. Sie besteht aus den
grofiten Partnern der Automobilindustrie .
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werden von einer Vielzahl an Zulieferern entwickelt. Daher muss es auch in zukiinftigen

Architekturen eine Weg geben, Komponenten von Drittanbietern effizient einzubinden.

Neben den wirtschaftlichen Faktoren, haben auch die gesellschaftlichen Trends einen Einfluss

auf die Funktionen des Autos. Diese Trends werden im Folgenden beschrieben:

« Personalisierung: Laut der Studie der fortiss GmbH (2011), verliert das Autofahren als
Funktion an Bedeutung, wahrend der eigentliche Mehrwert von der Anpassung eines
Autos an einen gréf3eren Kontext herrithrt. Passagiere wollen 6konomisch reisen und
gleichzeitig Komfort und Annehmlichkeiten wie eine Verbindung zum Internet genieflen.
Auflerdem wollen sie das Auto mit von ihnen ausgew#hlten Diensten personalisieren

und es mit ihren Geriten verbinden.

« Unfallfreiheit: Gefordert werden laut fortiss GmbH (2011) vor allem aktive Sicherheits-
funktionen, welche den Straflenverkehr sicherer machen und die Fahrzeuginsassen

schiitzen.

« Wirtschaftlichkeit: Die fortiss GmbH (2011) betont, dass nicht nur das Preis-Leistungs-
Verhiltnis, sondern auch die Reichweite eine grofle Rolle beim Kauf eines Fahrzeugs
spielen. Hier ist eine Reduktion des Fahrzeuggewichts hilfreich, z.B. durch austauschen
mechanischer und hydraulischer Komponenten durch elektrische oder durch einsparen

von Leitungen, etc..

Als ein Vertreter der Industrie malt AUTOSAR die in Abbildung 3.1 dargestellte Zukunftsvi-
sion. Fiirst und Bechter (2016) beschreiben das Auto der Zukunft als ein mit allem verbundenes
und autonomes Fahrzeug. Schon heute haben viele Automobile eine Internetverbindung oder
konnen sich mit Smartphones verbinden. Bald wird das Auto allerdings mit seiner komplet-
ten Umgebung interagieren, von Smart Homes tiber andere Fahrzeuge bis hin zu Road Side
Infrastructure. In diesem Auto der Zukunft gibt es viele technologische Aufgaben und Her-

ausforderungen fiir Kommunikationsarchitekturen. Diese werden im Folgenden beschrieben:

« Anzahl an Funktionen: Die Anzahl der in Software realisierten Funktionen steigt stetig an
und wird sich laut fortiss GmbH (2011), mit der Einfithrung von Fahrassistenzsystemen

und autonom fahrenden Autos noch einmal rasant erhohen.

« Heterogene Anforderungen: Eine zukinftige Kommunikationsarchitektur muss die hete-
rogenen Anforderungen von Automobilsoftware, von Multimedia bis hin zur Motor-
steuerung, erfiillen. Dieses Problem wird derzeit durch verschiedene Bussysteme gelGst.
(vgl. Pretschner u. a. (2007))
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Abbildung 3.1: Herausforderungen im Auto der Zukunft nach Fiirst und Bechter (2016).

« Steigender Kommunikationsbedarf: Der Bandbreitenbedarf der Softwarekomponenten im
Auto steigt mit der Anzahl an Kameras und hochaufl6senden Sensoren stark an. Gleich-
zeitig steigt der Grad der Vernetzung der Subsysteme durch Fahrassistenzfunktionen,

die Zugrifft auf die Sensoren und Aktoren aus verschiedenen Subsystemen brauchen.

« Zentralisierung des Kommunikationsmediums: Die Starke Verteilung der Software im
Auto wird, kombiniert mit der starken Vernetzung durch hohe Abstraktionsebenen, mit
der Zeit ein Problem fiir die Vielzahl an Bussystemen. Dies Betrifft laut Pretschner u. a.
(2007) nicht nur die Kosten und den Integrationsaufwand, sondern auch die Zeitgarantien.
Falls ein Sensor seine Daten an Komponenten in verschiedenen Bussystemen verteilen
muss, konnen Zeitabweichungen nicht mehr in der jetzigen Form garantiert werden.
Dieses Garantien konnen nur in einer zentralen Kommunikationsarchitektur gegeben

werden, wo alle Empfinger der Daten in einem Netzwerk sind.

o Plug & Play und Wiederverwendbarkeit: Um in Zukunft Softwarekomponenten auf Nach-
frage hinzufiigen oder aktualisieren zu kénnen, muss ein gewisses Mafy an Plug & Play
verfiigbar sein. Hierfiir miissen sowohl Hardware Komponenten als auch die Laufzeit-
plattformen und Kommunikationsmedien standardisiert und abstrahiert sein. Dies fiihrt

auch dazu, dass Komponenten haufig und lange wiederverwendet werden kénnen.

« Varianten und Konfigurationen: Fir den Weltmarkt miissen Automodelle in verschiede-
nen Varianten und Konfigurationen an die verschiedenen Anforderungen der Kunden
angepasst werden konnen. Genauso muss es moglich sein, die Software im Auto mit

Updates zu versorgen, um Fehler auszumerzen oder Funktionen hinzuzufiigen. So kann
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3.2

es sein das “alte” Softwarekomponenten mit “neuen” zusammenarbeiten miissen. Diese
Flexibilitat, Anpassungsfdhigkeit und Vielfalt ist eine grofie Herausforderung und er-
schwert den Nachweis der korrekten Funktionsfihigkeit durch Tests. Bei einem Update
einer Komponente muss sichergestellt werden, dass alle anderen Komponenten im Auto
damit kompatibel sind. (vgl. Pretschner u. a. (2007))

IoT: Um die von Fiirst und Bechter (2016) beschriebenen Zukunftsszenarien von Connec-
ted Cars (siehe Kapitel 2.5) bis hin zu autonomen Fahren zu realisieren, wird es erforder-
lich, das Auto mit dem IoT zu verbinden. Schon heute ermdglichen viele Autohersteller
die Fernsteuerung verschiedener Funktionen, wie dem Auffinden des Autos oder dem
Auf- und ZuschlieBen. Aulerdem werden laut Datta u.a. (2016) Autos in Smart City
Anwendung als Teil des IoT zu fahrenden Sensorknoten. So wird eine zukiinftige Kom-
munikationsarchitektur in Automobilen laut fortiss GmbH (2011) eine Verzahnung von
Konzepten aus sicherheitskritischen eingebetteten Systemen und Internet-Technologie
realisieren. Sie muss fiir den rasanten Fortschritt in den Gebieten Cloud-Computing und
fiir neue Netzwerkstandards wie 5G Mobilfunknetze gewappnet sein (vgl. Gupta und
Jha (2015)).

Sicherheit: Die Offnung des Autonetzwerks erfordert verschiedene Sicherheitsmafinamen
um Angreifer fernzuhalten, die bisher im abgeschlossenen System des Autos nicht in

dem Umfang nétig waren.

Probleme der heutigen Kommunikationsarchitektur in

Automobilen

Laut Pretschner u. a. (2007) ist das grofite Problem der heutigen ICT Architekturen, dass sie

sehr stark spezialisiert ist. Dies begriindet er mit der Kostenoptimierung fiir Hardware, die

immer zu spezialisierten Systemen fiihrt, die nicht fiir andere Komponenten wiederverwendet

werden konnen. Ein solches System ist schwer wartbar und noch schwerer zu aktualisieren, da

es keine Kontrolle gibt, mit welcher Version einer Komponente kommuniziert wird.
Die Studie der fortiss GmbH (2011) betont, dass die jetzige Architektur aus historischen

Grunden (siehe oben) so komplex geworden ist, dass sie die Innovationen eher aufhilt, als nach

vorne zu treiben. Eine neue Architektur wiirde neue Ansétze und Funktionen erméglichen

und fordern. Die Integration neuer Funktionen, wie aktiver Sicherheitsfunktionen und Steer-

by-Wire wird aufgrund der hohen Anforderungen an die ICT sehr vorsichtig behandelt. Auch
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im Infotainment Bereich kann die derzeitige Technologie nicht mit den Standards auflerhalb

des Autos mithalten. Dies begriindet die Studie mit den folgenden Aspekten:
« Vielzahl an Steuergerite, die viel zu Spezialisiert sind.

« Hochgradig komplexer Kabelbaum mit zu vielen verschiedenen Bussystemen und Kom-
munikationsprotokollen (zum Beispiel fiir Motorraum, Fahrgestell, Fahrgastraum und
Infotainment durch LIN, CAN, FlexRay und MOST).

+ Unterstiitzt keinerlei Dynamik und Konfiguration nach dem Verkauf.

« Architektur wird durch Autohersteller und Zulieferer geformt, nicht durch die Funktion,

die sie erfiillen soll.

Die Vielzahl an Jahren, in denen niemand eine Anderung an der ICT durchfithren wollten
haben laut fortiss GmbH (2011) zu vielen unschonen Effekten gefithrt und dafiir gesorgt,
dass sie den Herausforderungen der Zukunft nicht mehr gewachsen ist. Abbildung 3.2 zeigt,
Architekturen werden komplexer als n6tig und verhindern Innovation. Dies kann nur durch
eine neue Architektur gelost werden. Wie auch schon bei der Einfithrung des CAN Busses 1980
durch den es aufgrund der Virtualisierung der Verbindung zwischen Geraten iiber ein Kabel
einfacher wurde neue Funktionen hinzuzufiigen. Heutige Architekturen haben ein &dhnliches

Problem: Die grofie Anzahl stark vernetzter Steuergeréte.
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Abbildung 3.2: Entwicklung der Komplexitit ICT Architektur und der Anzahl der Funktionen
im Auto, nach der Studie der fortiss GmbH (2011).
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3.3 Ansatze neuer Kommunikationsarchitekturen in

Automobilen

Um eine neue Kommunikationsarchitektur zu entwickeln, sind Anderungen an verschiedenen

Stellen in der ICT des Automobils erforderlich. Diese lassen sich in Hardware, Software und

Kommunikationstechnologien unterteilen. Nur wenn Anderungen auf all diesen Gebieten

gleichzeitig erfolgen, konnen neue Kommunikationsarchitekturen etabliert werden.

Im Folgenden sind die zentralen Aspekte der Hardwareverdanderungen beschrieben:

Verwendung von Standardkomponenten: Statt spezialisierter Komponenten sollten laut
Broy (2006) und Pretschner u. a. (2007) Standardkomponenten eingesetzt werden, um

Updates und Mehrfachnutzung zu gewahrleisten.

Hochintegrierte Mechatronische Komponenten: Laut fortiss GmbH (2011) miissen Senso-

ren und Aktoren intelligenter werden und universell einsetzbar sein.

Zentralisierung der Rechner: Die Steuergerite im Auto werden zu skalierbaren Multi-Core
Prozessoren, die nach Burgio u. a. (2016) mehrere Software Komponenten ausfithren.
Gleichzeitig werden laut fortiss GmbH (2011) komplexe Aufgaben, wie das autonome

Fahren, auf Grofirechnern mit Ahnlichkeit zu Server Technologien ausgefiihrt.

Leistungsfihiges Kommunikationsmedium: Die Bussysteme im Auto internen Netzwerk
werden durch ein zentrales Medium mit hoher Bandbreite ersetzt, laut fortiss GmbH
(2011) und Bello (2011) wahrscheinlich durch Automotive Ethernet Technologien. Um
iiber Internet mit anderen Anwendungen zu interagieren, werden neue Standards fir
mobile Netzwerke geschaffen. Mit dem 5G Netz wird laut Gupta und Jha (2015) bereits
der erste Schritt getan. Dieses bringt Reformen fiir bewegliche Knoten im Mobilen Netz
(Moving Networks) und M2M Kommunikation im IoT (Massive Machine Communicati-

ons).

Neben den Anderungen in der Hardware Technologie, werden auch bei der Entwicklung

von automobilen Anwendungen verschiedene Konzepte eingesetzt werden:

« Modularisierung: Das entscheidende Konzept im Auto, die Abkapselung von intelligenten

Modulen, bleibt laut der fortiss GmbH (2011) erhalten. Allerdings beschreibt Kugele u. a.
(2017) wie sich der Entwurfsprozess von Funktionen éndert. Diese werden nicht mehr als
einzelne ECUs im Netzwerk sondern als Dienste in einer SOA (siehe unten) umgesetzt.
Die Studie der fortiss GmbH (2011) betont die dadurch entstehende Abstraktion der

physischen Interaktionen zur logischen.
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Virtualisierung: Die Umsetzung der Software als Dienste erlaubt die Virtualisierung in
getrennten Laufzeitumgebungen. So kénnen laut fortiss GmbH (2011) Dienste auch
wenn sie nicht mehr auf getrennten Steuergeriten ausgefithrt werden, trotzdem in
getrennten Umgebungen ausgefiithrt werden. Dies gibt, neben neuen Moglichkeiten fiir
Sicherheitskonzepte, vor allem den Zulieferern die Moglichkeit ihre Geheimnisse zu

bewahren.

Miniaturisierung: Um Dienste auf Wiederverwendbarkeit zu optimieren, hilft es laut
fortiss GmbH (2011) diese in moglichst kleine Aufgabenbereiche aufzuteilen und zu

intelligenten Modulen zusammenzusetzen.

Im Folgenden sind die verschiedenen Ansitze zur Kommunikationsarchitektur beschrieben:

Daten zentriert: Der Fokus liegt laut der Studie der fortiss GmbH (2011) auf der effizi-
enten Verbreitung von Daten im Netzwerk. In einem Daten zentrierten System (siehe
Abbildung 3.3), produzieren Sensoren Daten und bieten diese an. Anschlieflend werden

sie dann von Logischen Diensten verarbeitet und schlie8lich von Aktoren konsumiert.

Heterogene Anforderungen: Es muss im Autonetz sowohl Echtzeit basierte Kommunikati-
on (siehe Bello (2014) und Echtzeiterweiterungen fiir Ethernet in Kapitel 2.1) als auch
Kommunikation von grofien Datenmengen mdglich sein. Des Weiteren miissen laut
fortiss GmbH (2011), um mit Internetdiensten kommunizieren zu kénnen, die etablierten
Webstandards unterstiitzt werden. Auflerdem werden Dienste auf verschiedene Arten
miteinander interagieren: Entfernte Funktionsaufrufe zum Ausfithren von Aktionen,
das Abonnieren von Sensordaten zur effizienten Verbreitung, aber auch das Senden von

Nachrichten von einem Dienst zum anderen, miissen realisiert werden.

dienstorientiert: Laut der Studie der fortiss GmbH (2011) ist die Grundlage zukiinftiger
Kommunikationsarchitekturen eine SOA (siehe Kapitel 2.3). So kénnen standardisierte
versionstibergreifende Schnittstellen, sowie das Plug & Play Konzept realisiert werden.
Auch Kugele u.a. (2017) untersucht in seiner Arbeit die Anwendung einer SOA im
Auto und hilt dieses Konzept fiir gut geeignet, da die Black Box Implementierung
von Diensten mit festen Schnittstellen eine Langzeitnutzung und Wiederverwendung
ermoglicht. Softwarekomponenten kénnen ausgetauscht oder verandert werden, solange
die Funktion und die Schnittstelle gleichbleiben (keine Funktionen diirfen wegfallen,

nur neue hinzukommen).

« Metadaten Unterstiitzung: Sowohl Kugele u. a. (2017) als auch die Studie der fortiss GmbH

(2011) kommen zu dem Ergebnis, das eine SOA im Auto nur mithilfe von zusitzlichen
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Metadaten realisiert werden kann. Diese erweitern die Schnittstellenbeschreibung eines
Dienstes um zusatzliche Informationen. Basierend auf diesen Daten, konnen Klienten
des Dienstes beim Aufbau der Verbindung einen Vertrag tiber verschiedene Verbin-
dungseigenschaften vereinbaren. So kénnen die Anforderungen des Anbieters sowie des

Klienten optimal bedient werden.

Sensor Services Logical Services Actuator Services
Produce Data ) Process Data ) Consume Data
Hardware Dependent Hardware Independent Hardware Dependent

Abbildung 3.3: Ablauf eines Daten zentrierten Systems.

Laut der Studie der fortiss GmbH (2011) kann eine neue zentralisierte ICT Architektur
nur mithilfe einer gemeinsamen dienstorientierten Middleware-Basis (siehe Kapitel 2.2) die
Komplexitit reduzieren. Diese Middleware muss, neben den oben beschriebenen Kommunika-

tionsanforderungen, auch die folgenden Konzepte umsetzen:

« Einheitlichkeit: Datenzugriffe, Entfernte Funktionsaufrufe und Schnittstellen sollten, so
Kugele u. a. (2017), einheitlich gestaltet sein. Dies ermdglicht ein intuitives Benutzen

und verhindert unnétige Heterogenitét.

« Portierbarkeit: Um eine gute Performance zu gewehrleisten, sollte die Middleware zwar
auf die Hardware optimiert werden, laut Pretschner u. a. (2007) darf dies allerdings nicht
die Portierbarkeit verhindern, da im Auto eine Vielzahl verschiedener Rechner eingesetzt

werden wird.

« Erweiterbarkeit: Beim Entwurf muss auf die Zukunftssicherheit geachtet werden. Die
Middleware muss also modular und erweiterbar sein, da sonst laut Pretschner u. a. (2007)

und fortiss GmbH (2011) ein dhnliches Szenario wie jetzt bevorsteht.

o Virtualisierung: Der Zugriff auf andere Funktionen erfolgt laut fortiss GmbH (2011) nur
iiber die Middleware. Die darunterliegende Hardware und Laufzeitumgebung sowie
die verwendeten Protokolle und Kommunikationsmedien werden vor der Anwendung

versteckt.
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« Nicht funktionale Eigenschaften: Um diese Abstraktion zu ermdglichen, muss die Midd-
leware auch nicht-funktionale-Eigenschaften, wie Fehlertoleranz und verschiedene Si-
cherheitsmechanismen umsetzen. So kénnen laut fortiss GmbH (2011) Funktionen auch

auflerhalb des Autos realisiert werden.

Mit Hilfe dieser Ansétze kann die ICT Architektur des Autos, wie in Abbildung 3.4 aus der
Studie der fortiss GmbH (2011) dargestellt, in 3 Schritten angepasst werden. Der erste Schritt
sind hochintegrierte Sensor und Aktor Systeme, die auf einem hohen Level gekapselt werden.
Diese Aufgabe ist in heutigen Automobilen bereits nahezu erfiillt. Im zweiten und aktuellen
Schritt, wird die ICT Architektur umstrukturiert. Hierfir wird ein zentrales Netzwerk mit
einer gemeinsamen Middleware-Basis, wobei die Subnetze im Auto erhalten bleiben und durch
die Middleware verkniipft werden. In der Zukunft werden dann in einem dritten Schritt, die
komplette das Fahrzeug betreffende Software, mit einer Middleware miteinander verbunden.
Hierbei ist es egal, ob die Funktionen relevant fiir das Fahren sind, ob sie Sicherheitskritische
Funktionen bedienen, oder sogar aulerhalb des Fahrzeugnetzes in der Cloud angesiedelt
sind. Dies erlaubt Anpassungen des Autos je nach dem Belieben des Fahrers auch durch
Dritthersteller.
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Info-Entertainment

Info-Entertainment

Evolution
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System
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Revolution
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Drlvetram
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Revolution

Electrical Car Smart Electrical Car Smart Integrated Car
(Highly integrated electrical Modules) (Autonomous driving) (Function revolution inside car)

Actuator Sensor
Architecture

Abbildung 3.4: Evolution der ICT Architektur in Automobilen in drei Stufen, aus der Studie
der fortiss GmbH (2011).
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3.4 Problemstellung und Zielsetzung

In dieser Arbeit soll ein Konzept entwickelt werden, wie der oben beschriebenen zweite und
dritte Schritt der Anpassung der Kommunikationsarchitektur zu 16sen ist. Hierfiir wird in einer
Machbarkeitsstudie eine Middleware entwickelt, die die beschriebenen Ansitze vereint. Insbe-
sondere soll die Frage geklart werden, wie eine datenzentrierte, dienstorientierte Architektur
fiir Dienste mit heterogenen Anforderungen im Auto aussehen muss, um den Anforderungen zu
entsprechen. Hierfiir sollen die verschiedenen beschriebenen Middleware Konzepte umgesetzt
werden. Der Fokus liegt dabei auf der Kommunikation zwischen Diensten aus verschiedenen
Anforderungskategorien, wofiir ein Konzept zur Dienstgiitevereinbarung entwickelt wird.
Um den Umfang einer Masterarbeit nicht zu sprengen, werden an verschiedenen Stellen Ver-
einfachungen vorgenommen, entweder da diese Aspekte wohlbekannte und viel genutzte
Konzepte sind oder da sie ein komplett neues Thema 6ffnen. Aus diesem Grund werden die
Themenbereiche Virtualisierung von Diensten und die verschiedenen Sicherheitsmechanismen
nicht behandelt.
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Um die dargestellten Probleme der Kommunikationsarchitekturen zukiinftiger Automobile
zu losen, werden in den folgenden Kapiteln verschiedene Konzepte und verwandte Arbeiten
verglichen und vorgestellt. Dafiir werden zuerst Automobile Dienste ihren Anforderungen
entsprechend in Klassen eingeordnet. Anschliefend werden verschiedene existierende Service-
Orientierte Middleware-Losungen verglichen und ermittelt welche Bestandteile fiir diese
Anforderungsklassen geeignet sind. Ein weiterer wichtige Aufgabe bei der Einfithrung einer
neuen Kommunikationsarchitektur ist, wie man von der alten auf eine neue Architektur

wechseln kann. Dafiir werden verschiedene Migrationsstrategien beschrieben.

4.1 Klassifizierung von Automobilen Diensten

Da Dienste verschiedene Anforderungen an die Kommunikation haben, muss eine Zukiinftige
Zentralisierte Middleware Losung alle diese Anforderungen unterstiitzen (vgl. Buckl u. a. (2012)).
Um die Komplexitat nicht explodieren zu lassen, ist es daher sinnvoll die Dienste in verschiedene
Klassen aufzuteilen, die dann von der Middleware einheitlich behandelt werden konnen. So
konnen Dienstanbieter vermerken, welche Klassen von Diensten sie unterstiitzen oder als
Konsumenten akzeptieren. Im Folgenden werden zunéchst verwandte Arbeiten beschrieben,
die sich mit Kriterien beschaftigen, mit deren Hilfe, Dienste in Kategorien unterteilt werden
konnen. Anschlieflend werden auf dieser Basis die in dieser Arbeit ausgewahlten Kriterien

hergeleitet und abschlieffend drei Dienstklassen aufgestellt.

4.1.1 Verwandte Arbeiten

Es gibt bereits verschiedene Ansitze um Automobil-Software in Kategorien einzuteilen, Broy
(2008) und Pretschner u. a. (2007) stellen dies heraus und ordnen die Software Komponenten

innerhalb des Autos verschiedenen Doméanen zu.
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« Multimedia: Fasst alle Komponenten des Infotainment!-Systems, sowie Multimedia,

Telematiks und Human-Machine Interface (HMI) Software zusammen.

+ Passenger/Comfort: Bezieht sich auf Komponenten, die den Komfort der Passagiere be-
treffen und das Auto personalisieren. Wie z.B. Klimaanlagen oder automatische Sitzein-

stellung.
« Safety Electronics: Umfasst Sicherheitsrelevante ECUs, wie das ABS oder Airbags.

« Engine/ Drive Train: Vereint Komponenten, die Funktionen des Fahrwerks realisieren
und ohne die das Fahren nicht méglich wére. Wie z.B. Motorsteuerung, Steer-by-wire

Systeme oder das Akkumanagement in elektrischen Fahrzeugen.
« Diagnostics: Bezieht sich auf Diagnose und Infrastruktur Komponenten.

Eine dhnliche Unterteilung nehmen Schauffele und Zurawka (2012) in ihrem Buch Automo-
tive Software Engineering vor und beziehen aulerdem die konkrete Architektur von Fahrzeug-
netzen und Bussystemen mit ein. So unterteilen sie die Komponenten des Autos in Subsysteme,
die in Abbildung 4.1 dargestellt sind. Sie betonen aber, dass die Einteilung in Subsysteme
bereits heutzutage verschwimmt, da es immer mehr Subsystem iibergreifende Funktionen
gibt, wie z.B. die Antriebsschlupfregelung, welche sowohl im Subsystem Fahrwerk, als auch im
Subsystem Antriebsstrang benotigt wird. Moderne Fahrassistenzsysteme und das autonome
Fahren verstirken diesen Effekt (Schauffele und Zurawka, 2012, Seite 6-7).

Wie bereits in Kapitel 3.3 beschrieben, setzen viele Vertreter der Automobilindustrie und
der Forschung auf ein zentralisiertes Dienst basiertes Kommunikationsnetz, um die Aufgaben
der Zukunft meistern zu konnen. Um einem solchen Netz Struktur zu geben, schlagen Jobst
und Prehofer (2016) eine hierarchische Architektur vor, welche in Abbildung 4.2 dargestellt ist.
In dieser Architektur werden alle Dienste in einem Baum als Hierarchie aufgebaut. So kann
eingeschrankt werden, wer mit wem kommuniziert, da den Diensten beispielsweise nur erlaubt
wird parallel und senkrecht, jedoch nicht diagonal zu kommunizieren. Des Weiteren kann man
steuern, ob tiber mehrere Ebenen hinweg kommuniziert werden darf oder nicht. So kénnen
schwichere Komponenten vor stirkeren geschiitzt und sicherheitsrelevante Teilbdume von
nicht sicherheitsrelevanten getrennt werden.

Neben dem Konzept der eingeschriankten Kommunikation und Anordnung in einer hierar-
chischen Architektur, beschreiben Jobst und Prehofer (2016) au3erdem, verschiedene Gesichts-

punkte, nach denen die Dienste angeordnet werden kénnen (sieche Abbildung 4.3) und betonen

'Infotainment (zusammengesetzt aus dem englischen information und entertainment) fasst alle Anwendungen
und Gerite zusammen, die zur Information oder Unterhaltung der Fahrgiste verbaut sind.
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Subsystem Bus

Subsystem
Antriebsstrang @
SG
Subsystem @

Fahrwerk @
Subsystem / Komfort @
[s6]/

Karosserie - - -
/ Passive Sicherheit

Steuergerat

Gateway
Steuergerat

Subsystem /SG/ @

Multi-Media

Elektronisches
System

Fahrzeug

Abbildung 4.1: Zuordnung von Funktionen zu den Subsystemen des Fahrzeugs (Schéuffele und
Zurawka, 2012, Seite 6).

~ L

Abbildung 4.2: Hierarchische Architektur zur Strukturierung von Diensten nach Jobst und
Prehofer (2016). Die Pfeile markieren beispielhaft die méglichen Kommunika-
tionswege: Blau senkrecht Ebeneniibergreifend, Griin horizontale Teilbaum-
wechselnd und Rot diagonale sowohl Ebenentiibergreifend als auch Teilbaum-
wechselnd.
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die Wichtigkeit der Wahl der Anordnungsmethodik. Das erste Konzept (4.3a) ordnet Dienste
nach rdumlichen Gesichtspunkten unter Vergréfierung der Umgebung von unten nach oben;
Das Zweite (4.3b) bezieht sich auf die Vergréflerung der Ausfithrungszyklen; Und das Dritte

(4.3c) ordnet die Dienste nach Abstraktionslevel mit gréf3er werdenden Verantwortungsberei-

chen von unten nach oben.

(a) Raumlich

(b) Zeitlich

-

Globale Umgebung f Gemeinschaftssteuerung @ - Verhalten
(z.B. stad tweiter Verkehr) (z.B. Schwamverhalten Koordinieren) (z.B. Schwam Koordination, Verkehrsiiberwachung)
4 4 4 \
Lokale Umgebung Aufgabensteuerung @ S0ms Wissen
(z.B. ein Schwarm von 5 Autos) (z.B. Berechnung von W egp unkten) (z.B. ,Auto 25m voraus®“) )
' 4 4
Auto Planungssteuerung @ 10 ms Information
(z.B. Berechnung von Bewegun gsbahnen) (z.B. ,,Objekt 25m voraus“, und ,Auto voraus*)
4 4 4 \
Vereinigungen Fahrdynamiksteuerung @ 5 ms Daten
(z.B. Motorsteuerung) (z.B. Einschlagen von Bewegungsbahnen) (z.B. Verarbeitung von einzelnen W erten)
4 4 4
Sensoren und Aktoren Einfache Kontrollschleifen @ Lims Signale / Physisch
(z.B. Temperatur Sensor) (z.B. Motor- und Aktorsteuerung) L (z.B. Rohe Messp unkte, Aktorsteuerung)

(c) Abstraktionsebene

Abbildung 4.3: Vergleich verschiedener Gesichtspunkte zum Anordnen von Automobilsyste-
men in Ebenen nach Jobst und Prehofer (2016).

4.1.2 Kriterien

Basierend auf den oben genannten Arbeiten, konnen 5 wichtige Kriterien zur Klassifizierung
von Diensten genannt werden, die starke Auswirkungen auf die Kommunikationsfahigkeiten
von Diensten haben. Diese werden im Folgenden beschrieben.

Die Software Domdne (vgl. Broy (2008); Schauffele und Zurawka (2012)) beschreibt Gruppen
von Software Komponenten mit dhnlichen Anforderungen und ist daher ein zentrales Kriterium
zur Klassifizierung von Diensten. Auf dieser Basis konnen Informationen iiber Zeitanforderun-
gen oder die Art der Daten ermittelt werden. In dieser Arbeit werden die bereits beschriebenen
Software Doménen nach Broy (2008) verwendet, die sich laut Pretschner u. a. (2007) in ihren

Anforderungen nach Echtzeit, Datenkomplexitat und Kommunikationsmustern unterscheiden:

o Multimedia: Weiche Echtzeitanforderungen, vor allem QoS-Anforderungen fiir Nutzerzu-
friedenheit; Komplexe und grofie Datenpakete; Diskrete eventbasierte Kommunikation

und Datenverarbeitung von Streams.
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« Passenger/Comfort: Weiche Echtzeitanforderungen im Bereich von 100 bis 250 Millise-
kunden fur Nutzerinteraktionen; Diskrete eventbasierte Kommunikation und Kontroll-

schleifen.

« Safety Electronics: Harte Echtzeitanforderungen im unteren Millisekunden Bereich; Nied-
rig komplexe Daten mit einzelnen Werten; Diskrete eventbasierte Kommunikation mit

strikten Sicherheitsanforderungen.

o Engine/ Drive Train: Harte Echtzeitanforderungen im Micro- bis Millisekunden Bereich;
Niedrig komplexe Daten mit einzelnen Werten; Kontrollschleifen dominieren iiber dis-

kreter eventbasierter Kommunikation, hat strikte Anforderungen and die Verfiigbarkeit.

« Diagnostics: Weiche und Harte Zeitanforderungen; Diskrete eventbasierte Kommunika-

tion.

Die Abstraktionsebene (vgl. Jobst und Prehofer (2016)) beschreibt, welchem Verantwortungs-
bereich ein Dienst zugeordnet wird. Der Fokus liegt dabei auf der Funktionalitat und den
Informationen, die zur Verfiigung gestellt werden. Dies ist ein wichtiges Kriterium fiir die Kom-
munikation, da es Aufschluss dariiber gibt welche Art von Daten tibertragen werden miissen.

Es werden folgenden Abstraktionsebenen nach Jobst und Prehofer (2016) unterschieden:

o Verhalten: Hochste Abstraktionsebene, verarbeitet Wissen um daraus Entscheidungen

zu treffen, die das Verhalten des Fahrzeuges steuern.

« Wissen: Kombinieren von Informationen, um einen Wissenszustand als Grundlage fiir

Verhaltensentscheidungen bereit zu stellen.

« Information: Bereitstellung von einzelnen Informationen die aus der Verarbeitung von

Daten gewonnen werden.
« Daten: Verarbeitet und Aggregation von einzelnen Messwerten.

+ Signale: Niedrigste Abstraktionsebene, arbeitet mit rohen Messdaten und Werten zur

Aktor Steuerung.

Der Standort (vgl. Jobst und Prehofer (2016) sieche Abbildung 4.3a) beschreibt, wo (geogra-
phisch) innerhalb des Kommunikationsnetzes ein Dienst angesiedelt ist. Dies kann Aufschluss
iiber die verfiigbaren Kommunikationsprotokolle geben. Durch die Offnung des Autonetzes
zum Internet und die Einfithrung von Cloud-Computing Ansatzen (siehe Kapitel 2.4) im Auto,
wird der Standort eines Dienstes zu einer wichtigen Anforderungsgruppe fiir Dienste. In die-

sem Projekt werden die folgenden Standorte nach Jobst und Prehofer (2016) unterschieden,
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allerdings ohne eine genauere Aufspaltung der fahrzeuginternen Dienste, da diese bereits {iber

andere Kriterien abgedeckt sind.

« Globale Umgebung: Cloud Dienste, die an einem beliebigen (unbekannten) Ort im Internet
ausgefithrt werden (siehe Kapitel 2.4); Einsatz von Standard Internet Protokollen moglich,
keine Speziellen Protokolle unterstiitzt; Unbekannte Latenzen, die meist im zwei- bis

dreistelligen Millisekunden Bereich liegen.

 Lokale Umgebung: Dienste in Local-Adhoc Netzwerken, z.B. Car-to-Car Kommunikation
(siehe Kapitel 2.5); Einsatz von Standard Internet Protokollen und Speziellen Protokolle
moglich; Keine garantierten Latenzen, allerdings ungefahr im zweistelligen Millisekun-

den Bereich.

o Auto intern: Dienste im Auto; Einsatz von Standard Internet Protokollen und Speziellen
Protokolle moglich; Latenzen kénnen vor der Ausfithrung bestimmt werden und liegen

im unteren Millisekunden Bereich.

Der Ausfiihrungszyklus (vgl. Jobst und Prehofer (2016) siehe Abbildung 4.3b) beschreibt,
die Zeit, die bis zur nichsten Ausfithrung vergeht. Diese steht in direktem Zusammenhang,
mit der gestatteten Ubertragungszeit von Nachrichten, da z.B. Sensorinformationen immer
zum richtigen Zeitpunkt vorliegen miissen. Auflerdem kann Anhand der Ausfithrungszeiten
abgelesen werden, ob diese Dienste iiberhaupt dynamisch realisiert werden kénnen. Bei starker
Anfilligkeit fiir Jitter und Latenzen (siehe Kapitel 2.1), ist eine statische Kommunikation mit ex-
akt definierten Abldufen der einzige Weg um Echtzeit zu garantieren. Diese Ausfithrungszyklen

sind in die folgenden Gruppen unterteilt:

« Gemeinschaftsverhalten: Keine Zeitbeschrankung, dynamisch ausfiithrbar, bei einem Aus-
fall bleibt das Auto funktionsfihig.

+ Aufgabenermittlung: Weiche Deadline unter 50ms, keine Anfalligkeit fiir Jitter, dyna-
misch ausfithrbar, bei nicht Einhalten der Deadline bleibt das Auto funktionsfahig (auch

Autonom gibt es einen Safestate?).

+ Fahrtplanung: Harte Deadline unter 10ms, nicht Jitter anfillig, dynamisch ausfiihrbar,

bei nicht Einhalten nur noch bedingt funktionsfihig (Safestate nur manuell méglich).

2Safestate (deutsch: Sicherer Zustand), beschreibt beim Auto einen Zustand, in dem trotz einer Fehlfunktion keine
Gefdhrdung der Insassen und Umgebung besteht, dieser besteht tiblicherweise darin, an den Fahrbahnrand zu
fahren und anzuhalten.
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o Fahrsteuerung: Harte Deadline unter 5ms, im Extremfall (z.B. Nachrichtenstau) Jitter
anfillig, dynamisch ausfithrbar, jedoch bevorzugt statisch, bei nicht Einhalten ist das

Auto nur noch bedingt funktionsfahig (Safestate erschwert manuell noch méglich).

« Kontrollschleifen: Harte Deadline unter 1ms, stark Jitter anfillig, nicht dynamisch aus-

fithrbar, bei nicht Einhalten nicht mehr funktionsfihig (Safestate teilweise unmoglich).

Die Leistungsfihigkeit der Umgebung (vgl. Schauffele und Zurawka (2012)) beschreibt, wie
Leistungsfahig die Hardwarekomponenten sind, die den Dienst ausfithren. Basierend auf diesem
Kriterium kénnen Kleinstgerat vor Uberlastung geschiitzt werden. Die Leistungsfihigkeit teilt

sich in folgende Gruppen:

« Cloud-Infrastruktur: Skalierende Umgebung von Grofirechnern mit nahezu unbegrenzter
Leistungsfahigkeit, sie unterstiitzen Internet basierte Protokolle und stellen ausreichend

Rechenleistung fiir komplexe Operationen bereit.

+ PCs: Betriebssystem basierte Rechner mit potenter Hardware, sie unterstiitzen Internet
basierte, sowie lokale Protokolle und stellen ausreichend Rechenleistung fiir komplexe

Operationen bereit.

« Mikroprozessor basierte ECUs: Kleinstrechner mit stark limitierter CPU Leistung und
geringem Speicher, sie unterstiitzen die iiblichen lokalen Kommunikationsschnittstellen,
sind allerdings nicht in der Lage komplexe Operationen, wie Verschliisselungen und

Deserialisierungen mit annehmbarem Aufwand umzusetzen.

4.1.3 Klassifikation

Aus den beschriebenen Kriterien werden nun verschiedene Dienstklassen gebildet, die jeweils
eine Anforderungsgruppe von Diensten an die Kommunikationsarchitektur repréasentieren.
Die Merkmale und Kriterien kénnen sich bei den Klassen in einigen Bereichen durchaus
iiberschneiden, jedoch legt jede Klasse den Fokus auf einige einzigartige Kriterien. In dieser
Arbeit haben wir uns fiir drei Dienstklassen fiir dynamisch integrierbare und nutzbare Softwa-
rekomponenten entschieden. Aufierdem haben wir eine statische Klasse erstellt, welche die aus
verschiedenen Griinden nicht dynamisch nutzbaren Softwarekomponenten enthalt. Tabelle 4.1
zeigt welche Gruppen der jeweiligen Kriterien in den Dienstklassen abgebildet werden. Im
Folgenden werden die vier Klassen beschrieben, jedoch spielt die Statische Klasse in dieser
Arbeit keine Rolle, da diese Softwarekomponenten nicht als Dienste abgebildet werden kénnen

und somit nicht tiber die Middleware bezogen werden kénnen.
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Die Web Service (WS) Klasse gruppiert alle Dienste, deren Fokus auf einer hohen Abstrakti-
onsebene und globalem Angebot liegt. Hierbei ist es nicht wichtig, ob Deadlines eingehalten
werden. Aufgrund des globalen Angebotes und der hohen Abstraktionsebene werden fiir diese
Dienste vor allem PCs mit ausreichenden Kapazititen und Cloud-Infrastruktur verwendet.
Als WS werden vor allen Dingen Dienste der Domains Multimedia, Passenger/Comfort und
Diagnostics realisiert. Allerdings vor allem alle Dienste, die Informationen ins Web teilen sollen.
Fiir die Kommunikationsarchitektur ist es wichtig, diesen Diensten die tiblichen Kommunikati-
onsstandards des Internets zu bieten, wie z.B. Protokolle zur Ubertragung und Serialisierung.
Obwohl der Fokus auf Global genutzten Diensten liegt, konnen diese Dienste auch Auto intern
oder in der Lokalen Umgebung verwendet werden.

Die Klasse der Realtime Service (RTS) legt den Fokus auf zeitkritische, Auto interne Kom-
munikation mit Harten Deadlines. Diese wird vor allen Dingen auf PCs und Mikroprozessor
basierten ECUs ausgefiihrt. Die zentralen Doménen in dieser Klasse sind Safety Electronics und
Engine/Drive Train, allerdings haben auch Multimediastreams harte Echtzeitanforderungen,
die jedoch nicht dieselbe Prioritit haben. Fur die Realisierung in der Middleware miissen
hierfiir Ethernet basierte Echtzeitiibertragungsprotokolle verwendet werden, die dynamische
Kommunikation erlauben.

Die Standard IP-based Service (SIPS) Klasse enthalt alle Dienste, welche nicht in den Klassen
WS und RTS umgesetzt werden, bei denen der Fokus also weder auf Echtzeitfahigkeit, noch auf
globaler Erreichbarkeit und Serialisierungsfunktionen liegt. Dementsprechend kénnen Dienste
aus allen Doménen in dieser Klasse umgesetzt werden. Um in der Lokalen Umgebung kommu-
nizieren zu kénnen, werden Standard Internet Protokolle zur Datentibertragung verwendet.
Auflerdem sollten diese Dienste aufgrund der niedrig komplexen Protokolle auf nahezu allen
Geriten ausgefiithrt werden konnen.

Da verschiedene Signal basierte Kontrollschleifen aus den Doménen Safety Electronics und
Engine/Drive Train sehr stark anféllig fiir Jitter sind und harte Ubertragungsdeadlines im Milli-
sekunden Bereich haben, konnen Nachrichten dieser Dienste nicht tiber dynamische Protokolle
iibertragen werden und miissen zu Statisch definierten Zeitpunkten gesendet und empfangen
werden. Hierfiir kénnen die bisher genutzten Bussysteme wie der CAN-Bus verwendet werden,
jedoch auch Time Division Multiple Access (TDMA)-basierter Verkehr iiber Ethernet. Auch
wenn diese Dienste nicht von der Middleware dynamisch angeboten werden, kénnen sie tiber

ein Gateway nach aufen als dynamische Dienste angeboten und angesprochen werden.
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4.2 Vergleich existierender Service-Orientierter

Middleware-Losungen

Um die verschiedenen Dienste im Auto kommunizieren lassen zu konnen, muss eine SOA
basierte Middleware (siehe Kapitel 2.2) gefunden werden, die den Anforderungen der ver-
schiedenen Dienstklassen (siehe Kapitel 4.1) entspricht. Die in den Grundlagen beschriebenen
bekannten Vertreter der SOAs und Middlewares geniigen leider nicht den Echtzeitanforderun-
gen der autointernen Dienste und bringen meist einen groflen Overhead an Serialisierung und
Nachrichtengréfie mit sich, wie Vilker (2013) herausstellt. Daher muss eine andere Losung
gefunden werden, die eventuell verschiedene bekannte Technologien kombiniert. Im Folgenden
werden zunichst verschiedene verwandte Arbeiten vorgestellt und bewertet. Anschlieflend
wird der Vergleich ausgewertet und beschrieben, welche Konzepte fiir die Entwicklung der

Middleware in dieser Arbeit verwendet werden.

4.2.1 Verwandte Arbeiten

In vielen verschiedenen Bereichen der Informatik wird an SOAs geforscht. Im Folgenden
werden Konzepte und Entwicklungen aus Industrie und Forschung vorgestellt.

Die von der OSGi Alliance (2018) entwickelten Middleware Plattform Open Services Gate-
way initiative (OSGi) unterstiitzt Dienst basierte Kommunikation und bietet ein ausgefeiltes
Lifecycle Management von Diensten. In Abbildung 4.4 ist der Aufbau des Java basierten Fra-
meworks OSGi dargestellt. OSGi liefert seine eigene Ausfithrungsumgebung fiir Dienste, die
auf der JVM und dem Betriebssystem aufbaut und die OSGi-Spezifischen Klassen und Me-
thoden Definiert. Dariiber liegen drei Schichten, die die Verwaltung der Dienste (in OSGi als
Bundles definiert) ibernehmen. Die Modules Ebene definiert, wie neue Bundles dynamisch
importiert oder exportiert werden konnen. Der Life Cycle bietet eine API zum Installieren,
Starten, Stoppen, Updaten und Deinstallieren von Bundles. Ganz oben im OSGi Framework
liegt die Services Schicht, welche als Schnittstelle fiir Bundles fungiert. Bei ihr konnen mithilfe
eines publish-find-bind Modells Bundles registriert oder gefunden werden. Die auf der linken
Seite dargestellten Bundles, sind die gegen das OSGi Framework entwickelten Dienste eines
Entwicklers. Durch das Security Modul kénnen Sicherheitsregularien festgelegt werden. An
der Technische Universitdt Miinchen (2015, 2016) wurde mit OSGi als Umgebung fiir Dienste
im Auto experimentiert. Hierbei wurde es vor allem fiir Dienste aus hohen Abstraktionsebenen
ohne Echtzeitanforderungen, die grofitenteils aus der Multimedia Doméne kamen, eingesetzt.
Sie stellten fest, dass OSGi generell geeignet fiir die Umgebung des Automobils ist. Es gibt

Zahlreiche weitere Projekte die OSGi verwenden oder erweitern, eines davon von Gu u. a.
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(2004), der eine Vorschlag zu einer kontextbewussten Middleware basiert auf OSGi darstellt.
Diese versuche stellen alle den hohen Komfort der Arbeit mit OSGi heraus, verwenden es
allerdings nur fiir Dienste ohne Zeitanforderungen in Lokalen Netzwerken. Aulerdem ist das
Framework Java basiert und somit nicht direkt auf den bereits im Auto existierenden Kom-
ponenten einsetzbar, auch wenn es bereits verschiedene Versuche gibt (siehe The C++ Micro
Services Blog (2012)), OSGi auf anderen Plattformen und Programmiersprachen umzusetzen,

was allerdings jedes Mal eine komplette neue Implementierung bedeutet.

Bundles
Services
=
Life Cycle §
[}
(%}
Module

Execution Environment

Hardware/OS

Abbildung 4.4: Aufbau des OSGi Frameworks (OSGi Alliance (2018)).

Als Vertreter der Industrie ist AUTOSAR eine der wichtigsten Gruppen fiir die Standar-
disierung in der Automobil Branche. Gopu u. a. (2016) untersuchten AUTOSARs Software
Plattformen und stellt heraus, dass die Unterstiitzung von etablierten Legacy-Komponenten in
der Automobilindustrie eine grofle Rolle spielt und durch Standardisierung erreicht werden
kann. Auflerdem stellt sich AUTOSAR der Herausforderung und integriert dienstorientierte
Kommunikation in ihre Plattform. Hierzu entwickeln sie die Middleware Scalable service-
Oriented MiddlewarE over IP (SOME/IP) und integrierten sie bereits im Standard. Dieses
Protokoll 16st die folgende Probleme mit den dazugehérigen Teilkomponenten: Daten Uber-
tragung basieren auf TCP/User Datagram Protocol (UDP)-Internet Protocol (IP) (AUTOSAR
Standard 809 (2016)), Daten Serialisierung zur Kompatibilitat zu Kleinstgerdten (AUTOSAR
Standard 637 (2014)), Service Discovery im Netzwerk (AUTOSAR Standard 616 (2016)) und die
Ubertragung von ECU Modulen in Dienste und Methoden (AUTOSAR Standard 660 (2016)). Mit
dieser Architektur realisiert AUTOSAR Dienst basierte Kommunikation im Auto fiir Kleinst-

34



4 Konzepte

gerate auf einer sehr rudimentéren Basis. Um dieses Konzept zu erweitern, realisiert ? eine
zusatzliche Softwareplattform, die Adaptive Platform. Diese wird von Fiirst und Bechter (2016)
vorgestellt und riickt in ihrer Ausfithrungsumgebung die dynamischen Aspekte von Diensten
in den Vordergrund. Die Adaptive Platform ist in Abbildung 4.5 dargestellt. Auch diese basiert
auf der Middleware SOME/IP mit den oben genannten Standards.

Abbildung 4.5: Aufbau der AUTOSAR Adaptive Platform (nach Fiirst und Bechter (2016)).

Das Konzept von SOME/IP wird von Volker (2013) beschrieben und im Folgenden wie-
dergegeben. Zur Nachrichteniibertragung verwendet SOME/IP TCP oder UDP tiber IP mit
einer einfachen datentypbasierten Serialisierung, welche auch die Kommunikation mit Kleinst-
geraten ermoglicht. Auflerdem implementiert die Middleware eine Service Discovery zum
Auffinden und Registrieren von Diensten im Netzwerk. Diese unterstiitzt dank statischer Vor-
konfiguration einen schnellen Aufstart des Gesamtsystems. Des Weiteren realisiert SOME/IP
verschiedene Kommunikationsmuster: Entfernte Methodenaufruf mit (und ohne) Riickantwort,
Eigenschaftsfelder mit Methoden zum Setzen und Abfragen der Werte, sowie Publish/Subscribe
Mechanismen fiir Events und Event-Gruppen (eine Kombination aus mehreren Events oder
Feldern).

Der Ansatz von AUTOSAR und SOME/IP ist ein gutes Vorbild fiir die in dieser Arbeit zu
entwickelnde Middleware, gerade in Bezug auf die SIPS Dienstklasse. Jedoch ist zurzeit noch
keine Echtzeit basierte Kommunikation iiber Ethernet geplant und auch keine Kommunikation

in globale Netzwerken moglich.
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Neben SOME/IP gibt es weitere Experimente aus dem Automobil und Cyberphysicalsystems
Bereich, die hier kurz erwahnt werden sollen. Lim u. a. (2011) untersuchen Herausforderungen
in einem zukiinftigen IP/Ethernet-basierten Fahrzeug Netzwerk fiir Echtzeitanwendungen.
Scholz u. a. (2009b) entwickeln eine angepasste SOA fiir Netzwerke von Eingebetteten Systemen.
Auflerdem gibt eines einige Middleware Plattformen wie OASIS von Hill u. a. (2010), RACE von
Sommer u. a. (2013), iLand von Valls u. a. (2013) und SODA von Wagner u. a. (2014). Alle diese
Systeme konzentrieren sich jedoch lediglich auf die Umsetzung IP-basierte Kommunikation in
Automobilen und bringen wenig Neues im Bereich der Middleware Systeme oder heterogener
Anforderungen.

Aufgrund der starken Ahnlichkeit der Sensor Aktor Systeme eines Automobils mit denen
der Automatisierungstechnik, konnen auch Konzepte aus diesem Forschungsbereich ins Auto
iibertragen werden. Cucinotta u. a. (2009) und Jammes und Smit (2005) beschéftigen sich mit
der Einfithrung der Service-Orientierung in die Automatisierungstechnik. Hierbei stellen sie
ahnliche Anforderungen wie die in Kapitel 3.3 beschriebenen Aufgaben der Kommunikations-
architektur im Auto dar. Der stirkste Unterschied ist, dass die Zeitanforderungen im Bereich
von 20 — 200ms liegt und die im Auto noch etwas hérter sind. Die grofite Neuerung in der
von ihnen entwickelten Softwareplattform RI-MACS, ist die Vorstellung eines geteilten Stacks
von Kommunikationsprotokollen fiir verschiedenen Dienstklassen, welche von einer QoS
basierten Middleware bereitgestellt und kontrolliert werden. Dieser Stack ist in Abbildung 4.6
dargestellt. Die dazugehorige Middleware stellt den Protokollstack laufenden Diensten iiber
eine API zur Verfiigung und iiberwacht die QoS-Eigenschaften der Kommunikation. Auch
wenn das im Protokollstack verwendete DPWS (siehe Kapitel 2.3) nicht stark verbreitet und die
von Cucinotta u. a. (2009) mit UDP und TCP realisierten Echtzeitdienste keine Zeitgarantien
bereitstellen, ist die Aufteilung des Protokollstacks nach Dienstklassen ein sehr guter Ansatz.

Menascé u. a. (2007) betonen, dass QoS basierte Middleware-Losungen besonders in stark
verteilten dienstorientierten Systemen bei Komponenten mit heterogenen Anforderungen die
beste Losung sind. Sie préasentieren in ihrer Arbeit eine Middleware zur Verhandlung von
Eigenschaften der Performanz. Die Verhandlung l6sen sie iiber die in Abbildung 4.7 dargestellte
QoS-Broker® Architektur. Der sogenannte QoS-Broker dient als Mittelsmann zwischen den
Diensten. Mit ihm verhandelt ein Client, {iber ein Protokoll zur Verhandlung von QoS, die
Performance Eigenschaften der Verbindung. Ein dhnliches Vorgehen wird sich auch in dieser
Arbeit wiederfinden.

*QoS-Broker (deutsch: Dienstgiite Vermittler), ist eine hiufig verwendete Middleware-Komponente, die zwischen
Anbieter und Konsumenten vermittelt, um einen Dienstgiitevertrag zu schlieflen.
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Abbildung 4.6: Protokollstack der RI-MACS Automatisierungsplattform von Cucinotta u. a.
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Es gibt verschiedenste weitere QoS basierte Architekturen aus dem Multimedia Bereich,
die von Aurrecoechea u. a. (1998) verglichen werden und einen guten Uberblick geben. Des
Weiteren wenden Abdelzaher u. a. (2000) QoS basierte dienstorientierte Kommunikation im
Echtzeitsystem Flugzeug an und legen den Fokus darauf Funktionsfahigkeit und Echtzeit fiir
die “wichtigen” Komponenten zu garantieren. Der entscheidende Faktor fiir diese Garantien,
ist die Vorhersagbarkeit des Verhaltens und der Anforderungen von Diensten an die Kom-
munikation. In ihrer Architektur miissen Dienste ihre Anforderungen tiber QoS Parameter
klar bekanntgeben und auch ihre Prioritat beschreiben. Je nach definiertem Ressourcen ver-
brauch, werden ihnen dann Anteile eines statisch definierten Ressourcenpools zugewiesen.
Falls die angefragten Ressourcen nicht reserviert werden kénnen, beginnt ein Vorgang den
sie Graceful Degradation nennen. Statt Diensten die Kommunikation zu verwehren, werden
Dienste anhand ihrer Prioritit ausgewahlt und in ihren QoS Anforderungen herabgestuft, zum
Beispiel statt einen Wert alle 20 ms zu erhalten, erhalten sie ihn nur noch alle 50 ms. Auch
diese verschiedenen Anforderungsstufen werden bei der Erstellung eines Dienstes als QoS
Parameter angegeben. So kann die Kommunikation fiir die entscheidenden Komponenten auch
in Extremsituationen garantiert werden. Dieser Ansatz ist besonders interessant, wenn man
eine Plattform fiir Automobile Dienste entwickeln mochte, da dann ein Ressourcenpool reali-
siert werden kann. Fiir eine Middleware ist allerdings gerade der Ansatz der vorher definierten
benétigten Ressourcen in Echtzeitsystemen interessant. Ein dhnliches Vorgehen ist bereits aus
Echtzeit basierten Ethernet Standards wie AVB bekannt (siehe Kapitel 2.1.2).

Ein weiterer Ansatz fiir QoS basierte Middleware-Losungen ist Data Distribution Service
(DDS) aus dem Standard der Object Management Group (2015). Auch hier werden QoS Para-
meter benutzt um die Kommunikationseigenschaften von Endpunkten zu steuern. Der Unter-
standard Data Centric Publish Subscribe (DCPS) definiert dabei eine mogliche Umsetzung des
Konzeptes tiber Publish Subscribe. Abbildung 4.8 stellt das Grundlegende Klassenkonzept da.
Im Netzwerk werden Dienste von einem Publisher fiir die Anbieter oder von einem Subscriber
fir die Konsumenten reprasentiert. Die Daten werden iiber einen Writer an den Publisher
weitergegeben und tiber einen Reader vom Subscriber empfangen. Auflerdem definieren sie
verschiedene Klassen fiir QoS Eigenschaften. Wie schon im Abschnitt zu SOME/IP erklart, ist
das Publish Subscribe Muster sehr passend fiir die Kommunikation im Auto. Die Entkopplung

des Publishers vom Dienst selbst ermdglicht, dass ein Writer mehrere Publisher bedient.

4.2.2 Auswertung

Wie gezeigt, ist die Forschungslandschaft im Bereich Middleware-Losungen sehr grofl und es

gibt fiir die verschiedensten Anforderungen bereits verschiedene Losungen. Einige versuchen
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bereits SOA im Automotive Bereich umzusetzen und erfiillen schon einige der in Kapitel 3 be-
schriebenen Anforderungen. Aulerdem kann aus anderen Bereichen viel iiber QoS orientierte
Middlewares gelernt werden. Einige Ansétze zeigen, dass diese Konzepte auch in Echtzeitsys-
teme, wie das Auto, tibertragen werden konnen. Allerdings unterstiitzt derzeit kein Ansatz
alle definierten Anforderungen der Dienste. Daher werden im Folgenden die ausgewahlten
Konzepte dargestellt. Diese flielen spéter in den Entwurf mit ein.

Besonders interessant sind fiir diese Arbeit: Die Publish/Subscribe Architektur der DDS
der Object Management Group (2015); Die IP basierten Dienste und definierten Kommuni-
kationsmuster aus SOME/IP von Vélker (2013) und Fiirst und Bechter (2016); Die Auswahl
verschiedener Wege durch einen Multi-Protokollstack wie bei Cucinotta u. a. (2009), um ver-
schiedene Anforderungsklassen zu realisieren; Sowie die Verwendung von vorher definierten
Anforderungen bei Echtzeitdiensten, die fiir Echtzeitprotokolle benétigt werden, wie bei Ab-
delzaher u. a. (2000).

Fiir eine eventuelle Erweiterung sind besonders die Plattform basierten Ansétze interessant,
da diese den Diensten nicht nur eine Middleware fur die Kommunikation bereitstellen, sondern
eine Komplette Laufzeitumgebung. Nur so kann volle Kontrolle fiir Echtzeitanwendungen
geboten werden. Gerade die von Fiirst und Bechter (2016) beschriebene AUTOSAR Adaptive
Platform bietet hier viele interessante Ansétze, aber auch das Konzept der Degradierung von

Diensten in Extremsituationen von Abdelzaher u. a. (2000) ist fiir eine solche Plattform niitzlich.
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4.3 Verbreitung und Migrationsstrategien

Bei der Entwicklung eine Middleware-Losung ist es wichtig festzustellen, wer diese spéter
nutzen soll. Durch die drastischen Anderungen, die eine zentralisierte dienstorientierte Ar-
chitektur tiber das Gesamtsystem Auto bringt, ist es wichtig den Autoherstellern mogliche
Migrationsstrategien darzulegen. Diese miissen es ermdglichen die bereits existierenden Kom-
ponenten weiterzuverwenden und Schritt fiir Schritt in die neue Architektur zu integrieren.

Solche Strategien werden im Folgenden vorgestellt.

4.3.1 Verwandte Arbeiten

Um den Konzernen verschiedenen Migrationsstrategien offen zu lassen, iiberarbeitete AUTOSAR
ihr Portfolio an Softwarearchitekturen. Die bisher existierende Plattform wurde zur Classic
Platform und die bereits beschriebene neue Adaptive Platform wurde hinzugefiigt. Beide teilen
sich gemeinsame Komponenten aus der Foundation. In die Classic Platform wurde Ethernet
als neues Kommunikationsmedium integriert und Service basierte Kommunikation eingefiihrt.
Fiir neue dynamische Dienste wurde die Adaptive Platform als Service Execution Environment
(siehe Kapitel 2.4) etabliert. So konnen alte Komponenten auf der Classic Platform laufen und
mithilfe der neuen Kommunikationsmedien mit Diensten der Adaptive Platform kommunizie-
ren. Dies ermoéglicht eine Migration in kleinen Schritten.

Stéhle u. a. (2013) stellen in ihrer Arbeit die folgenden produktunabhéngigen Strategien vor:
In der ersten wird die neue Architektur in einem abgeschotteten Subsystem umgesetzt und an
ein zentrale Gateway angeschlossen. So konnen Komponenten Schritt fiir Schritt in das neue
Subsystem iiberfithrt werden. Dies hat den Vorteil, dass einzelne Dienste integriert werden
konnen. Allerdings ist dies aufgrund der engen Zusammenarbeit der Dienste innerhalb einer
Domain nicht immer Sinnvoll, da dies die Kommunikationsanforderungen an das zentrale
Gateway drastisch erhohen wiirde. Daher miissten eigentlich ganze Domains tiberfiihrt wer-
den. Diese Vorgehensweise wird in dem 5 Module Concept umgesetzt (siehe Abbildung 4.9).
Hiernach werden die Funktionen nach ihren Anforderungen, dhnlich der Doménen aus Kapi-
tel 4.1, in Module eingeordnet. Die Module bleiben voneinander getrennte Systeme, die intern
ihre Systemarchitektur beibehalten kénnen. Im ersten Schritt werden so lediglich die Module
untereinander mit Hilfe der neuen Architektur verbunden. Die Kommunikation innerhalb
der Module kann dann Schritt fiir Schritt umgestellt werden. Dieses Vorgehen erlaubt den
Autoherstellern, die derzeitigen Domains beizubehalten und voneinander zu trennen, bis sie
vollstandig und sicher integriert werden konnen. Die dritte Migrationsstrategie, die Stiahle

u.a. (2013) prasentieren, bezieht sich auf Elektromobilitit. Da hier eine komplette Neuimple-
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Abbildung 4.9: 5-Module Concept nach Stihle u. a. (2013).

mentierung des Drive Trains notig ist, kann dabei auch die Systemarchitektur von Grund auf
erneuert werden. So wiirde ein Komplettumstieg in einem Schritt erfolgen. Neue Hersteller,
die in der Elektromobilitdt auf den Markt drangen, integrieren die neuen Ansétze direkt in
ihre Konzepte. Basierend auf dieser Vorarbeit konnten die etablierten Hersteller entscheiden,

ob sie ebenfalls einen Umstieg wagen.

4.3.2 Vergleich und Auswertung

Das 5 Module Concept hat den Vorteil, dass Subsysteme generalisiert behandelt werden konnen.
Dieser Ansatz dhnelt den vorgestellten Doménen und wird daher in dieser Arbeit verfolgt. Mit
Hilfe von Gateways sollen diese Subsysteme an die neue Architektur gekoppelt werden. Dieser

Ansatz wird in Kapitel 6.2 prasentiert.
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Basierend auf den beschriebenen Middleware-Konzepten wird im Folgenden der Entwurf
der Entwickelten Middleware dargestellt. Hierfiir werden die Middleware-Architektur, die
Protokolle und Verhandlungsstrategien zur Ermittlung der Dienstgiite, sowie die umgesetzten
Verbindungsendpunkte beschrieben. Abschlieflend werden Strategien zur Qualitatssicherung

dargestellt.

5.1 System Architektur

Um das Middleware-Konzept aus Kapitel 4 umzusetzen wird ein Entwurf erstellt, der die
Service Klassen, wie in Kapitel 4.1 beschrieben, enthélt. Die daraus entstandene grundlegende
Middleware-Architektur ist in Abbildung 5.1 dargestellt. Sie besteht aus vier Hauptkompo-
nenten: Local Service Manager (LSM), Local Service Registry (LSR), Service Endpoint Factory
(SEF), Quality-of-Service Manager (QoSM).

Der LSM dient als Eintrittspunkt der Middleware und realisiert das APL Der LSM iiberwacht
alle auf dem lokalen Gerit laufenden Dienste und hilt Referenzen zu ihnen. Uber das API bietet
der LSM die Moglichkeit, Dienste mit QoS Eigenschaften anzubieten und zu konsumieren.
Um dem seperation of concern Paradigma (Practices, 2009, Kapitel 2) zu folgen, werden die
verschiedenen Aufgabenbereiche in die folgenden drei Submodule unterteilt, die jeder einen
Teil des API implementieren.

Um Dienst orientierte Kommunikation zu erméglichen, miissen Klienten Dienste im Netz-
werk finden kénnen. Die LSR realisiert ein solches Verzeichnis, durch die Implementierung
des Registry Patterns (Fowler, 2002, Seite 480) in einer lokalen Datenbank. Diesen enthilt alle
bekanntgemachten Dienste und bietet die Funktionalitat Dienste im Netzwerk zu suchen. Da
dieses Muster eine weit verbreitete Technologie ist, wird die Implementierung in dieser Arbeit
nicht im Detail behandelt. Die LSR wird lediglich in einer statischen Version, als Liste aller
existierenden Dienste realisiert, die jeder Netzwerkknoten enthalt.

Die SEF stellt Fabrik Methoden nach dem Fabrik Muster (Gamma, 1995, Seite 107) zur
Verfiigung, mit deren Hilfe Dienstendpunkte fiir die verschiedenen Kommunikationsmuster

erstellt werden konnen. Die SEF entscheidet anhand von QoS Parametern, welcher Endpunkt
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Abbildung 5.1: Grundlegende Komponenten der Middleware-Architektur.
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mit welchen Eigenschaften erstellt wird, z.B. ein echtzeitfahiger Subscriber. Eine genauere
Beschreibung dieses Prozesses folgt in Kapitel 5.3.

Um einen Verbindung mit QoS Eigenschaften zu erstellen, realisiert das QoSM ein Protokoll
zur Dienstgiiteverhandlung (engl. QoS Negotiation Protocol). Es nutzt auflerdem die SEF dafiir
Endpunkte zu erstellen und die LSR um Dienste im Netzwerk zu finden. Des Weiteren hat das
QoSM in einer zukiinftigen Version die Aufgabe, die Einhaltung der Dienstgiitevereinbarung
zwischen zwei Diensten zu Kontrollieren und bei Problemen zu reagieren. Die Kommunikation
aller mithilfe des QoSM erstellten Dienste sollte (iberwacht werden, um zu iiberpriifen, ob
maximale Latenzen eingehalten werden und die beantragte Bandbreite nicht tiberschritten
wird. Dies geschieht auf Basis von Statistiken, die beim Eingang neuer Nachrichten aktualisiert
und zur Laufzeit iberpriift werden kénnen. Bei Problemen konnen die QoS Anforderungen der
Dienste auf vorher definierte Werte reduziert werden, anstatt die Verbindung ganz zu beenden.

Der Vorgang der Dienstgiiteverhandlung wird in Kapitel 5.4 beschrieben.

5.2 Protokollstack

Cucinotta u. a. (2009) entwickeln in ihrer Arbeit einen Protokollstack fiir verschiedenen Anfor-
derungsklassen, wie in Kapitel 4.2 beschrieben. In diesem Stack hat jede Anforderungsklasse
ihren eigenen Pfad durch den Protokollstack. In dieser Arbeit wird dieses Konzept mit einer
dienstorientierten Middleware kombiniert. Die Aufgabe der Middleware besteht darin, die
Pfade durch den Protokollstack anhand der QoS Eigenschaften auszuwihlen und den Proto-
kollstack vor der Anwendung zu verbergen. Im Folgenden wird der verwendete Protokollstack
(siehe Abbildung 5.2), aufgeteilt nach den Dienstklassen (siche Kapitel 4.1), beschrieben. Die
verwendeten Ethernet Echtzeiterweiterungen sind bereits im Grundlagen Kapitel beschrieben:
Time-Sensitive Networking siehe Kapitel 2.1.3, Time-Triggered Ethernet siehe Kapitel 2.1.1
und Audio Video Bridging siehe Kapitel 2.1.2. Im Entwurf wird zwar mit einem Vollstdndigen
TSN Stack geplant, allerdings werden in der Simulation die entsprechenden Komponenten von
AVB verwendet.

Die statische Kommunikation mit Definierten Routen, Sendezeitpunkten und Datenmen-
gen wird mit Hilfe von TSN mittels TTE dhnlicher Kommunikation direkt auf Layer 2 des
OSI Modells umgesetzt. Dies wurde bereits von Steinbach u. a. (2014) und Meyer u. a. (2013)
getestet. Da dieser Verkehr nicht iiber die Middleware lauft, wird dieser Weg hier nicht weiter
beschrieben.

Die Kommunikation der RTS Dienstklasse wird ebenfalls mittels TSN bzw. AVB basierter

Echtzeitkommunikation der Klasse A und B umgesetzt. So werden Streams im Netzwerk
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Abbildung 5.2: Entwurf des Protokollstacks.

reserviert und es konnen harte Echtzeitgarantien bis zu 2 ms fiir vorher angemeldete und
reservierte Datenmengen gegeben werden. TSN setzt hierbei nicht nur die Dateniibertragung
auf Layer 2 um, sondern auch die Auffindung von Diensten im Netzwerk und den Transport
von Nachrichten.

Fiir Dienste der SIPS Klasse, wird ein IP-basierter Stack verwendet. Dieser wird auf Layer 2
iiber die BE Klasse von TSN tibertragen. Auf der Transportebene wird je nach QoS Anforde-
rungen TCP oder UDP verwendet. So konnen Dienste angeben ob sie nach dem Konzept “Fire
and Forget” tiber UDP iibertragen oder ein zuverlassiges verbindungsorientiertes Protokoll
verlangen. In einer zukiinftigen Plattform Architektur konnte zwischen der Transportebene
und der Middleware noch SOME/IP eingefiigt werden, um Kommunikation mit SOME/IP
Diensten zu realisieren.

Die WS Klasse setzt auf den TCP-IP Stack noch das HTTP. So konnen alle modernen Web

Service Implementierungen realisiert werden, wie z.B. SOAP oder ReST.

5.3 Verbindungsendpunkte

Um mit einer Middleware dienstorientierte Kommunikation durchzufithren, muss sie der An-
wendung, wie in Kapitel 2.3 beschrieben, Endpunkte bereitstellen. Diese Endpunkte realisieren

die tatsachliche Kommunikation und entkoppeln den Dienst von Protokollen. Im Konzept der
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Middleware ist zwar die Umsetzung verschiedener Kommunikationsmuster geplant, in dieser
Arbeit wird jedoch lediglich ein Publish/Subscribe Mechanismus implementiert, um an ihm
die QoS-Verhandlung darzustellen. Weitere Kommunikationsmuster wie Events, Nachrichten
oder RPCs werden nicht realisiert, konnen allerdings analog dazu umgesetzt werden. Da die
Middleware die Endpunkte entsprechend der in Kapitel 5.4 QoS-Verhandlung ausw#hlt, miis-
sen fir alle Dienstklassen (siehe Kapitel 4.1) und die Protokolle des Stacks (siehe Kapitel 5.2),
spezialisierte Endpunkte vorhanden sein.

Fiir die Umsetzung wurden die in Kapitel 4.2 beschriebenen Konzepte verwendet. Insbesonde-
re wurde das Konzept der Data Distribution Service Middleware der Object Management Group
(2015) fiir den Aufbau der Publish/Subscribe Architektur verwendet. Im Folgenden werden die
entwickelten Endpunkte am Beispiel des Publish/Subscribe Mechanismus beschrieben.

Die verschiedenen Kommunikationsmuster realisieren alle dieselbe, stark entkoppelte Klas-
senstruktur, um Erweiterbarkeit zu gewéahrleisten. Es gibt eine Schnittstelle [Endpoint, die von
allen Endpunkten implementiert werden muss. So kann die Middleware leicht um zusétzliche
Kommunikationsmuster erweitert werden. Fiir jedes Kommunikationsmuster wird ein Anbieter
und ein Konsument realisiert. Diese realisieren die generelle Funktionalitdt des Kommunika-
tionsmusters. Sowohl fur die Basisklasse des Anbieters, als auch fur die des Konsumenten,
miissen nun drei Subklassen fiir die Dienstkategorien (siehe Kapitel 4.1.3) realisiert werden.
Anschlieflend wird die konkrete Umsetzung eines Protokolls fiir das Kommunikationsmuster
einer dieser drei Kategorien zugeordnet.

In Abbildung 5.3 sind die Endpunktklassen des Publish/Subscribe Mechanismus beschrieben.
Fir diese Arbeit wurden sowohl fiir TCP als auch fiir AVB spezialisierte Publisher und Subs-
criber implementiert. Diese erben die Eigenschaften der iibergeordneten Dienstklassen. Die
Abstrakten Publisher und Subscriber Klassen implementieren die Grundfunktionalitit, wie z.B.
das verdffentlichen neuer Pakete. Auflerdem gibt es die Mdglichkeit, die Verbindungsinforma-
tionen auszulesen. So kann das Quality-of-Service Negotiation Protokol (QoSNP) diese an die
andere Seite weiterleiten (siehe Kapitel 5.4).

Ein Dienstanbieter kann mehrere Endpunkte besitzen, die den gleichen Dienst an verschie-
dene Konsumenten mit verschiedenen QoS-Anforderungen ausliefern. Hierfiir muss die An-
wendung des Dienstanbieters von den Endpunkten entkoppelt werden. Dies geschieht mittels
sogenannter Verbindungsklassen. Fiir das Publish/Subscribe Muster gibt es zwei verschiedene,
welche in Abbildung 5.4 dargestellt sind.

Auf Publisher-Seite gibt es einen PublisherWriter, dessen Aufgabe darin besteht, die von

der Anwendung veroffentlichten Nachrichten, an alle Publisher-Endpunkte weiterzugeben.

46



5 Middleware-Entwurf

Ul gluea -
8uo|: glweans -

SS2UPPYd] : SSIPPYI0WaI -

Ul : JJ0ddI0WRl -
$SUPPYd| : SSIPPY|eI0] -
Ul 1 1104|e20] -

uea|00q : PAJIAUUODS! -
193208d0L : 193205 -

PIOA : (JeuBiSdys : [eusis) [euSISdYSanRal +

PIOA : (jeuBiSddL

: |eusis) [eusiSdD19AI903l +

19qlIIsGNSEAY 49quIsgnSdd L
13q195qNSS 1YY 13quasgnsSalsy 1201ISgNSSMY
<<Pesisqy>> <<pessqy>> <<Pesisqy>>

Vv

Japeayuoilduasgns : Japeal -
Buins : saweNJay

qnd -

PIOA : (Japeayuondiiasqns : Jopeas)iapeaylas +
Japeayuondilosqng : ()1opeay1asd +

PIOA: (8ul1s : SWeu)awWeNIaYSIqNd1as +

Buins : ()aweNJaysiigndias +

19q1osgnsy
<«<pPensqy>>

<10559201ddD 1>
den19%20SdD 1 : dejplayo0s -

SS2IPPYd| : SSIPPY|eI0] -

Ul : 140d[e20| -
uea|00q : PAJIAUUODS! -
s10ss920.d -

193205dD L : 192053 DS -

3|qe1dys : ajqeldis -

SSRUPPYIVIA : JBINISEINW -

Ul luelA -
8uo|: glweass -
ueajooq : Sulweasss! -

PIOA : (jeuBiSdD] : |eu
15D © (uoriewsouy
PIOA : (3192840 : peojAed)ysiqnd +

) |euSiSddLaAIR231 +
2dsuo11Pauu0)1a8 +

PIOA : (JeuBiSdys : [eusis) [euBISdySanIdal +
1SD : (uonewuojupIPadsuoIPaUU0IILS +
PIOA : (192840 : peojAed)ysiqnd +

JaysigndddL

J3ysliqndgAvy

J3ysligndSmv
<<pensqy>>

JaysligndsaLsy
<<pensqy>>

J3ysliqndsLyv
<<pensqy>>

J3MIMIBYSI|GN : JIIUM -

PIOA : (432 MIBYSIIGN : JDUIM)IBILUANISS +
J23IMI3YSIANd : ()1334M188 +

1S : (uonewuojupiyRadsuoIPaUU0NILS +
PIOA : (132840 : peojAed)ysiqnd +

Jysigndy
<<PeISqy>>

k—|

Sulnys: sweu -
|00q : pajeuiwia) -
|00q : pa|qeus -

PIOA : (Sulns : SwWeu)aweNIas +

Buuis : (JaweNias +
ploA : ()3|qesip +
PIOA : ()3|qeua +

PIOA: ()218UIULIB) +

jutodpu3|

<<DVBUINU|>>

iel Publish/Subscribe.

isp

Klassenhierarchie der Endpunkte am Be

Abbildung 5.3

47



5 Middleware-Entwurf

IConnector

+ terminate() : void

+ enable() : void

+ disable() : void

+ getExecutingApplication() : ApplicationBase

- enabled : bool
- terminated : bool
- executingApplication : ApplicationBase

B
PublisherWriter SubscriptionReader
+ addPublisher(pub : IPublisher) : void + addSubscriber(sub : ISubscriber) : void
+ removeSubscriber(pub : IPublisher) : void + removeSubscriber(sub : ISubscriber) : void
+ notify(msg : cMessage) + notify(msg : cMessage)
+ write(packet : cPacket) : void + read() : cMessage
- qos : map<string, QoSProperty> - qos : map<string, QoSProperty>
- publishers list<IPublisher> - subscribers list<ISubscriber>

Abbildung 5.4: Verbindungsklassen des Publish/Subscribe Mechanismus, mit ihnen wird die
Anwendung mit dem zustdndigen Endpunkt verbunden.

Diese Endpunkte tibertragen dann, je nach ihren QoS-Eigenschaften, die Nachrichten an den
verbundenen Subscriber-Endpunkt.

Auf Seite des Subscribers gibt es einen SubscriptionReader, welcher die Anwendung mit
dem Subscriber-Endpunkt verbindet. Wenn also Nachrichten im Subscriber-Endpunkt ein-
treffen, gibt er diese an den verbundenen SubscriptionReader weiter, der sie wiederum an die
abonnierende Anwendung weiter gibt.

Will eine Anwendung also einen Dienst anbieten, so erhilt sie nur den dazugehérigen
PublisherWriter. Wenn mithilfe des QoSNP neue Verbindungen aufgebaut werden, verbindet
der QoSM den PublisherWriter mit dem neu erstellten spezialisierten Publisher-Endpunkt. Alle
neuen Nachrichten des Dienstanbieters werden dann tiber diesen Endpunkt verbreitet.

Auf Seite des Konsumenten funktioniert es auf die gleiche Weise. Eine Anwendung, die einen
Dienst konsumieren will, erhalt einen dazugehorigen SubscriptionReader. Bei Abschluss der
Verhandlungen, erstellt der QoSM einen spezialisierten Subscriber-Endpunkt und verbindet die-
sen mit dem SubscriptionReader. Anschliefend werden beim Subscriber-Endpunkt eintreffende

Daten iiber den SubscriptionReader an die Anwendung des Konsumenten tibertragen.
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5.4 Protokoll zur Dienstgiiteverhandlung

Um Verbindungen mit Dienstgiiterichtlinien aufbauen zu konnen, muss zunéchst eine Dienst-
glitevereinbarung zwischen Anbieter und Konsumenten ausgehandelt werden. In diesem
Kapitel wird der Entwurf des in der Middleware verwendeten Protokolls zur Verhandlung der
Dienstgiite beschrieben. Dieses bestimmt am Ende, welche Protokolle zur Ubertragung genutzt
werden und welche anderen Verbindungseigenschaften relevant sind. Der Entwurf baut auf
den Erkenntnissen (siehe Kapitel 4.2) von Cucinotta u. a. (2009) im Bereich der QoS-basierten
Multi-Protokollstacks und von Menascé u. a. (2007) im Bereich der QoS-Verhandlung mithilfe
eines QoS-Broker auf.

Bevor mit der Aushandlung der Dienstgiitevereinbarung begonnen werden kann, muss
sowohl der Konsument, als auch der Anbieter einige Vorbereitungen treffen. Diese sind in
Abbildung 5.5 getrennt nach Konsument 5.5b und Anbieter 5.5a dargestellt. Zu Beginn erstellt
der Anbieter einen neuen Dienst und erhélt einen einen entsprechende Implementierung der
Verbindungsklasse. Dieser Dienst wird in der LSR eingetragen und ist somit im Netzwerk
bekannt. AnschlieBend kénnen Konsumenten Anfragen an den Dienst richten. Der Konsument
stellt nun eine solche Anfrage, mit seinen QoS-Anforderungen an die Verbindung und gibt
sie an den LSM weiter. Dieser versucht den Dienst im Netzwerk ausfindig zu machen und
startet, falls er gefunden wurde, iiber den QoSM einen QoS-Broker, der die Aushandlung fiir
den Konsumenten ibernimmt.

Wenn auf der Anbieter Seite eine Anfrage eines QoS-Brokers ankommt, iiberpriift der LSM
zunichst, ob der angefragte Dienst auf dieser Maschine existiert. Falls er existiert, wird auch
auf dieser Seite ein QoS-Broker erstellt, der den Anbieter bei der Verhandlung vertritt. Falls
er nicht existiert, wird der Konsument benachrichtigt. Nun kann die Verhandlung tiber das
QoSNP beginnen.

Das QoSNP wird sowohl auf Seite des Konsumenten, als auch auf Seite des Anbieters durch
den QoS-Broker umgesetzt. Dieser Broker implementiert dazu die in Abbildung 5.6 dargestellten
Zustandsautomaten, fiir die Seite des Konsumenten 5.6b und des Anbieters 5.6a.

In Abbildung 5.7 ist ein Ablaufdiagramm eines erfolgreichen Verbindungsaufbaus dargestellt
iiber das Protokoll dargestellt. Das Protokoll besteht aus zwei Phasen. In der ersten Phase
wird ein Handshake ausgefiihrt. Der Broker des Konsumenten sendet eine Anfrage mit den
geforderten QoS-Eigenschaften. Der Broker des Anbieters bestétigt, dass der Dienst unter der
angegebenen Adresse erreichbar ist und die ausfithrende Maschine des Anbieters generell in
der Lage wire, die Anfrage des Konsumenten zu bedienen. Dies bedeutet, dass sie sowohl die

angeforderten Protokolle und QoS-Eigenschaften unterstiitzt, als auch geniigend Ressourcen
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Service 2.1. If there are not enogh ressources
«— 8

Provider to create the service report an error.

I—1. create Service Xj

> Local Service Manager

3. acknowledge 2.2 create entry for Service X

5. Check if Service X exists
on this machine.

Local Service

. 6.1. drop
Registry

invalid Request

QoS Manager |-

6.2. create QoS Broker
4. recieved QoSRequest to handle Negotiation
for Service X

7. Respond to.
negotioation

QoS Broker

(a) Seite des Anbieters.

4.1. if no information found, abort and

Client report that the service was not found.

I
1. issue QoSRequest for Service X

Y

Local Service Manager

3. return information 2. find Service X in Registry 4.2. start QoS Negotiation
about Service X between the clients QoS Policies
and the Service Provider

Local Service

Registry QoS Manager

5. create a QoS Broker for the task

E €—6. Start Negotiation—] QoS Broker

(b) Seite des Konsumenten.

Abbildung 5.5: Vorbereitung der QoS-Verhandlung.
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Entry / Create Timer
Exit / Delete Timer

Received ConnectionRequest

Timeout / Abort Connection————| .
/ check Connection

Received QoSRequest
Acceptable / Evaluate Request
/ Send QoSResponse_Accept

. Unacceptable . . .
No Session [*/ send QoSResponse_Reject Evaluating Request (Checkmg Connectnon)
Received QoSRequest___,, L J

7 / Evaluate Request

Connection Failure
/ send ConnectionError

. Session Established Connection Successful
Session Canceld < -
/ send ConnectionResponse
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Received QoSResponse_Reject
/ return RequestRejected

Request Service / Create QoSRequest

( Pending Request )
Request Created Timeout
/ Send QoSRequest Entry / Create Timer [/ return NegotiationTimeout
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I
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Creating Request
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I
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Abbildung 5.6: Umgesetzte Zustandsautomaten fiir das QoSNP.
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QoSBroker Client

]
i
>

QoSBroker Provider

start QoSNegotiation

Stage 1: Handshake I

[Service exists]

send QoSRequest(QoSPolicies)

is request acceptable?

Response I

[Request unacceptable]

[Request acceptable]

Stage 2: Connection I

[Handshake Successful]

send ConnectionRequest(QoSPolicies)

Create Endpoint(QoSPolicies)

Response I

[Endpoint not created]

[Endpoint created]

«4—Negotiation Finished

Create Endpoint(ConnectionDetails)

Abbildung 5.7: Ablaufdiagramm der Dienstgiiteverhandlung.
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zur Verfiigung hat, um einen neuen Endpunkt auf dem System zu erstellen. Falls dies also der
Fall ist, wird eine Antwort gesendet, dass die Anfrage akzeptabel ist. Falls die Anfrage nicht
akzeptiert werden kann, wird dies ebenfalls mitgeteilt.

An dieser Stelle konnte als zukiinftige Erweiterung eine Nachverhandlung mit méglicher
Degradierung, wie in Kapitel 4.2 beschrieben, durchgefiithrt werden. So kénnten auch bei
(teilweiser) nicht Erfilllung der Anforderungen, Daten ausgetauscht werden.

In der zweiten Phase werden anschlieffend die Endpunkte fiir die Verbindung, entspre-
chend der getroffenen Vereinbarung, erstellt. Hierzu wird vom Broker des Konsumenten eine
Nachricht gesendet, die den Verbindungsaufbau mit den Verhandelten Eigenschaften fordert.
Daraufhin wird auf Seite des Anbieters ein entsprechender Endpunkt erstellt (falls er nicht
schon existiert), der dann mit dem Anbieter tiber die Verbindungsklasse verbunden wird. An-
schlieflend werden vom Broker des Anbieters die Verbindungsdetails (z.B. Port, AVB-Klasse,
0.4.) an den Broker des Konsumenten gesendet und auch auf dieser Seite ein entsprechender
Endpunkt erstellt. Dieser baut dann eine Verbindung mit dem Endpunkt des Anbieters auf und

wird mit der Verbindungsklasse an den Konsumenten angebunden wird.

5.5 Qualitatssicherung

Die Qualititssicherung' in Verteilten Systemen ist hiufig eine grofle Herausforderung, da es
viele unvorhersagbare Abliufe gibt. Die Qualitét eines Software Produkt wird laut Hoffmann
(2013) in die in Abbildung 5.8 dargestellten Bausteine unterteilt. Um diese Kriterien zu tiber-
priifen, gibt es verschiedene Methoden. Im Folgenden werden die angewandten und geplanten
Vorgehensweisen beschrieben.

Die Hersteller orientierten Qualititsmerkmale Ubertragbarkeit, Wartbarkeit und Transpa-
renz werden insbesondere durch ein gutes Softwaredesign gewéhrleistet. Daher wurde die
Middleware in erweiterbare und klar strukturierte Komponenten aufgeteilt, nach den Prinzipi-
en des Information Hiding und Seperation of Concern. Des Weiteren wurde die weit verbreitete
Programmiersprache C/C++ gewahlt, um zu moglichst vielen Gerétetypen kompatibel zu sein.
Auflerdem wurde viel Wert auf eine gute Dokumentation der Designentscheidungen gelegt.
Durch diese Prinzipien wird auch die Testbarkeit erhoht.

Zur Uberpriifung der Funktionalitit und der Zuverlassigkeit wurden Unit Tests fiir Methoden
und Komponenten erstellt. Auerdem wurden an verschiedenen Stellen Stub-Implementierungen

eingesetzt, um das korrekte Zusammenspiel von Komponenten nachzuweisen. Sowohl Unit

!Qualititssicherung in der Software bedeutet die Uberpriifung der Erfiillung der festgelegten Anforderungen
anhand verschiedener Merkmale und Metriken.
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Funktionalitat Ubertragbarkeit
(eng. Functionality) (engl. Portability)
Zuverldssigkeit Wartbarkeit
(engl. Reliability) [ (eng. Maintainability)
Effizienz P Testbarkeit
(eng. Performance) (engl. Testability)
Benutzbarkeit Transparenz
(engl. Usability) (eng. Transparency)
Bausteine der
kundenorientiert ~ ; Software-Qualitdt i herstellerorientiert |

Abbildung 5.8: Qualitdtsmerkmale eines Softwareprojekts (Hoffmann, 2013, Seiten 7-9).

Tests mit guter Testabdeckung, als auch Stubs sind mit einem hohen Entwicklungsaufwand
verbunden und konnten daher nur fiir die wichtigsten Komponenten angewandt werden.
Hilfreich ist es auch, die Teilkomponenten erst einzeln zu Testen und anschliefend mittels
Integrationstests Stiick fiir Stiick zu einem Gesamtsystem zusammenzufiigen.

Da die Implementierung in einer Simulationsumgebung stattfindet, wo die Laufzeit von
Methoden und Komponenten keine entscheidende Rolle spielt, wurde der Effizienz der Im-
plementierung wenig Aufmerksamkeit geschenkt. Die Benutzbarkeit wurde mithilfe eines
Beispielszenarios gepriift, welches in Kapitel 6 vorgestellt wird.

Wihrend der Qualitéitssicherung kamen die tiblichen Probleme beim Testen von verteilten
Anwendungen zum Vorschein, wie die Reihenfolge von asynchronen Dateniibertragungen.
In der Realitit haben sich Testmethoden, wie das Schritt fiir Schritt Debuggen mithilfe des in
OMNET++ integrierten Werkzeugs oder Textausgaben als Hilfreich erwiesen um schnell die
Fehlerquellen auszumachen.

Wiinschenswert ware auflerdem eine Analyse des Zeitverhaltens gewesen, die allerdings
aufgrund der Grenzen der Simulationsumgebung nicht durchgefiihrt werden konnte. Wahrend
der Recherchen wurden auch verschiedenen Werkzeuge und Verfahren aus dem Forschungs-
bereich automatischer Middleware Tests, wie DNetSpec von Ishihara u. a. (2017) oder BPEL
Engines von Harrer u. a. (2014) aufgefunden. Diese Werkzeuge wiren bei der Herstellung einer

Marktreifen Middleware sehr nutzlich.
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Da der Kern dieser Arbeit die Konzeption und der Entwurf einer zentralisierten dienstorien-
tierten Middleware-Losung zur Unterstiitzung von Dienstgiitevereinbarungen ist, wird zur
Auswertung das entworfene Konzept (siehe Kapitel 4 und 5) mit den zu Beginn aufgestellten
Anforderungen (siehe Kapitel 3) verglichen. Anschliefend werden verschiedene Anwendungs-
szenarien fiir die Evaluation in der Simulation ausgearbeitet, in der Simulationsumgebung

umgesetzt und ausgewertet.

6.1 Auswertung Middleware-Konzept

Um das Konzept auszuwerten, wird die in Kapitel 5 entworfene Middleware-Losung mit den
in Kapitel 3 aufgestellten Anforderungen verglichen. Insbesondere wird iiberpriift, ob die
Middleware den Aufgaben zukiinftiger Kommunikationsarchitekturen in Automobilen (siehe
Kapitel 3.1) gewachsen ist. Im Folgenden werden die Anforderungen einzeln evaluiert und

abschlieffend zusammenfassend das Gesamtkonzept bewertet.

« Anzahl der Funktionen: Der rasant steigenden Anzahl der in Software realisierten Funk-
tionen tritt die entwickelte Middleware-Losung mit Hilfe einer SOA entgegen. So kénnen
Funktionen, mithilfe einer Service Discovery, zur Laufzeit im Netzwerk aufgefunden wer-
den. Auflerdem konnen als Dienst implementierte Softwarekomponenten, dank der
Abstraktion von den Kommunikationsprotokollen und der Laufzeitumgebung durch die
Middleware, auf verschiedenen ECUs ausgefithrt werden. Zusatzlich ist es moglich meh-
rere Instanzen eines Dienstes gleichzeitig anzubieten (siehe Skalierbarkeit in Kapitel 2.4),

um einer groflen Anzahl von Anfragen zu begegnen.

« Heterogene Anforderungen: Um die heterogenen Anforderungen von Softwarekomponen-
ten an die Kommunikation zu entsprechen, wurde das Konzept der Dienstgiitevereinba-
rung (siehe Kapitel 5.4) umgesetzt. So konnen Klienten, bei der Nutzung eines Dienstes,
die Verbindungseigenschaften ihren Anforderungen entsprechend angeben. Die Midd-
leware erlaubt so einen Dienst anzubieten, der dann im Netzwerk mit verschiedenen

Anforderungen genutzt werden kann, ohne einen Mehraufwand beim Dienstanbieter
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auszulésen. Die im Entwurf beschriebenen Kommunikationsmuster (siehe Kapitel 5.1)
erlauben auflerdem verschieden Kommunikationsarten, wie Publish/Subscribe oder RPC,

wurden allerdings im jetzigen Stand der Middleware noch nicht implementiert.

« Steigender Kommunikationsbedarf: Dem steigenden Bandbreitenbedarf und dem hohen
Vernetzungsgrad der Softwarekomponenten im Auto wird mithilfe eines neuen Kommu-
nikationsmediums begegnet. Ethernet bietet sowohl eine sehr hohe (und noch immer
ansteigende) Datenrate, als auch eine gute Vernetzung durch verschiedene Protokolle

und Multicast Konzepte.

o Zentralisierung des Kommunikationsmediums: Die vier in dieser Arbeit entwickelten
Dienstklassen (siehe Kapitel 4.1) bilden die Anforderungsprofile aller Softwarekompo-
nenten im Auto ab. So kdnnen die verschiedenen Bussysteme durch einen unterschiedli-
chen Protokollstack fiir die Dienstklassen (siehe Kapitel 5.2) in einem zentralen Ethernet
Netzwerk umgesetzt werden. Mit Hilfe von Gateways (siehe Kapitel ??) ist es moglich
Subsysteme abzuschotten, oder aber Schritt fiir Schritt an das gemeinsame Netzwerk

anzubinden.

« Plug & Play und Wiederverwendbarkeit: Dank der Dienstorientierung konnen neue Diens-
te einfach integriert und effizient aufgefunden werden. Trotz dieser Dynamik ist es mit
Hilfe des Protokollstacks (siehe Kapitel 5.2) moglich, Echtzeitanforderungen zu garan-
tieren. Wenn die Schnittstellen der Dienste geschickt entworfen werden, ist auch eine

Wiederverwendbarkeit aufgrund der SOA ohne weiteres moglich.

« Varianten und Konfigurationen: Die verschiedenen Konfigurationen der Software im
Auto konnen, dank der Flexibilitat der SOA, leicht umgesetzt werden. In der jetzigen
Version der entwickelten Middleware ist allerdings kein Versionsabgleich implementiert.

Dies konnte allerdings in der QoS-Verhandlung (siehe Kapitel 5.4) umgesetzt werden.

« Internet of Things: Der Entwurf der Middleware-Losung unterstiitzt verschiedene Web
Standards bis hin zu Restful Web Services. Auf diese Weise wird den Herausforderungen
des IoT begegnet. Allerdings sind in der jetzigen Version der Middleware noch keine

Web Services umgesetzt.

« Sicherheit: Da die Sicherheitsanforderungen, wie in Kapitel 3.4 beschrieben, aufien vorge-
lassen wurde, kann sie hier auch nicht bewertet werden. Allerdings ist es ndtig verschie-
dene Sicherheitskonzepte in die Middleware zu integrieren, wie z.B. die Moglichkeit
von Verschliisselung oder Virtualisierung von Subsystemen durch Software Defined

Networking.
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Der Entwurf realisiert alle aufgestellten Anforderungen, bis auf die der Sicherheitskonzepte.
Allerdings sind noch nicht alle im Entwurf beschriebenen Konzepte in der jetzigen Version
der Middleware umgesetzt. Bis auf die Sicherheitsanforderungen, ist das entwickelte dienst-
orientierte Middleware Konzept mit Dienstgiitevereinbarungen den Aufgaben der Zukunft

gewachsen.

6.2 Szenarien

Fiir die Evaluation in der Simulation wurden die folgenden vier Anwendungsszenarien ausge-

arbeitet:

1. Kleines Netzwerk: Der Zweck dieses Szenarios ist die Visualisierung der Kommunikation
und des Verbindungsaufbaus. Es wird ein kleines Netzwerk aus drei Knoten aufgebaut.
Auf einem Knoten wird ein Publisher-Dienst angeboten, welcher von den Subscriber-
Anwendungen auf den anderen Knoten abonniert wird. Beide Subscriber fordern mit

Hilfe der QoS-Verhandlung ein unterschiedliches Dienstprofil an.

2. CAN-Gateway Netzwerk: Mit diesem Szenario soll die Integration von Subnetzen anderer
Bussysteme, mit Hilfe eines Gateways, iiberpriift werden. Es wird ein Ethernet Backbone!
aufgebaut, an dem drei Knoten angeschlossen werden. Zwei dieser Knoten setzen ein
Gateway zu einem CAN-Bus um. Der eine bietet die vom CAN-Bus empfangenen Daten,
als Publisher-Dienst im Netzwerk an. Das zweite Gateway realisiert eine Subscriber-
Anwendung mit Echtzeit Anforderungen, welche die Daten des abonnierten Dienstes
des Ethernet Backbone, an den CAN-Bus weiterleitet. Der dritte Knoten realisiert eine
Subscriber-Anwendung eines Bordcomputers, der ebenfalls die Daten des Publisher-
Dienstes abonniert, jedoch auf einem anderen Anforderungsprofil. Diese Simulation
zeigt, dass es mit Hilfe der Middleware moglich ist, zwei CAN-Bus Subsysteme so
zu verbinden, das Dienste aus beiden Systemen miteinander kommunizieren kénnen.
Ein Beispiel fiir dieses Szenario ist die Vernetzung des Fahrwerksubsystems mit dem
der aktiven Sicherheitsfunktionen und einer Anbindung des Bordcomputers fiir die

Informationsaufbereitung fiir den Fahrer.

3. Reales Autonetzwerk: Ziel dieses Szenarios ist es, ein vollstandiges reales Autonetzwerk,
auf Basis der entwickelten Middleware, in der Simulation zu realisieren. So wird gezeigt,
ob alle Dienste eines Autos mit Hilfe der vier Anforderungsklassen und der Middleware

umzusetzen sind.

'Backbone (deutsch: Riickgrat, Basisnetz) bezeichnet den zentralen Kernbereich eines Kommunikationsnetzes.
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4. Probleme und Engpass: Ziel dieses Szenarios ist es zu testen, welche Probleme bei der
Middleware basierten Kommunikation auftreten, falls Engpésse und Probleme die Kom-
munikation beeinflussen. Dies soll Simulieren, wie Beispielsweise mit Nachrichten Uber-

schwemmung aus einem Subsystem umgegangen wird.

6.3 Umsetzung in der Simulation

Aus Zeitgriinden konnten leider nur die ersten beiden Szenarien in der Simulationsumgebung
OMNeT++ mit den beschriebenen Erweiterungen (siehe Kapitel 2.6) umgesetzt werden. Diese
Umsetzung wird im Folgenden beschrieben.

Im ersten Szenario wurde ein kleines Netzwerk entsprechend der Beschreibung aus Kapi-
tel 6.2 aufgebaut. Dieses Netzwerk ist in Abbildung 6.1 dargestellt. Der Publisher bietet seinen
Dienst uber das Netzwerk an, welcher dann vom den beiden Subscribern abonniert wird.
Der RTSubscriber beantragt die Realtime Service Kommunikationsklasse, der STDSubscriber
beantragt die Standard IP-based Service Klasse.

)

configurator

RTSubscriber

phy0|

10.0.0.2/29

phy1
_phy0 Switch  phy2__
phyo _— - PhyQ_
— _100.0.1/29 10.0.0.3729_
&)} Y
Publisher STDSubscriber

Abbildung 6.1: Aufbau des Netzwerks des ersten Szenarios.

Anhand der Abbildungen in 6.2, kann der Ablauf des Verbindungsaufbaus bis hin zu ersten
Ubertragung nachvollzogen werden. Da die Nachrichten des Quality-of-Service Negotiation
Protokol sowohl fiir den RTS Subscriber als auch fiir den SIPS Subscriber identisch ablaufen,
werden nur die des RTS Subscribers dargestellt. Im Folgenden sind die Zwischenschritte

beschrieben:
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Abbildung 6.2: Kommunikationsverlauf des ersten Szenarios.

1. ARP: Da das QoSNP auf UDP basiert, miissen mit Hilfe des ARP die IP-Adressen der
Kommunikationspartner herausgefunden werden, bevor eine Nachricht iibertragen
werden kann. Dies geschieht mittels eines ARP-Requests gefolgt von einer ARP-Resonse
des Zustindigen Knotens (siehe Abbildung 6.2a).

2. QoSNP-Request: Die Subscriber senden einen QoSNP-Request, der ihre QoS an die Kom-
munikation enthilt (siehe Abbildung 6.2b).

3. QoSNP-Response: Der Publisher sendet eine QoSNP-Response, der die QoS des Subscribers
akzeptiert oder ablehnt (siehe Abbildung 6.2c).

4. QoSNP-Establish: Wenn die QoS des Subscribers akzeptiert wurden, sendet dieser eine
QoSNP-Establish Nachricht und fordert damit die Vorbereitung der Verbindung des
Publishers mit den Besprochenen QoS an (siehe Abbildung 6.2d).

5. QoSNP-Finalise: Der Publisher bereitet die Verbindung im Falle eines RTS Subscribers
vor, indem er einen Endpunkt erstellt, der einen AVB Stream ertffnet und mit Hilfe
eines Talker Advertise (siche Abbildung 6.2f) des SRP bekannt macht. Im Falle eines
SIPS Subscribers erstellt der Publisher einen Endpunkt, der ein TCP Socket eréffnet und
auf Anfragen wartet. In beiden Fillen sendet der Publisher anschlieflend die Verbin-
dungsdetails des Endpunktes als Connection Specific Information (Connection Specific
Information) in einer QoSNP-Finalise Nachricht an den Subscriber (siehe Abbildung
6.2e).
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6. SRP Listener Ready: Der AVB basierte RTS Subscriber nutzt achlieend die Connection
Specific Information (CSI), um einen AVB Listener Endpunkt zu erstellen. Daraufhin sen-

det er ein Listener Ready des SRP, um den Stream zu abonnieren (siehe Abbildung 6.2g).

7. TCP Handshake: Der TCP basierte SIPS Subscriber nutzt die CSI, um einen TCP End-
punkt zu erstellen und sich mit dem Socket des Publishers zu verbinden. Dies geschieht
mittels des TCP Handshakes, bei dem eine SYN Anfrage des Subscribers (sieche Abbildung
6.2h) gefolgt von einem SYN+ACK des Publishers und eines abschliefenden ACK des
Subscribers die Verbindung der beiden Endpunkte aufbaut.

8. Ubertragung des AVB Streams: Wenn ein AVB Listener beim Publisher registriert ist,
beginnt dieser mit dem Senden des AVB Streams an den RTS Subscriber (siehe Abbildung
6.2i).

9. Ubertragung der TCP Nachrichten: Wenn eine TCP Verbindung beim Publisher aufgebaut
wurde, beginnt dieser mit dem Senden der Nachrichten zum SIPS Subscriber (siehe

Abbildung 6.2j). Diese werden im TCP jeweils mit einem ACK des Subscribers bestatigt.

Fiir das zweite Szenario wird ein Gateway Netzwerk aufgebaut, welches in Abbildung 6.3
dargestellt ist. Uber den ethswitch sind die drei Knoten InfotainmentSystem, GatewaySource
und GatewaySink des Ethernet Backbone miteinander verbunden. Der Knoten GatewaySource
ist auflerdem mit dem CAN-Bus des Fahrwerk verbunden, an dem der CAN Knoten Reifen
angeschlossen ist Der Knoten GatewaySink mit dem CAN-Bus der Fahrdynamik, an dem der
CAN Knoten Controller angeschlossen ist. GatewaySource bietet den Dienst Reifendruck im
Netzwerk an und die beiden anderen Ethernet Knoten abonnieren diesen, InfotainmentSystem
als SIPS Subscriber und GatewaySink als RTS Subscriber. So werden die Daten des CAN Knoten
Reifen bis zum CAN Knoten Controller durch die beiden Gateways tibertragen.

Leider konnte dieses Szenario, aufgrund eines Fehlers im FiCo4OMNeT Framework, nicht
vollstandig simuliert werden. Das CAN-Bus Modul erzeugt einen Laufzeitfehler, der im Quell-
code 6.1 markiert ist. Aufgrund eines Fehlers beim Freigeben von Speicher, werden keine
Daten tiber den CAN-Bus tibertragen. Dieser Fehler entsteht auch in den Beispielen aus dem
FiCo4OMNeT Framework und wird vermutlich etwas mit einem Versionskonflikt zu tun haben.
Allerdings konnte der Fehler aus Zeitmangel nicht behoben werden, weshalb das Szenario

nicht vollstindig umgesetzt wurde.
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Abbildung 6.3: Aufbau des Netzwerks des zweiten Szenarios.

1 void CanBusLogic: :sendingCompleted() {
colorIdle();
3 emit(stateSignal, static_cast<long-(State::IDLE));
CanOutputBuffer® controller = check_and_cast<
CanOutputBuffer*>(sendingNode) ;

5 controller->sendingCompleted();
for (unsigned int it = 0; it != eraseids.size(); it++) {
7 ids.erase(eraseids.at(it));

delete " (eraseids.at(it)); //--> error freeing memory.

Listing 6.1: Fehler in FiCo4OMNeT beim Freigeben eines Pointers.

6.4 Auswertung

Den Simulationen der beiden Szenarien kann man entnehmen, dass die Middleware sich wie
erwartet Verhilt. Sie setzt also das Konzept einer zentralisierten dienstorientierten Middleware-
Losung zur Unterstiitzung von Dienstgiitevereinbarungen um. Die Szenarien haben einige
Einsatzgebiete gezeigt, wobei die komplexeren Szenarien aus Zeitmangel nicht umgesetzt wer-
den konnten. Auflerdem gab es einen Fehler in einem Framework der Simulationsumgebung.
In weiteren Arbeitsschritten sollten also die Probleme geldst und die weiteren Szenarien imple-
mentiert werden. Auflerdem wire es wichtig das Zeitverhalten der Middleware zu analysieren.

Dies geht in OMNeT++ allerdings nicht. Daher miisste ein Demonstrator aufgebaut werden.
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In dieser Arbeit wurde auf Basis der Forschung im Bereich zentralisierte Netzwerke mit Ethernet
Echtzeiterweiterungen eine dienstorientierte Kommunikationsarchitektur entwickelt, die auf
die Anforderungen des Autos zugeschnitten ist. Das beschriebene Middleware-Konzept, ist
in der Lage die heterogenen Anforderungen mit einem variablen Protokollstack zu bedienen
und erlaubt Diensten diese Anforderungen in Dienstgiitevereinbarungen auszuhandeln. Dieses
Konzept wurde in einer Machbarkeitsstudie in einer Simulationsumgebung an verschiedenen
Szenarien ausgewertet. Im Folgenden werden die Ergebnisse dieser Arbeit zusammengefasst

und ein Ausblick gegeben.

7.1 Ergebnisse

In dieser Arbeit wurde hergeleitet, warum aktuelle Kommunikationsarchitekturen im Fahrzeug,
den Herausforderungen der Zukunft nicht gewachsen sind. Es wurden die Aufgaben einer
zukiinftigen Kommunikationsarchitektur ermittelt und Ansétze zur Lésung beschrieben. Auf
der Basis verschiedener verwandter Arbeiten wurden Konzepte zur Klassifizierung von Auto-
mobilen Diensten, dienstorientierte Middleware Losungen und Strategien zur Verbreitung und
Migration entwickelt. Aufbauend auf diesen Konzepten wurde eine Middleware Architektur
aus vier Komponenten entworfen. Dieser Entwurf setzt die Dienstklassen in einem Variablen
Protokollstack um und erméglicht die Aushandlung der Dienstgiite mithilfe eines Protokolls
zur Dienstgiiteverhandlung. Der Entwurf setzt besonders das Konzept der Modularisierung, die
heterogenen Anforderungen Automobiler Anwendungen und die Dienstorientierung in einem
zentralen Ethernet Netzwerk um. Sicherheitskonzepte wie Verschliisselung und Virtualisierung
wurden nicht umgesetzt.

Die Simulation wurde leider grofitenteils zu Visualisierungszwecken eingesetzt, konnte
allerdings zeigen, dass die Middleware wie beschrieben Funktioniert. Leider sind einige der
implementierten Komponenten stark auf die Simulation spezialisiert und konnen nicht direkt

in die reale Umgebung eines Demonstrators iibertragen werden.
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7.2 Ausblick

Als Fortsetzung dieser Arbeit ist besonders die nicht abgeschlossene Evaluation durchzufithren.
Die Simulation von verschiedenen Szenarien grofler Netzwerke in Fehlersituationen, kann
Schwachstellen des Konzeptes offenlegen. Auflerdem koénnen auf Basis dieser Informationen
Design-Richtlinien festgehalten werden, die z.B. einen maximal nutzbaren Bandbreitenanteil
vorschreiben. Des Weiteren wire die Umsetzung der Middleware in der realen Umgebung
eines Demonstrators hilfreich, um Laufzeitung und Verzégerungen durch die Middleware zu
ermitteln und die Wechselwirkungen mit dem Gesamtsystem zu analysieren.

Aufbauend auf einer zentralisierten dienstorientierten Kommunikationsarchitektur, kon-
nen dann Konzepte zur Anordnung von Diensten (vgl. Jobst und Prehofer (2016)) und der
effizienten Verteilung von Diensten im Netzwerk (vgl. Scholz u. a. (2009a)) angewandt werden.
Diese Prozesse konnten dann in einem weiteren Schritt automatisiert werden, so das neue
Komponenten effizient und voll automatisch integriert werden kénnen (vgl. Buckl u. a. (2009)).

Ein weiteres Projekt ist die Absicherung dieser Kommunikationsarchitektur. In einer Platt-
form Losung miissen verschiedene Sicherheitskonzepte, wie zum Beispiel Virtualisierung von

ECUs oder Netzwerken (Software Defined Networking) umgesetzt werden.
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Glossar

AUTOSAR

AUTomotive Open System ARchitecture (AUTOSAR) ist eine Organisation mit dem Ziel,
offene Standards fiir Steuergerite und Softwarearchitekturen im Automobil zu schaffen
und zu etablieren. Sie besteht aus den grofiten Partnern der Automobilindustrie . 14, 34,
35, 39, 40, 75

Backbone

Backbone (deutsch: Riickgrat, Basisnetz) bezeichnet den zentralen Kernbereich eines

Kommunikationsnetzes. 57, 63

Best-Effort

Best-Effort (deutsch: grofite Anstrengung) bezeichnet die geringste Ubertragungspriori-
tat in Kommunikationsnetzwerken. Es gibt keine Garantien fiir Erfolg und Dauer der
Ubertragung. 4-6, 45, 82

Cloud-Computing

Cloud-Computing (deutsch Rechnerwolke) beschreibt die Bereitstellung von IT-Infrastruktur
wie beispielsweise Speicherplatz, Rechenleistung oder Anwendungssoftware als Dienst-

leistung iiber das Internet. 10, 28

Gateway

Gateway (deutsch Einfahrt und Ausfahrt) bezeichnet in der Informatik eine Komponente,

welche zwischen zwei Systemen eine Verbindung herstellt. 11, 32, 40, 41, 56, 57, 63

Infotainment

Infotainment (zusammengesetzt aus dem englischen information und entertainment)
fasst alle Anwendungen und Geréte zusammen, die zur Information oder Unterhaltung

der Fahrgiste verbaut sind. 25
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Glossar

Listener

Listener (deutsch: Empfianger, Zuhorer) ist die Senke eines AVB Nachrichtenstroms. 5, 6,
61, 63

M2M

Machine-to-Machine Kommunikation (hdufig mit M2M abgekiirzt), bezeichnet den

automatisierten Informationsaustausch zwischen Maschinen . 7, 10, 19

QoS-Broker
QoS-Broker (deutsch: Dienstgiite Vermittler), ist eine haufig verwendete Middleware-
Komponente, die zwischen Anbieter und Konsumenten vermittelt, um einen Dienstgiite-
vertrag zu schlieflen. 36, 37, 49, 76

Quality-of-Service
Quality-of-Service (QoS) (deutsch: Dienstgiite) bezeichnet die Giite eines Kommunikati-
onsdienstes anhand gewisser Eigenschaften (wie z.B. maximale Latenz) aus Sicht der
Anwender. 4, 27, 36, 38, 39, 42, 44-46, 48-50, 56, 57, 62, 76, 80, 82

Qualitatssicherung

Qualititssicherung in der Software bedeutet die Uberpriifung der Erfiillung der festge-

legten Anforderungen anhand verschiedener Merkmale und Metriken. 53

RPC

Remote Procedure Call (RPC) (deutsch Entfernter Funktionsaufruf), erlaubt Funktions-

aufrufe von im Netzwerk verteilten Objekten. 7-9, 46, 56

Safestate

Safestate (deutsch: Sicherer Zustand), beschreibt beim Auto einen Zustand, in dem trotz
einer Fehlfunktion keine Gefahrdung der Insassen und Umgebung besteht, dieser besteht

uiblicherweise darin, an den Fahrbahnrand zu fahren und anzuhalten. 29, 30

Talker

Talker (deutsch: Sender, Sprecher) ist die Quelle eines AVB Nachrichtenstroms. 5, 6, 60,
62
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Glossar

TDMA

TDMA ist ein Zeitmultiplexverfahren bei dem Daten von unterschiedlichen Sendern zu

jeweils bestimmten Zeitabschnitten versendet werden. 5-7

XML

Extensible Markup Language (XML) (deutsch Erweiterbare Auszeichnungssprache) ist
eine Auszeichnungssprache zur Darstellung hierarchisch strukturierter Daten im Format

einer Textdatei. 8, 9
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