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Kurzzusammenfassung

Im klassischen Automobilnetz kommunizieren die Steuergerédte der verschiedenen Doménen
iiberwiegend untereinander. Bei neuen Anwendungen sind Informationen von Systemen aus
unterschiedlichen Doméanen notwendig. Dies erfordert domaneniibergreifende Kommunika-
tion in einem heterogenen Netzwerk. Ein Ansatz fiir die Vernetzung der Doménen liegt in
einem echtzeitfahigen Ethernetbackbone, das sowohl bandbreitenintensive als auch sicher-
heitskritische Anwendungen unterstitzt. Um verschiedene Netztopologien des heterogenen
Netzwerkes zu vergleichen, eignen sich simulationsbasierte Analysen. Ziel dieser Arbeit ist
die Herausstellung charakteristischer Merkmale der Kommunikation im Automobil zur simu-
lationsbasierten Analyse mit einem Backbone. Fiir die Konfiguration ist der Entwurf und die
Umsetzung einer domanenspezifischen Sprache mit den Anforderungen an relevante Kom-
munikationssysteme im Automobil herauszustellen, die einen gesamtheitlichen Netzwerkbe-
schreibungsansatz erlaubt. Dieser Ansatz ermoglicht die einfache Analyse komplexer hetero-
gener Fahrzeugnetzwerke, von der Generierung liber die Simulation bis hin zur Evaluierung.

Title of the paper

Simulation based analysis of heterogeneous in-car networks: Generation, simulation and eva-
luation

Keywords

Real-time Ethernet, TTEthernet, Bussystems, Automotive Applications, Domain-specific lan-
guage, Networkgeneration, Networksimulation, OMNeT++

Abstract

In common automotive networks, the communication of control units is limited by isolated
domains. Modern applications use information from different domains and thus, a global
communication is required. A real-time ethernet backbone, which provides high data rates as
well as safety-critical traffic transmission is a promising approach as underlaying network. For
a real-world deployment, a detailed analysis of the different networks and their interaction
on a shared backbone is necessary. Simulation based analyses are best suited to address this
problem. This thesis classifies common in-car networks and simulates a real-world deploy-
ment with an underlaying real-time ethernet backbone. For this purpose, a domain-specific
language is developed, that allows a description of the involved network technologies. This
approach enables the generation, simulation and evaluation of complex heterogeneous in-car
networks.
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1 Einleitung

Der Leistungszuwachs der IT in einem Automobil ist durch einen standig wachsenden Prozess
gekennzeichnet. Aufgrund anpassbarer Hardware und mehr Rechenleistung ist es moglich,
komplexere und innovativere Konzepte mit dem Fahrzeug zu verbinden. Bis zu 70 dedi-
zierte Kleincomputer, auch elektronische Steuergerite genannt, iiberwachen Funktionen des
Fahrzeugs und unterstiitzen den Fahrer durch sogenannte Fahrerassistenzsysteme (vgl. Saad
2003)[S. 03]. Mit einer Vielzahl von Sensoren und Aktoren werden unterschiedliche Bereiche
des Fahrzeugs standig Giberwacht und gesteuert.

Zu den bisher eingesetzten Technologien wie der Fahrdynamikregelung (ESP) und dem An-
tiblockiersystem (ABS), die in nahezu jedes Automobil Einzug hielten und das Fahrverhalten
unterstltzen, sorgen vielfiltige Sensoren in oberen Mittelklasse- und Oberklassewagen fir
einen Informationsgewinn auBerhalb des Fahrzeugs. Durch Kameras, Radar- und Ultraschall-
sensoren kann die Umgebung erfasst werden. Sie ist fiir sicherheitskritische Systeme, wie
Unfall-Erkennung und FuBgangerschutz bis hin zur autonomen Fahrzeugsteuerung, die al-
le Fahrerassistenzsysteme vereint, nutzbar. Alle diese Fahrerassistenzsysteme haben gemein,
dass mehrere unabhéangige Kleincomputer beteiligt sind und miteinander kommunizieren. Da-
bei prasentieren sie sich nach auBen hin als ein System, das als verteiltes System bezeichnet
wird (vgl. Tanenbaum / Steen 2008). Abbildung 1.1 zeigt das Bordnetz eines modernen
Automobils.

Die Kommunikation zwischen den Systemen im Fahrzeug lauft Giber serielle Bussysteme, bei
denen mehrere Teilnehmer gemeinsame Ubertragungswege nutzen. Das Bordnetz, das die
Gesamtheit aller Elemente der Hardware beschreibt (vgl. Winner / Hakuli / Wolf 2009)[S.
85], besteht aus differenten Bussystemen, bei denen jedes fiir unterschiedliche Aufgabenstel-
lungen genutzt wird. Durch Anforderungen an die Kosten, die Datenrate, die Sicherheits-
relevanz und den Determinismus haben sich heute die Bussysteme CAN, LIN, MOST und
FlexRay als Standard fiir die Datenkommunikation im Automobil etabliert (vgl. Marscholik /
Subke 2011)[S. 03]. Allerdings spielt die domaneniibergreifende Kommunikation eine immer
groBer werdende Rolle. Steuergerate, die physikalisch zu unterschiedlichen Bussystemen ge-
horen, werden meist (iber ein zentrales Gateway logisch miteinander verbunden und kénnen
iber dieses Gateway Nachrichten austauschen. Durch die schnell ansteigende Anzahl der
Steuergerate, die sich nicht mehr einer genauen Domane zuordnen lassen und den daraus
resultierenden erhéhten Anforderungen an das Bordnetz ist ein dezentraler Ansatz mit ei-
nem bussystemverbindenden Fahrzeugbackbone besser geeignet. Dabei stellt sich die Frage,
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Abbildung 1.1: Das Bordnetz eines modernen Automobils (Quelle: (CoRE-Arbeitsgruppe
[a])

welches Kommunikationssystem sich dafiir als sichere Alternative mit gentigend Bandbreite
und einem garantierten, deterministischen Nachrichtenverhalten eignet. Gerade bei dem Ein-

satz kamerabasierter Assistenzsysteme spielen beide Anforderungsarten eine iibergeordnete
Rolle.

Ethernet bezeichnet den am weitesten verbreiteten Standard fiir lokale Netze (vgl. Institu-
te of Electrical and Electronics Engineers 2005). Sowohl die technische Planung als auch
die Instandhaltung sind im Gegensatz zu anderen Kommunikationssystemen vergleichswei-
se kostengiinstig (vgl. GE Fanuc Intelligent Platforms 2009). Durch die Spezifizierung von
Ubertragungsraten zwischen 10 Mb/s und 100 Gb/s unterstiitzt es derzeitige sowie zukiinf-
tige Anforderungen hinsichtlich der erforderlichen Bandbreite. Allerdings fehlt Ethernet in
seiner urspriinglichen Form das deterministische Verhalten, das fiir sicherheitskritische An-
wendungen unerlisslich ist. Dieses zeichnet sich dadurch aus, dass die Ubertragung prazise,
schnell und vor allem zeitlich punktgenau stattfindet. Beispielsweise muss sich ein Airbag im
Fahrzeug je nach Geschwindigkeit zwischen 10 ms und 40 ms explosionsartig aufblasen (vgl.
Christ / Biittner 2012). Bei zu friher oder nicht rechtzeitiger Auslésung sind unbeabsich-
tigte Effekte auf den Fahrzeuginsassen nicht auszuschlieBen. Daher ist es notwendig, dass
die Ereignisauslésung genau im richtigen Zeitpunkt eintrifft und nicht — wie so haufig falsch
angenommen — so schnell wie moglich.

Fir Fahrzeugnetzwerke ist neben der zeitgesteuerten Kommunikationsart, bei der viele Appli-
kationen eine regelmaBige Ubertragung kleiner Nachrichten benétigen, eventbasierter Verkehr
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notwendig. Durch sporadisch auftretende, asynchrone Nachrichten kénnen Alarmsituationen
und Systemaktualisierungen durchgefiihrt werden. Daher haben sich zur Ubertragung von
Echtzeitdaten mehrere Varianten von Echtzeit-Ethernet gebildet. Time-Triggered Ethernet
(vgl. Steiner 2008) ermoglicht als eine Erweiterung zu Ethernet sowohl zeitgesteuerte als auch
eventbasierte Kommunikationsnachrichten und bietet zudem eine vollstandige Abwartskom-
patibilitdt zum Ethernetstandard.

Mit einem leistungsstarken Fahrzeugbackbone stellt sich die Frage, wie die bevorstehende
Entkopplung von Funktionen und ihrer physikalischen Position die zukiinftige Netzstruktur
im Automobil beeinflusst. Zur Untersuchung unterschiedlicher Netztopologien und um Leis-
tungsdaten spezifischer Szenarien zu erlangen, ohne groBe Kosten fiir neue Hardware zu
investieren, spielen Simulationstechniken eine immer groBer werdende Rolle (vgl. Jaspernei-
te / Watson 2008). Wegen der Méglichkeit jedes Bussystem zu modellieren und mit anderen
Modellen kombinieren zu kdnnen, ist die Simulation ein geeignetes Werkzeug zum Testen
und Analysieren von Netzwerkprotokollen. Dabei steht die heterogene Herangehensweise (iber
verschiedene Bussysteme hinweg im Vordergrund dieser Arbeit. Diese erfordert einen ganz-
heitlichen Ansatz, bei dem nicht mehr jede Domaéne einzeln betrachtet wird, sondern mit
einem Generierungsansatz eine Aufteilung in verschiedene Domanen stattfindet. Hierdurch
wird die Evaluierung komplexer Topologien ermoglicht.

Problemstellung und Zielsetzung

Ziel dieser Arbeit ist die Herausstellung charakteristischer Merkmale relevanter Kommuni-
kationssysteme im Automobil, damit diese iiber ein Backbone miteinander kommunizieren
und simulationsbasiert analysiert werden konnen. Dafiir ist der Entwurf und die Umsetzung
einer doméanenspezifischen Sprache mit den Anforderungen an relevante Kommunikationssys-
teme im Automobil herauszustellen, die einen gesamtheitlichen Ansatz einer iibersichtlichen
Netzwerkbeschreibung erlaubt. Dieser Ansatz ermdéglicht die einfache Analyse von komple-
xen heterogenen Fahrzeugnetzwerken, von der Generierung iiber die Simulation bis hin zur
Evaluierung.

Im Fahrzeug der Zukunft wird es moglich sein, dass ausgewahlte Endgerate Informatio-
nen anderer Endgerédte erhalten und aufbereiten kénnen. Aufgrund des immer weiter stei-
genden Bedarfs nach domaneniibergreifender Kommunikation ist es notwendig, den Fokus
auf eine ganzheitliche Betrachtung des Netzwerkes zu legen und verschiedene Kommuni-
kationssysteme miteinander zu kombinieren. Diese simulationsbasierte Analyse heterogener
Fahrzeugnetzwerke lasst sich in verschiedene Teilaspekte untergliedern, die in Abbildung 1.2
zusammengefasst werden:
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Generierung Simulation Evaluation
. Kommunikations-
Topologie —_—
¥ systeme
-~ ~o
b N
Datendesign —— Kommurykatlons- —— Lastgeneratoren —— Metriken
nachrichten
s v
Anforderungen —————————————— ] >{ Evaluationsreport

Abbildung 1.2: Zielsetzung zur Evaluation heterogener Fahrzeugnetzwerke. Ein Datende-

sign ist die Grundlage fiir die Simulation. Aus diesem kénnen Topologie und
Kommunikationsnachrichten fiir die Bussysteme und Lastgeneratoren der
Simulation abgeleitet werden. In der Evaluationsphase werden die aufge-
zeichneten Metriken der Simulation und Anforderungen des Datendesigns
bendtigt.

Realistisches Datendesign: Die gesteigerten Anforderungen an ein Fahrzeug finden sich

in einer groBen Anzahl elektronischer Komponenten wieder. Diese tauschen uber ei-
ne Vielzahl von Nachrichten Informationen untereinander aus. Jede Nachricht stellt
unterschiedliche Anforderungen an das Netzwerk dar, die es zu spezifizieren gilt. Ist
anschlieBend fiir jede Nachricht die passende Information zusammengetragen, kann das
Netzwerk mit verschiedenen Topologien evaluiert werden. Eine standardisierte Anzahl
an Komponenten, wie sie miteinander verbunden sind und mit welchen Nachrichten
sie kommunizieren, ist dabei entscheidend fiir den Vergleich mit anderen Ansatzen und
einer erfolgreichen Evaluierung.

Simulation unterschiedlicher Kommunikationssysteme: Da im Automobil derzeitig

mehrere Bussysteme eingesetzt werden, sich die (iberwiegenden Simulationen allerdings
lediglich mit einem Bussystem beschéftigen, liegt der Fokus auf der ganzheitlichen
Betrachtung einer domaneniibergreifenden Kommunikation ber mehrere Bussysteme
hinweg. Dafiir sind geeignete Modelle der Quell- und Zielbussysteme sowie die Simula-
tionsmodelle eines echtzeitfahigen Backbones nétig, das diese Netzwerke miteinander
verbindet.

Simulationsgenerierung: Um eine Vielzahl von Topologien mit dem gleichen Datendesign

zu simulieren, ist es notwendig, das Erstellen der Simulation partiell zu automatisie-
ren. Dabei sind die Nachrichten, die ein Endsystem zu mehreren anderen Endsystemen
verschickt, bei jeder Simulation gleich. Die Endgerate werden allerdings (iber verschie-
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dene Topologien miteinander verbunden, simuliert und ausgewertet. Das Problem, das
hierbei entsteht, ist, dass die Konfigurationsdateien der Simulation bei jeder Topolo-
gieverdnderung angepasst werden miissen, und Konfigurationsfehler erst bei der Simu-
lation oder bei der Evaluierung auffallen. Gerade bei der Planung eines Netzwerkes
mit verschiedenen Kommunikationssystemen ist es notwendig, den Netzwerkdesigner
mit einer vereinheitlichten Darstellung zu unterstiitzen und verschiedene Kommunika-
tionssysteme zu verkniipfen. Dazu ist es erforderlich, die Eigenschaften der einzelnen
Kommunikationssysteme festzuhalten, Gemeinsamkeiten zu finden und anschlieBend in
einer geeigneten Form dem Designer zur Verfiigung zu stellen.

Analyse heterogener Netzwerke: Der letzte Teilaspekt liegt in der Analyse der wahrend
der Simulation aufzuzeichnenden Metriken und der Entwicklung eines Evaluierungsre-
ports, mit dem das Verhalten des heterogenen Netzwerkes gezeigt werden kann. Schon
wahrend des Generierungsprozesses sollten die relevanten Metriken einschlieBlich ihrer
jeweiligen Anforderungen festgelegt werden. Die Evaluierungsphase beschéftigt sich an-
schlieBend mit der Aufbereitung der unterschiedlichen Metriken, also der Bewertung,
Einhaltung der Anforderungen und Erstellung eines Analyseberichts.

Inhaltlicher Aufbau der Arbeit

Die Arbeit gliedert sich in neben der Einleitung in sieben weitere Kapitel. Zunachst werden
im zweiten Kapitel Hintergrundinformationen zu bisherigen Kommunikationssystemen ge-
geben und die Schwierigkeiten bei echtzeitkritischen Dateniibertragungen beleuchtet. Dazu
wird mit Time-Triggered Ethernet als denkbarem Fahrzeugbackbone der Zukunft eine Mog-
lichkeit vorgestellt, die deterministischen Datenverkehr zuldsst. Zudem werden notwendige
Begriffe der Simulation erlautert, die eine Modellierung in der Konzeption und Umsetzung er-
moglichen. Mit der Einfiihrung zu domanenspezifischen Sprachen werden die Besonderheiten
bei der Simulationsgenerierung herausgearbeitet.

Das dritte Kapitel beschaftigt sich mit den Anforderungen einer Evaluierung von heterogenen
Fahrzeugnetzwerken. Dieses Kapitel unterteilt die Notwendigkeit zur Datenmodellierung und
die daraus resultierende Simulationsanalyse in zwei separate Abschnitte. Die Datenmodellie-
rung verdeutlicht dabei die wachsende Komplexitat und die fehlende vereinheitlichte Daten-
basis, um Simulationsergebnisse besser vergleichen zu kdnnen. Die Simulation als konkretes
Beispiel zur Evaluierung dient darauf aufbauend der Analyse benétigter Modellierungsschrit-
te und der Notwendigkeit, die Simulation durch unterstiitzende Konfigurationsgenerierung in
den Produktionsprozess zu integrieren.

Im vierten Kapitel wird im Bezug auf das vorangegangene das Konzept hinter der Analyse
und die Arbeitsschritte der Generierung, der Simulation und der Evaluierung erldutert. Dazu
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zahlen unter anderem die Entwicklung eines Datenmodells, das sich zur Evaluierung eignet,
sowie die Herausarbeitung und Auswertung geeigneter Metriken.

Aufbauend auf den Vorbetrachtungen wird im flinften Kapitel eine konkrete Implementierung
einer domanenspezifischen Sprache zur Beschreibung von heterogenen Netzwerken und der
Generierung von Simulations- und Auswertungskonfigurationen erldutert.

Das sechste Kapitel beschaftigt sich mit der Validierung der domanenspezifischen Sprache
und beantwortet somit die Frage, ob sich die DSL zur Generierung heterogener Systeme
eignet und funktionsfahige Simulationsmodelle beschrieben werden kdnnen.

Im siebten Kapitel soll anhand eines Anwendungsbeispiels die Evaluierung eines gréBeren
heterogenen Netzwerkes verdeutlicht werden, bevor im letzten Kapitel 8 nach einer Zu-
sammenfassung der Ergebnisse ein Fazit gezogen wird und die Arbeit mit dem Ausblick
abschlieBt.



2 Hintergrund und verwandte Arbeiten

In diesem Kapitel werden die Grundlagen fiir die simulationsbasierte Analyse heterogener
Systeme erldutert. Zu Beginn werden die Kommunikationssysteme im Fahrzeug mit ihren
charakteristischen Auspragungen erklart und dargestellt, warum ein Time-Triggered Ethernet
als Alternative im Fahrzeugbackbone zul3ssig ist. AnschlieBend werden Simulationsgrundla-
gen im Hinblick auf die diskrete, ereignisbasierte Simulation, die sich fiir die Modellierung von
Netzwerken besonders eignet, vermittelt. Zur Erstellung komplexer, heterogener Netzwerke
mit unterschiedlichsten Topologien wird im darauffolgenden Kapitel auf eine doméanenspezi-
fische Sprache zum Ansprechen unterschiedlicher Simulationsmodelle eingegangen. Zuletzt
werden verwandte und vergleichbare Arbeiten vorgestellt, die sich mit der Simulation zeitkri-
tischer Kommunikationssysteme auseinandergesetzt haben und die darlegen, wie sie bei der
Konfiguration komplexer Netzwerke vorgegangen sind.

2.1 Kommunikation im Automobil

Die Kommunikation im Automobil ist derzeitig in verschiedene Domanen untergliedert. Jede
Domaéne hat dabei andere Charakteristika, so dass sich unterschiedliche Anforderungen an
das Kommunikationssystem, das die Systeme miteinander verbindet, ergeben. Dadurch hat
sich in jeder Doméane ein anderes Kommunikationssystem etabliert. Wahrend das MOST-
Bussystem fiir hohe Datenraten optimiert ist und somit Bandbreite fiir Entertainmentanwen-
dungen zur Verfiigung stellen kann, ist der zeitgesteuerte LIN-Bus besonders kostengiinstig
einzusetzen, kann jedoch keine hohen Datenraten liefern. Jedes Bussystem hat somit un-
terschiedliche Aufgaben, und kein Bussystem kann alle Anforderungen gleichzeitig erfiillen.
(vgl. Marscholik / Subke 2011)[S. 74]

Die folgenden Abschnitte beschéaftigen sich mit den relevanten Bussystemen im Automo-
bil und mit dem Netzwerkprotokoll Time-Triggered Ethernet (TTE), das eine Losung fiir
ein zukinftiges, intelligentes Backbone im Automobil zwischen den Domanen darstellt (vgl.
Steinbach / Korf / Schmidt 2010).
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2.1.1 Relevante Kommunikationssysteme im Automobil

Bussysteme sind fiir die Datenkommunikation im Automobil unerldsslich. Durch die Ein-
sparungen an Kabeln, Kosten und Fahrzeuggewicht, die Integration weiterer elektronischer
Systeme, das Updaten von Software und dem Wegfall der n:m-Verkabelungen konnte der
Anteil der verbauten Komponenten innerhalb eines Fahrzeugs steigen. Jedes Bussystem wird
dabei in unterschiedlichen Domanen eingesetzt, weil es verschiedenen Auswahlfaktoren in dem
jeweiligen Bereich hinsichtlich der Bandbreite, der Stérsicherheit, der Zahl der adressierbaren
Knoten und der Verkabelungstopologie geniigt (vgl. Dohmke 2002). Nachfolgend werden die
relevanten Bussysteme im Automobil mit ihren protokollspezifischen Eigenschaften und den
Nachrichteneigenschaften beschrieben. Diese sind fiir eine abstraktere Netzwerkbeschreibung
und somit fir die Moglichkeit heterogene Netzwerke zu simulieren, notwendig.

Lin-Bus

Das Local Interconnect Network (LIN) (LIN-Administration) ist ein serielles Bussystem, das
fiir den kostengiinstigen Einsatz im Automobil fiir Sensoren, Aktoren und einfache Steuer-
gerate vorgesehen ist. Die Kostenreduktion wird dabei durch eine Verbindung mit nur einem
Draht erzielt, mit dem eine Ubertragungsrate von bis zu 20 kBit/s méglich ist. Es handelt
sich um ein Master-Slave Bussystem, bei dem der Master einen Schedule aller Nachrichten
der Slaves besitzt. Soll ein entsprechender Slave seine Nachricht Gbertragen, legt der Master
einen Header mit einer speziellen Nachrichtenadresse auf den Bus. AnschlieBend kann der
Slave die Datenbytes libertragen.

Nachfolgend werden die protokollspezifischen Eigenschaften gemaB Streichert / Traub (Strei-
chert / Traub 2012) aufgezihlt:

= Name: Name des LIN-Busses

» Baudrate: Ubertragungsgeschwindigkeit des Lin-Busses - bis zu 20 kBit/s, empfohlen:
2400 bit/s, 9.600 bit/s, 19.200 bit/s

= Version: Durch die unterschiedlichen Versionen des Protokolls kann sichergestellt wer-
den, dass die Steuergerate einheitlich am LIN-Bus konfiguriert werden.

Fir die Nachrichten, die (iber den Bus tbertragen werden, gelten folgende Eigenschaften:
= Name: Name der Nachricht
» Lange: Lange des Datenfeldes - 2, 4 und 8 Byte + 3 Byte Kontrollinformation
» ldentifier: Kennung der Nachricht - 1 bis 64
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CAN-Bus

Der ,,Controller Area Network - Bus" (CAN-Bus) (Robert Bosch GmbH) stellt das verbrei-
tetste Bussystem im Automobil dar. Es ist ein serielles Bussystem, das bei den Feldbussen
eingeordnet wird. Das seit 1981 von Bosch und Intel entwickelte Kommunikationsprotokoll
dient zur Datenkommunikation zwischen Steuergeraten im Automobil. Das Bussystem hat
sich in drei Ausfiihrungen etabliert. Die schnellste stellt der Highspeed-CAN dar, der mit
einer Brutto-Datenrate von 500 kBit/s die Daten zwischen den Steuergeraten des Antriebs-
stranges iibertragt. Die etwas langsamere Variante, der Lowspeed-CAN, wird zur Ubertra-
gung verschiedener Komfortfunktionen wie der Klimaanlage genutzt. Abbildung 2.1 zeigt ein
Kommunikationsbeispiel mit beiden Bussystemen.

e
p g

I Highspeed-CAN
Gateway
Lowspeed-CAN

[ Klimasteuergerat ]

[ Getriebesteuergerat ][ Motorsteuergerat

Abbildung 2.1: Verschiedene Steuergerate, die iiber den Highspeed- und den Lowspeed-
CAN kommunizieren. Uber ein Gateway sind die beiden Bussysteme ver-
bunden (vgl. Marscholik / Subke 2007)[S. 39])

Neben den beiden genannten Varianten zahlt noch der Single-Wire-CAN mit einer Daten-
rate bis zu 16 kBit/s fiir Steuergerate mit niedriger Sicherheitsrelevanz zu den CAN-Bus
Ausfiihrungen.

Fir die Datenibertragung innerhalb des CAN-Systems wird ein dezentrales Verfahren fir
den Buszugriff eingesetzt. Dieses wird Carrier Sense Multiple Access / Collision Resolution
Verfahren (CSMA/CR) genannt. Jedes Endsystem kann gleichberechtigt an der Kommuni-
kation teilnehmen. Dazu gibt es eine bitweise Arbitrierungsphase, bei der jedes System beim
Senden seines ldentifiers den Bus (iberwacht. Wenn zwei Systeme gleichzeitig ihren Identifier
senden, Uberschreibt bei unterschiedlichen Bits das dominante Bit das rezessive. Dadurch
weiB das System mit dem rezessiven Bit, dass der Bus die Nachricht eines hoher priorisierten
Systems Ubertragt.

Die Nachrichten eines CAN-Netzwerkes bestehen aus vier verschiedenen Arten. Zwei davon
werden zur Dateniibertragung genutzt und sind somit fiir Applikationen interessant. Uber
sogenannte Data-Frames werden Daten an andere Knoten (ibermittelt. Jedes Data-Frame
besteht aus einer Nachrichten-ID, der ein Sender zugeordnet wird, dem Payload, der die Daten
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enthalt, der GroBe des gesamten Frames und dem RTR-Bit. Letzteres wird dazu verwendet,
zwischen dem Data-Frame und dem erweiterten Data-Frame, namlich dem Remote-Frame
zu unterscheiden. Dieses stellt die zweite Art der Nachrichten dar. Es wird dazu genutzt,
andere Teilnehmer aufzufordern, ihre Daten zu senden.

Fir ein deterministisches Verhalten des Bussystems, bei dem Nachrichten zu definierten
Zeiten verschickt werden, ist das Time-triggered CAN-Bus Protokoll (TTCAN) entwickelt
worden. Dieses setzt auf hdéheren Protokollebenen an, wodurch iber Zeitslots und einer
Uhrensynchronisation zwischen den teilnehmenden Systemen eine Echtzeitsteuerung erreicht
werden soll.

Nachfolgend werden die protokollspezifischen Eigenschaften gemaB Streichert / Traub (Strei-
chert / Traub 2012) aufgezahlt:

= Name: Name des CAN-Busses
» Baudrate: Ubertragungsgeschwindigkeit des CAN-Busses (meist in kBit/s)
» Version: Typischerweise: CAN 2.0A, CAN 2.0B
Fiir die Nachrichten, die Gber den Bus (ibertragen werden, gelten folgende Eigenschaften:
= Name: Name der Nachricht
» ldentifier: Kennung der Nachricht - Version 2.0A: 11 bit. Version 2.0B: 29 bit
= Sendetyp: Leitet sich aus der Anforderung der gemappten PDU ab
» Periode: Leitet sich aus der Anforderung der gemappten PDU ab
= Entprellzeit: Mindestabstand zwischen zwei aufeinanderfolgenden Nachrichten
= Offset: Leitet sich aus der Anforderung der gemappten PDU ab

» Lange: Lange des Datenfeldes

MOST-Bus

Fir die Nutzung von Telematik und Multimediaanwendungen wird heutzutage in den meisten
Fallen das ,,Media Oriented Systems Transport”-Bussystem (MOST Cooperation) genutzt.
Es wurde speziell fir die schnelle Dateniibertragung, die hohen Anforderungen dieser Berei-
che und die einfache Konfigurierbarkeit entwickelt. Aufgrund der iberwiegenden Nutzung als
Ringtopologie (2.1.3) lasst sich der Verkabelungsaufwand und somit das Gewicht im Automo-
bil deutlich reduzieren. Derzeitig gibt es verschiedene Ausfiihrungen, die Ubertragungsraten
von 24 Mbit/s bis zu 150 Mbit/s zulassen. Durch die Plug & Play Unterstiitzung von bis zu
64 Geraten ist die Skalierbarkeit und einfache Konfiguration gegeben (Dohmke 2002). Die
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Standardisierung deckt die sieben Layer des OSI-Modells ab und stellt dem Anwender zahl-
reiche APIs zur Verfiigung. Die Synchronisierung der Systeme wird iiber ein MOST-Gerat,
das als Timing-Master kontinuierlich MOST-Frames in den Ring sendet, angestoBen. Uber
diese ist den anderen Systemen eine Nachsynchronisation ihrer Uhren méglich. Die Weiter-
entwicklung der Spezifikation wird von der MOST-Cooperation getrieben, zu der die meisten
Fahrzeughersteller und Zulieferer gehdren (vgl. Marscholik / Subke 2007)[S. 69] und ist frei
zuganglich.

FlexRay

FlexRay (FlexRay Consortium) wurde als Bussystem fiir zeitkritische Datenkommunikation,
die beispielsweise bei X-By-Wire-Systemen benétigt wird, entwickelt (vgl. Marscholik / Sub-
ke 2007)[S. 60]. Es ermoglicht neben der asynchronen auch synchrone Kommunikation iiber
das TDMA-Verfahren. Dabei werden Nachrichten zu festgelegten Zeitpunkten innerhalb ei-
nes Kommunikationszyklus gesendet. Jeder Zyklus besteht aus einem statischen und einem
dynamischen Segment, wobei Echtzeiteigenschaften nur im statischen Segment gegeben sind.
Dieses wird in kleinere Slots mit fester Lange und unterschiedlichen IDs eingeteilt. In jedem
Slot kann nur das Frame mit entsprechender ID gesendet werden. Zur Kommunikation sind
synchrone Uhren in den einzelnen Systemen notwendig. Diese kdnnen durch unterschied-
liche Taktgeneratoren voneinander abweichen und miissen {iber eine Uhrensynchronisation
wieder ausgeglichen werden. Da es bei FlexRay keinen Timing-Master mit Referenzuhr (vgl.
Marscholik / Subke 2007)[S. 68] gibt, wird die Synchronisation anhand von SYNC-Frames
durchgefiihrt, die von mehreren Systemen im statischen Segment geschickt werden.

Durch die umfangreichen Konfigurierungsmoglichkeiten bei FlexRay werden die protokoll-
spezifischen Eigenschaften gemaB Streichert / Traub (Streichert / Traub 2012) nachfolgend
aufgezahlt:

= Name: Name des FlexRay-Busses
» Baudrate: Ubertragungsgeschwindigkeit (meist in MBit/s)

= Version: Durch die unterschiedlichen Versionen des Protokolls wird sichergestellt, dass
nur passende Communication-Controller am FlexRay-Bus angebunden werden.

» Zyklusdauer: Linge eines FlexRay-Zyklus

» Macrotick: Dauer eines Macroticks

= Statische Slots: Anzahl an statischen Slots

= Minislots: Anzahl an Minislots im dynamischen Segment

= Network Idle Time: Lange der Network Idle Time
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Fir die Nachrichten, die (iber den Bus libertragen werden, gelten folgende Eigenschaften:
= Name: Name der Nachricht
= Slot: Nummer, in welchem Slot eine Nachricht versendet wird.

» Cycle Repetition: Beschreibt, ob eine Nachricht in jedem oder nur in jedem 2"-fachen
Zyklus versendet wird.

= InCycle Repetition: Gibt an, ob eine Nachricht mehrmals innerhalb eines Zyklus
versendet werden soll.

Ethernet

Ethernet (Institute of Electrical and Electronics Engineers 2005) wird derzeitig im Automo-
bil noch nicht groBflachig eingesetzt. Durch die verfliigbare, skalierbare Bandbreite und die
Flexibilitdt hat es sich in vielzahligen Einsatzarten, wie in der Automatisierungstechnik, in
der Biirokommunikation und in der Luftfahrt bereits etabliert. Ethernet beschreibt dabei eine
Familie von Netzwerktechniken, die vorwiegend in lokalen Netzwerken eingesetzt wird. Dazu
gehort die Definition der Adressierung und der Zugriffskontrolle fiir das Ubertragungsmedium
der einzelnen Pakete auf den ersten beiden Schichten des OSI-Schichtenmodells. Wahrend
zu Beginn das Netzwerk als Bus aufgebaut wurde, das mehrere Endgerate verband, ist heute
eine Sterntopologie mit einem zentralen Punkt als Verteilerstation fiir die einzelnen Pake-
te zustandig. Diese wird meistens im Fullduplexmodus mit separaten Kanalen fiir Senden
und Empfangen betrieben und stellt Punkt-zu-Punkt-Verbindungen dar. Daher spielt die fir
die Kollisionserkennung notwendige , Carrier Sense Multiple Access with Collision Detection,,
(CSMA/CD) Kollisionsauflosung keine entscheidende Rolle mehr, ist allerdings im Frame-
Format immer noch gebrduchlich. Durch die Méglichkeit den Power over Ethernet Standard
zu verwenden, das ein Verfahren beschreibt, wie sich ethernetfahige Gerdte mit Strom ver-
sorgen lassen, ist es fiir den Einsatz im Fahrzeug pradestiniert.

2.1.2 Echtzeitfahiges Ethernet als Backbone in Automobilnetzwerken

Aufgrund der zusatzlichen Anforderungen, die kiinftig auf das Automobilnetz zukommen, ist
es notwendig, eine heterogene Sicht auf das Netzwerk zu legen, bei dem die Kommunikati-
on domaneniibergreifend und in Echtzeit stattfinden kann. Ein Backbone bezeichnet dabei
den Bereich, liber den die meisten Daten transportiert werden, und der somit die hoéchste
Bandbreite zur Verfiigung stellen muss. Von den in Kapitel 2.1.1 genannten Kommunikati-
onssystemen bietet Ethernet die besten Grundvorraussetzungen dafiir.

Der heutige Standard fiir drahtgebundene Vernetzungstechnik ist Standard-Ethernet. “Jedes
netzwerkfahige Produkt - vom einfachsten 10-Euro-Switch bis zum digitalen Videorecorder -
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besitzt heute einen Fast-Ethernet-Anschluss fir 100 Mbit/s" (vgl. Joerg Rech 2007). Wegen
der steigenden Anzahl von Fahrerassistenzsystemen im Automobil wird auch in diesem Be-
reich eine groBere Bandbreite gewiinscht. Die bisher gezeigten Bussysteme konnen in ihren
Domanen die benétigten Anforderungen abdecken. Allerdings wird es durch die doménen-
ibergreifende Kommunikation und die zusatzlichen Bediirfnisse immer schwieriger, ohne eine
leistungsstarke und kostengiinstige Backbonearchitektur den zukiinftigen Anforderungen zu
genligen. Ethernet bietet als bereits erwahnter Standard fiir drahtgebundene Vernetzungs-
technik die bendtigten Eigenschaften wie hohe Bandbreite, Skalierbarkeit, Robustheit, Kos-
tenvorteile und Verbreitung (Hank / Suermann / Miiller 2012).

Die Eigenschaft der Echtzeitfahigkeit besitzt Ethernet in seiner urspriinglichen Form nicht.
Das heiBt, dass Nachrichten, die nur eine gewisse Latenz aufweisen diirfen, durch Nachrichten
von anderen Geréten in den Switches verzogerbar sind. Daher kénnen Systeme, die iiber ein
Ethernet kommunizieren, keinen Echtzeitanforderungen geniigen. Echtzeitanforderungen sind
in verschiedene Typen untergliedert und werden nachfolgend beschrieben (Mall 2009):

Echtzeiteigenschaften in zeitkritischen Systemen

Zeitkritische Systeme unterliegen Anforderungen, die fir einen reibungslosen Ablauf garan-
tieren. Fir jeden Prozess des Systems wird eine absolute Deadline (auch Deadline genannt)
gesetzt, die den Zeitpunkt, an dem er spatestens abgeschlossen sein muss, definiert. Die re-
lative Deadline hingegen beschreibt die Zeitspanne zwischen dem Zeitpunkt der Aktivierung
des Tasks und der absoluten Deadline (vgl. Reif 2009). Hinsichtlich der Anforderung wird in
drei verschiedene Arten der Echtzeit unterschieden. Diese lauten wie folgt:

Weiche Echtzeitanforderungen: Bei weichen Echtzeitanforderungen werden vorgegebe-
ne Reaktionszeiten erwartet, unterliegen jedoch keinen Deadlinegarantien, sodass ein
Uberschreiten der Zeitanforderung nicht zu Fehlern fiihrt und das Ergebnis unter Um-
standen noch genutzt werden kann.

Feste Echtzeitanforderungen: Feste Echtzeitanforderungen belegen das System mit festen
Zeitschranken. Bei Nichteinhalten der gesetzten Deadline wird das System in einen
Fehlerzustand iiberfiihrt, das einen Arbeitsabbruch des Systems impliziert.

Harte Echtzeitanforderungen: Sind harte Echtzeitanforderungen ndtig, muss das System
garantieren, dass definierte Reaktionszeiten niemals (iberschritten werden. Die Verlet-
zung der Zeitschranken ist dabei nicht tolerierbar und kann zu Fehlern im System bis
hin zum Schaden fiir System, Mensch und Umwelt fiihren.

Damit Ethernet die Determinismuseigenschaft verliehen werden kann und somit harte Echt-
zeitanforderungen erreicht werden, gibt es fiir die Implementierung von Echtzeit-Ethernet
drei alternative Ansatze innerhalb des OSI-Modells (Jasperneite 2005):
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Die erste Klasse beschreibt die Modifikation oberhalb der TCP/IP-Ebene auf Layer 5 - 7
und nutzt die Standardimplementierung der unteren vier Layer. Durch den TCP/IP Proto-
kollstack konnen allerdings Verzégerungen von > 100ms entstehen, die sich nur mit weichen
Echtzeiteigenschaften vereinbaren lassen. Diese Losung wird in Protokollen wie PROFINET
V1 und Ethernet/IP genutzt.

7 Anwendung A
6 Darstellung } Klasse 1: > 100 ms
5 Sitzun
J J
\
4 Transport
g < ¢ Klasse 2: > 10 ms
3 Vermittlung
J
: )
2 Sicherung
¢ < ¢ Klasse 3: 100 us
1 Bitlibertragung )

Abbildung 2.2: Alternative Ansitze zur Implementierung von Echtzeit-Ethernet im OSI-
Modell (Jasperneite 2005)

Die zweite Klasse beschreibt eine Modifikation oberhalb der Datensicherungsschicht (iber
OSl-Layer 2). Wegen der Reduzierung des Protokollstacks ist ein Ende-zu-Ende Delay von
10ms zu erreichen.

Die dritte und letzte Klasse beschreibt eine Anpassung der Ethernetschicht selbst (Osi-Layer
1-2). Aufgrund der Einfiihrung von Scheduling-Algorithmen auf Hardwareebene ist es mog-
lich, Latenzen von 100us und damit den benétigten Determinismus fiir harte Echtzeitanfor-
derungen zu erreichen. Viele Implementierungen schrinken Standardethernet dabei sehr ein.
Mit Time-Triggered Ethernet existiert eine Losung der Klasse drei, die vollstandige Kompa-
tibilitat zum Standardethernet liefert.
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Time-Triggered Ethernet

Time-Triggered Ethernet (TTE) wurde urspriinglich in der Real-Time Systems Group (vgl.
Real Time Systems Group (RTS)) an der TU Wien im Jahr 2004 entwickelt. Nach einer Aus-
gliederung in die TTTech Computertechnik AG wird es in erweiterter Form kommerziell in der
Automobil- und Flugzeugindustrie angeboten. Der Grundgedanke von TTE ist, unterschiedli-
che Kommunikationsarten gemeinsam iber den gleichen Kanal zu libertragen. Das bedeutet,
dass eine Ubertragung von Nachrichten mit unterschiedlicher Priorisierung stattfindet. Dabei
soll es in erster Linie moglich sein, eine zeitgesteuerte Kommunikation zu erlauben, wodurch
das Verschicken von Nachrichten lber einen festen Scheduler geschieht. Dies ist fiir ein de-
terministisches Netzwerk notwendig, bei dem keine Nachrichten auf unkontrollierbare Weise
verzogert werden diirfen. Zweitens soll es moglich sein, geniigend Bandbreite fiir bandbrei-
tenintensive Anwendungen zur Verfiigung zu stellen. Dieses spielt vor allem fiir zeitkritische
Videostreams aus dem Bereich der weichen Echtzeitanforderung eine Rolle, die eine fehler-
hafte Ubertragung tolerieren, jedoch einer gewissen Bandbreite geniigen miissen. Als letztes
soll es moglich sein, wie im normalen Ethernetbetrieb jederzeit das Netzwerk frei zu skalie-
ren und fiir nicht registrierte Anwendungen zu 6ffnen (vgl. Steiner 2008). Diese diirfen die
deterministischen Nachrichten jedoch nicht beeinflussen.

Rate-Constrained Best-Effort Time-Triggered
Traffic (RC) Traffic (RC) Traffic (TT)
Application
UDP, TCP, ... UDP, TCP, ...
| |
RC Services II='| IP IP r=” TT Services
Ethernet 802.3

Abbildung 2.3: Der eingefiihrte Servicelayer mit RC- und TT-Services fiigt dem Ethernet-
protokoll die bendtigten Echtzeiterweiterungen fiir ein Backbone im Auto-
motive Kontext zu (Steiner / Bauer / Hall u. a. 2009).

Abbildung 2.3 zeigt den durch TTE definierten Servicelayer. Dieser baut direkt auf der Ether-
netschicht 802.3 auf und erlaubt somit zeitgesteuerte Kommunikation oberhalb der unteren
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beiden Layer (OSI-Layer 1-2). Dies bedeutet, dass Nachrichten aus héher gelegenen Pro-
tokollen —wie beispielsweise aus der Transportschicht— problemlos zeitgesteuert iibertragen
werden konnen. Nachfolgend wird die Verbindung iiber Virtual Links bei Time-Triggered
Ethernet und das damit verbundene, gegentiber Standard-Ethernet veranderte, Frameformat
beschrieben.

Virtual Links bei Time-Triggered Ethernet: Bei Ethernetverkehr wird anhand der Ziel-
MAC-Address entschieden, an welchem Port ein Switch die Nachricht weiterzuleiten hat.
Bei Time-Triggered Ethernet geschieht dieses mit Hilfe von Virtual Links (VL). VLs sind
logische, unidirektionale, statische Verbindungen von einem Endsystem zu einer beliebigen
Anzahl an Endsystemen auf verschiedenen Ubertragungsmedien (Bob Pickles 2006). Somit
wird eine 1-zu-1 oder 1-zu-n Beziehung dargestellt. Uber einen sogenannten Critical-Traffic
Identifier (CT-ID) wird die Zugehérigkeit eines Frames zu einem Virtual Link hergestellt. Die
CT-ID ist Teil der Zieladresse, die bei einem TTE-Frame als Critical- Traffic bezeichnet wird.
Abbildung 2.4 zeigt das Format bei zwei Traffic-Klassen von TTE.

. 64 - 1518 Byte -
CT-Adress SRC-Adress Type Payload CRC
6 Byte 6 Byte 2 Byte 46 - 1500 Byte 4 Byte
CT-Marker | CT-ID O TT-und RC-Framestruktur
4 Byte 2 Byte O Standard-Ethernet - Framestruktur

Abbildung 2.4: Format eines TT- und RC-Frames bei T TEthernet (vgl. Bartols 2010)

Jedes Endgerat und jeder Switch muss eine statische Konfiguration besitzen, in der steht,
welche Virtual Links inwiefern unterstiitzt werden. Somit wird ein Pfad festgelegt, der be-
stimmt, auf welchen Ports ein Paket mit einer bestimmten CT-ID eintreffen darf und von
welchen Ports es weitergeleitet wird.

Nachrichtenklassen: Time-Triggered Ethernet beschreibt drei verschiedene Nachrichten-
klassen, die wie bereits erwahnt, fiir unterschiedliche Anforderungen genutzt werden. Die drei
Klassen lauten: Time-triggered, rate-constrained und best-effort.

Time-Triggered-Traffic (TT): Time-Triggered (TU Wien 1997) ist die Nachrichtenklas-
se mit der hochsten Prioritdt und kann von Anwendungen mit hohen zeitkritischen
Anforderungen genutzt werden. Die Klasse beruht auf dem , Time Division Multiplex
Access"-Verfahren, das die Ubertragung von Daten eines Senders nur in bestimmten
Zeitabschnitten zulasst. Diese wiederholen sich zyklisch, so dass periodisch Zeitslots
freigehalten werden. Durch diese Ordnung, die vor dem Einsatz des Systems statisch
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konfiguriert werden muss, ist es moglich, Daten deterministisch zu tbertragen und die
Verzégerung von Nachrichten zu garantieren. Damit das System reibungslos funktio-
niert, werden synchronisierte interne Uhren auf den teilnehmenden Systemen bendtigt.
Durch den Einsatz von sogenannten Protocol Control Frames (PCF) ist eine Genau-
igkeit von unter einer Mikrosekunde erreichbar (vgl. Steiner 2008). Aufgrund der kon-
stanten Latenz und des deterministischen Verhaltens ist ein Einsatz in zeitkritischen
Systemen mdoglich.

Rate-Constrained-Traffic (RC): Die Rate-Constrained-Traffic-Klasse basiert auf dem
ARINC-Standard 664, der auch Avionics Full Duplex Switched Ethernet (AFDX) (vgl.
Aeronautical Radio Incorporated 2009) genannt wird. Durch den Einsatz von Virtual
Links und der statischen Konfiguration ergdnzt AFDX den Ethernet-Standard um
eine deterministische Wegfiihrung. Nach TT-Nachrichten besitzen Nachrichten der
RC-Klasse die nachsthéhere Prioritat und kénnen gesendet werden, sobald kein Time-
Triggered-Zeitfenster den Ubertragunskanal blockiert. Zudem fiigt das Protokoll eine
Datenratenkontrolle durch sogenannte Bandwidth Allocation Gaps (BAG) hinzu. Jeder
RC-Sender im Netzwerk besitzt eine Traffic-Shaping-Funktion, die nur eine gewisse
Senderate erlaubt. Auf der Empfangerseite muss diese Rate, die hier ebenfalls als BAG
angegeben wird, auch eingehalten werden. Bei Nichteinhaltung entfernt das System
die Nachricht. Innerhalb der RC-Nachrichtenklasse ist es auBerdem moglich, Priori-
taten zwischen den Virtual Links zu vergeben. Durch das bandbreitenreservierende
Verhalten und wegen der definierten Schranken fiir die Verzégerung von Nachrichten
sind RC-Nachrichten eventbasierter Verkehr und eignen sich insbesondere fiir zufallig
auftretende Verkehrsfliisse und bandbreitenintensive Anwendungen wie Videostreams.

Best-Effort-Traffic (BE): Unter Best-Effort-Traffic werden bei TTE die Standard-Ethernet
Nachrichten verstanden. Sie stellen die am geringsten priorisierten Nachrichten dar, und
die Ubertragung findet nur statt, falls keine RC- und TT-Nachrichten zum Versenden
anstehen. Zudem existieren keinerlei Qualitatszusicherungen, wodurch die Verzégerung
der Pakete nicht gewahrleistet werden kann, und ob die Pakete liberhaupt beim Emp-
fanger eintreffen. Der groBe Vorteil besteht in der einfachen Skalierung. Endgeréten, die
keine zeitkritischen Anforderungen besitzen und nur temporar im Netzwerk teilnehmen,
wird ohne statische Konfiguration eine Kommunikation mit anderen Netzteilnehmern
ermoglicht. Dieses Verhalten ist bei den anderen beiden Verkehrsarten nicht gegeben.

Konfigurationsbeispiel: Abbildung 2.5 zeigt ein Time-Triggered Ethernet Netzwerk mit
drei Electronic Control Units (ECU) und zwei Switches. Jeder Sender erzeugt Nachrichten
mit einer Nachrichtenklasse, so dass im Switch alle drei Nachrichtenklassen gescheduled
werden missen. Die TT-Nachricht wird zyklisch von der dritten ECU versendet, und das
Zeitfenster befindet sich am Anfang des Zyklus. Der Abstand bleibt im Switch vorhanden. Die
ECU mit dem RC-Verkehr sendet zeitgleich zu der TT-Nachricht ebenfalls eine Nachricht.
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(TT)(RCYBE JBE) (TTBE] ,
| ZYKIUS | e
0 t

ECU
(RS) - TTE-Switch TTE-Switch
0 t
Time-Triggered Nachricht
0D, Rate-Constrained Nachricht
| ZYKIUS = | e
ECU 0 y t Best-Effort Nachricht

Abbildung 2.5: Die drei Nachrichtenklassen bei Time-Triggered Ethernet (vgl. Steinbach
2011). Jede unterstiitzt unterschiedliche Anforderungen.

Zudem sendet die ECU mit dem Best-Effort-Verkehr drei Nachrichten innerhalb des TT-
Zyklus. Beim Switch sieht der Schedule wie folgt aus: Fiir die TT-Nachricht sind feste
Zeitfenster definiert, so dass diese direkt weitergeleitet werden kann. Als nachstes wird die
RC-Nachricht iibertragen, bis anschlieBend die Weiterleitung der am niedrigsten priorisierten
BE-Nachrichten zum zweiten Switch ansteht. Die letzte Best-Effort-Nachricht passt zudem
nicht zwischen die zweite Best-Effort-Nachricht und den Time-Triggered-Zeitslot, so dass sie
erst im nachsten Zyklus Platz findet.

TTEthernet-Toolchain: Bei Time-Triggered Ethernet miissen die Gerdte des Netzwer-
kes vor der Nutzung konfiguriert werden. Zur Unterstiitzung des Entwicklers stellt TT Tech
(TTTech Computertechnik AG) vier verschiedene Design- und Konfigurationstools bereit.
Alle Entwicklertools basieren auf offenen XML Datenformaten, damit eine Kompatibilitat zu
externen Tools und Umgebungen gewahrleistet ist. Abbildung 2.6 zeigt die Time-Triggered
Ethernet Toolchain.

TTEPlan; Ist ein Netzwerkplanungstool, mit dem aus abstrakten Kommunikationsanforde-
rungen wie Nachrichtenfliisse, Topologien und Timings, die Schedules und Konfigu-
rationsdateien generiert werden konnen. Als Anforderungen werden dabei beispiels-
weise die Virtual Links, die Latenzanforderungen und die moglichen FramegréBen in
einem ,,Network Description“-XML beschrieben, aus dem das Tool anschlieBend die
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Network
Description
xml

Network
Configuration
xml

Device
Configuration
xml/.bin

Abbildung 2.6: Time-Triggered Ethernet Toolchain (vgl. TTTech Computertechnik AG)

bendtigten Time-Triggered-Traffic Schedules berechnet, den Rate-Constrained Traffic
konfiguriert und anschlieBend eine ,,Network-Configuration® erzeugt.

TTEByild: Aus der generierten ,Network-Configuration liest TTEBuild die Topologie und

gescheduledte Nachrichtenfliisse fiir jedes Gerat. Dazu kommen zusatzliche Konfigura-
tionsparameter, die individuell fiir jedes Gerat festgelegt werden miissen. AnschlieBend
wird fiir jedes Gerat eine XML Représentation gebildet, die jeden Parameter darstellt
und anpassbar macht. Um anschlieBend die Funktionalitidt auf die Switches und End-
systeme zu laden, kénnen die ,,Device-Configuration” XML von TTEByild erneut ein-
gelesen und als Binaries ausgegeben werden.

TTE]0ad: Das letzte Tool fiir den Konfigurationsvorgang bildet TTELoad. Mit dessen Hilfe

ist es moglich, die erzeugten Binaries auf die Switches und Endsysteme zu laden.

TTEV/jew: Zur Analyse fiir Time-Triggered Ethernet Netzwerke stellt TTTech das Tool

TTEView fiir Entwickler zur Verfiigung. Es erméglicht den Netzwerktraffic zu iiberwa-
chen, aufzunehmen und zu zerlegen. Als Plugin fiir den Open-Source Ethernet Protokoll
Analyzer Wireshark (Combs) bietet es eine Unterstiitzung fiir eine etablierte Software
zur Analyse von Ethernetnetzwerken. Die Bereitstellung von Definitionen des T TEther-
netprotokolls dient zur visuellen Aufbereitung, damit der aufgezeichnete Traffic einfach
und offline analysiert werden kann.
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2.1.3 Netzwerktopologien

Die Vernetzungsstruktur mehrerer Kommunikationspartner wird als Topologie bezeichnet.
Neben der Punkt-zu-Punkt Verbindung als einfachste Form der Topologie haben sich ver-
schiedene Varianten durchgesetzt, um Daten gleichzeitig an mehrere Empfanger iibertragen
zu koénnen. Die Darstellung erfolgt dabei als Graph, wodurch eine gute grafische Darstellung
méglich ist. Als Uberblick werden einige mogliche Topologien in Abbildung 2.7 dargestellt
und anschlieBend erldutert:

(o e |

{ ECU ]—[ Switch } { Switch

Daisy-Chain
Vermascht
Abbildung 2.7: Verschiedene Netzwerktopologien (Marscholik / Subke 2011), (Tanenbaum
2003)

Ringtopologie: Die Ringtopologie stellt eine Erweiterung von Punkt-zu-Punkt-
Verbindungen dar. Jeder Knoten wird mit zwei weiteren Knoten verbunden, wodurch
eine direkte Kommunikation mit diesen moglich ist. Durch die Aneinanderreihung
mehrerer Knoten, bis ein in sich geschlossener Kreis entsteht, kann die zu tbertra-
gende Information durch einmaliges Versenden jeden Knoten im Netzwerk erreichen.
Allerdings muss jeder Knoten Informationen, die er gar nicht bendtigt, sowohl empfan-
gen als auch weiterleiten, wodurch eine erhohte Datenlibertragung stattfindet. Zudem
entsteht in jedem Gerét eine zusatzliche Verzégerung, wodurch die Latenz erheblich
ansteigt.

Bustopologie: Im Gegensatz zur Ringtopologie wird bei einer Bustopologie jeder Knoten
mit dem gleichen Ubertragungsmedium, namlich dem Bus, verbunden. Auf diesem ist
es jedem Knoten méglich, Daten zu senden und zu empfangen. Da es nur einem Knoten
zur Zeit gestattet ist, seine Information zu iibertragen, muss der Buszugriff zwischen
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den Geraten geregelt sein. Der groBe Vorteil besteht in dem geringen Verkabelungs-
aufwand und in der bestehenden Sicherheit beziiglich des Ausfalls eines Gerétes.

Sterntopologie: Die Vorteile der Verkabelung und der Ausfallsicherheit von Endgeraten be-
sitzen Teilnehmer einer Sterntopologie ebenfalls. Bei dieser Variante werden die Gerate
mit einem zentralen Verteiler verbunden. Dieser arbeitet entweder so, dass alle Daten
an alle Empfanger weitergeleitet werden oder die Daten zwischen seinen Links routet,
so dass nur der gewiinschte Empfanger die Daten erhalt. Bei der genannten Variante,
die als Switch bezeichnet wird, ist es erstmals moglich, eine hohere Ubertragungsrate
fur die einzelnen Endgeraten zu gewahrleisten, weil nur angeforderte Nachrichten auch
tatsichlich zu dem Empfinger iibertragen werden. Uber mehrere Verteiler, die mit
den gleichen Systemen verbunden sind, ist eine Ausfallsicherheit der zentralen Punkte
moglich.

Daisy-Chain-Topologie: Werden mehrere Verteiler in Reihe geschaltet, um beispielswei-
se groBere Entfernungen zuriickzulegen und die zu iibertragende Information auf den
Switches aufzuteilen, wird von eine Daisy-Chain-Topologie gesprochen. Durch den Aus-
fall eines Verteilers sind Teile der Kommunikation unterbrochen, jedoch kénnen Daten
noch in den nun eigenstandigen Subnetzen (ibertragen werden.

Vermaschte-Topologie: Vermaschte Topologien bestehen aus mehreren Topologievarian-
ten und bieten ein MaB an Ausfallsicherheit durch redundante Verbindungen. Wegen
einer dezentralen Aufteilung besitzt sie eine gute Verteilung der Last. Das ist fiir si-
cherheitskritische Umgebungen notwendig. Wird jeder Teilnehmer mit einem anderen
Teilnehmer verbunden, bezeichnet dies ein vollstandig vermaschtes Netzwerk, das iiber-
wiegend in der drahtlosen Netzwerkkommunikation wiederzufinden ist.

2.2 Simulation heterogener Fahrzeugnetzwerke

Simulationen dienen zur Verstandnisbildung von Systemen. Aufgrund des Einsatzes schneller
Rechner ist es moglich, das Verhalten komplexer Systeme friihzeitig abzubilden und somit
wichtige Aussagen iiber eine spatere Prototypentwicklung zu treffen. Das System beschreibt
dabei eine Menge von Entitaten beziehungsweise Objekten, die in der Realitat existieren.
Dieses System wird in der Simulation durch ein Modell dargestellt und als Abbild bezeichnet
(vgl. Law / Kelton 1991). Um das System in ein Modell zu uberfiihren, bedarf es einer
genauen Systemanalyse, in der die Struktur und die Komponenten hinreichend spezifiziert
werden, so dass relevante Aspekte fiir die Untersuchung modelliert sind. Simulationen spielen
im Entwicklungsprozess neuer Techniken eine entscheidende Rolle, weil frithzeitig Annahmen
ohne Kosten durch die Anschaffung neuer Hardware getroffen werden kénnen und Prototypen
nicht verfligbar sein miissen. Zudem kann wegen der Unterscheidung zwischen der Systemzeit
innerhalb des Modells (Modellzeit) und der realen Simulationsdauer (Rechenzeit) eine von der
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Echtzeit unabhangige Entwicklung erfolgen. Im ldealfall ist dabei in einer Sekunde Rechenzeit
mehr als eine Sekunde Modellzeit berechenbar.

2.2.1 Simulationsmodellierung

Die Simulation umfasst die drei wichtigen Bereiche des Modellentwurfes, der Implementie-
rung und der Systemanalyse, wodurch genaue Kenntnis des zu simulierenden Systems gewon-
nen wird (Page / Liebert / Heymann u. a. 1991). Der Entwurf eines Simulationsmodells kann
unterschiedliche Ziele betreffen. Entweder kann es dazu dienen, bekannte Szenarien nach-
zuvollziehen, diese zu optimieren oder zukiinftige Prognosen liber unbekannte Szenarien zu
treffen (vgl. Bungartz 2013). In jedem Fall kann das Modell als Abbild die Realitat nicht 1:1
nachbilden, weil die Komplexitat nicht handhabbar ist. Somit missen verschiedene Stufen ge-
funden werden, die es ermdglichen, die wesentliche Aspekte abzubilden. Daher gilt der Satz:
., Modellbildung bedeutet immer Vereinfachung, Zusammenfassung, Weglassen, Abstraktion.
Modellbildung ist daher prinzipiell nicht méglich ohne Auswah! und Entscheidungsvorginge.”
(Bossel 1994)[S. 36]. Um ein korrektes Modell zu entwerfen, kann der komplexe Prozess
der Simulationsbildung nicht als integraler Akt (It. Bungartz 2013) gesehen werden, weil er
aus mehreren Schritten besteht. Diese Schritte werden iterativ durchlaufen und geben einen
Uberblick iiber die unterschiedlichen Aufgaben, die es bei dem Entwurf und der Abstraktion
einer Simulation zu beachten gilt.

Modellierung Implementierung Validierung

Berechnung Visualisierung Einbettung

Abbildung 2.8: Simulationspipeline. (Bungartz 2013)[S. 03]

Abbildung 2.8 zeigt die ,Simulationspipeline” nach Bungartz (Bungartz 2013), die im We-
sentlichen sechs Schritte in den folgenden Bereichen abdeckt:

» Modellierung: Eine vereinfachte Beschreibung eines wirklichen Systems, das als Grund-
lage fiir die Berechnung beziehungsweise Simulationsmodellierung dienen kann. Diese
Beschreibung wird als Modell bezeichnet.

» Berechnungs- / Simulationsmodellierung: Aufbereitung des Modells in effiziente Al-
gorithmen. Dazu gehort die Ausarbeitung einer geeigneten Zielarchitektur, die mit
unterschiedlichen Komponenten das Verhalten abstrakt beschreibt.
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= Implementierung: Die entwickelten Algorithmen miissen auf der Zielarchitektur effizi-
ent implementiert werden. Dabei bezieht sich die Effizienz einer Simulation in erster
Linie auf das Laufzeitverhalten, die Speicherkomplexitat und die Parallelisierbarkeit.
Zudem ist das Ziel, eine geeignete Architektur nach Softwareentwicklungskriterien zu
entwickeln. Mithilfe der Verifizierung kann eine Uberpriifung der Implementierung zur
Spezifikation stattfinden.

» Visualisierung/Datenexploration: Die aufgezeichneten Kennzahlen eines Simulations-
durchlaufes miissen interpretiert werden. Dabei ist es wichtig, die relevantesten In-
formationen erkennbar zu machen, damit diese Riickschliisse auf das Verhalten des
Modells zulassen.

= Validierung: Bei der Validierung werden die Ergebnisse unterschiedlicher Modelle mit-
einander verglichen. Aufgrund von Abweichungen zwischen den gleichen aufgezeichne-
ten Werten der verschiedenen Modelle kann das Verhalten der einzelnen Modelle, der
aufbereiteten Algorithmen beziehungsweise der Implementierung analysiert und vali-
diert werden.

» Einbettung: Die Einbettung dient zur Integration einer Simulation in einen
Entwicklungs- oder Produktionsprozess. Dabei ist ein hohes MaB an Automatisie-
rung erforderlich, um zuverlassig und schnell unterschiedliche Simulationsdurchlaufe
zu starten.

Die ersten beiden Aspekte beschreiben die direkte Modellentwicklung und spiegeln die wich-
tigsten Punkte wider. Haufig wird jedoch die Implementierung als Modellierung genommen,
wodurch der Modellierungsaspekt zu kurz gefasst wird. Uber die Visualisierungs- und Vali-
dierungsphase wird die Auswertung des Modells getrieben und spielt gerade im simulativen
Bereich eine entscheidende Rolle. Der Einbettungsprozess wird bei der Simulationsentwick-
lung haufig nicht hinreichend beachtet. Dabei wird durch ihn die Nutzbarkeit des Modells
fir Experten der Domane geoffnet.

2.2.2 Verifikation und Validierung von Simulationsmodellen

Damit Simulationsmodelle einem gewissen Grad der Wirklichkeit entsprechen, ist es not-
wendig, die Ergebnisse zu bewerten. Dazu muss die Betrachtung sowohl auf den einzelnen
Algorithmen des Modells als auch auf der Eignung des Modells im Bezug auf die Aufgaben-
stellung liegen. Diese beiden Probleme werden als Verifikation und Validierung unterschieden.
Die Verifikation kann dabei mit der Frage: , Ist das Modell richtig?" und die Validierung mit
der Frage: ,Ist es das richtige Modell?* verkniipft werden (vgl. Gerberich 2011).

Die Verifikation beschreibt, ob sich die Implementierung konform zur Spezifikation des Mo-
dells verhalt. Die Funktion kann anhand von Funktionstests lberpriift werden, die sich an
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allgemeinen Softwaretests orientieren. Diese wiederum kénnen als Ergebnisse aus analyti-
schen Modellen hervorgehen. Dieses entspricht einer etablierten Vorgehensweise, wobei die

Verifikation der eingesetzten Algorithmen auf Konvergenzbeweisen basiert (vgl. Bungartz
2013).

Ziel der Validierung ist es, die Korrektheit des Modells zu priifen und festzustellen, ob die
Anforderungen der Realitat entsprechen. Dazu muss bereits eine Umsetzung des Modells
erfolgt sein. AnschlieBend kann auf unterschiedliche Weise das modellierte Systemverhal-
ten auf verschiedene EingangsgroBen und Parameter mit der Realitat verglichen werden.
Der klassische Weg setzt sich aus Vergleichen zwischen berechneten Simulationsergebnissen
und Ergebnissen, die auf experimentellen Untersuchungen beruhen, zusammen. Durch einen
umfangreichen und kostspieligen Aufwand bei der Realisierung von realen Testreihen bietet
diese Art der Validierung jedoch haufig keine ausreichende Moglichkeit an. Eine giinstige-
re Alternative existiert in A-posteriori Beobachtungen. Hierbei werden simulierte Ergebnisse
mit eingetretenen Ergebnissen aus der Realitat verglichen. Dieses Vorgehen stellt fiir Simu-
lationsmodelle von Netzwerkprotokollen jedoch keine Alternative dar. Eine dafiir geeignetere
Moglichkeit der Validierung existiert, falls die Protokolle auch von anderen Modellen abgebil-
det werden. Dann kdnnen im Idealfall die gleichen Versuchsablaufe hinsichtlich der gesetzten
Parameter in den Modellen durchgefiihrt werden und anschlieBend ein Gleichnis der Ergebnis-
se erlautern. Diese Art der Validierung wird Modellvergleich genannt (vgl. Bungartz 2013).
In jedem Fall ist die Validierung sehr kostspielig, weil theoretisch jeglicher Parameterumfang
getestet werden miisste. Abhilfe schafft hier der Test von Grenz- und Standardwerten. Fiir die
Eignung der Modelle Iasst sich dann allerdings nicht vollstandig nachweisen, ob das Verhalten
korrekt ist.

2.2.3 Diskrete, ereignisbasierte Simulation

Bei Simulationen findet die Klassifizierung anhand ihrer Art der Zustandsiiberginge statt.
Dabei werden statische und dynamische Modelle unterschieden. Wegen der fehlenden Zu-
standsiibergdnge in statischen Simulationsmodellen sind diese Arten der Modelle fiir die
Simulation nicht relevant. Dynamische Modelle hingegen besitzen zeitabhangige Zustands-
anderungen (vgl. Strimpel 2003). Bei den dynamischen Modellen wird zwischen kontinu-
ierlichen und diskreten Modellen unterschieden. Die Zustandsvariablen bei kontinuierlichen
Systemen sind mittels Differentialgleichungen modellierbar und lassen sich vor allem in den
Bereichen aus der Mechanik und der Elektrotechnik finden. Das ErschlieBen von valide aner-
kannten Funktionen ist oftmals schwierig. Im Gegensatz dazu nehmen bei diskreten Modellen
die Zustandsvariablen eine Anderung sprunghaft an. Abbildung 2.9 zeigt die Zustinde in kon-
tinuierlichen und diskreten Systemen. Bei den diskreten Zeitpunkten der Zustandsinderung
handelt es sich um Ereignisse beziehungsweise Events (vgl. Guérin / Peris 1999).
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Abbildung 2.9: Zustandsiibergdnge in kontinuierlichen und diskreten Systemen

Diskrete Simulationen lassen sich in zwei Arten einordnen: Bei der zeitorientierten, diskre-
ten Simulation wird der Zustand des Systems anhand der Simulationszeit gedndert. Dabei
werden mit Hilfe eines Taktes, der ein festes Intervall besitzt, die Zustandsiibergange der Er-
eignisse ausgelost. Bei der ereignisorientierten, diskreten Simulation stehen die Ereignisse im
Vordergrund, sodass bei dem Eintreten eines Ereignisses die Folgeereignisse und ihre Simula-
tionszeitpunkte generiert werden. Ereignisse konnen dabei das Anfordern und das Freigeben
von Ressourcen sein (vgl. Banks 2010). Abbildung 2.10 zeigt die Einteilung von Simulations-
modellen in die unterschiedlichen Klassen nach Schafer (Schafer 2004).

dynamisches
Simulations-
modell

kontinuierlich

{ zeitorientiert J {ereignisorientiertJ

Abbildung 2.10: , Klassifizierung von Simulationsmodellen nach Zustandsiibergdngen des
zugrunde liegenden konzeptionellen Modells* nach Schéfer (Schafer
2004)[S. 46]



2 Hintergrund und verwandte Arbeiten 26

Diskrete, ereignisorientierte Simulation ist durch die eventbasierte Herangehensweise prades-
tiniert fir Transportsysteme, Queueysteme und digitale Netzwerke (vgl. Mouftah / Sturgeon
1990). Daher liegt der weitere Fokus auf dieser Art der Simulation. Im Folgenden wird
OMNeT++ als Simulationsumgebung erlautert, die diskrete, ereignisorientierte Simulation
unterstutzt.

2.2.4 OMNeT++ als Simulationsumgebung

Die Objective Modular Network Testbed in C++ (OMNeT++ (OMNeT++ Community
[b])) ist eine diskrete, ereignisorientierte Simulationsumgebung. Sie wurde fiir die Model-
lierung und Simulation von Kommunikationsnetzwerken entwickelt, wird jedoch auch zur
Simulation von komplexen, verteilten Systemen wie Hardwarearchitekturen und Warteschlan-
gennetzwerken eingesetzt. Als Eclipse-basierte Entwicklungsumgebung mit einer grafischen
Benutzerfiihrung ist sie als Open-Source Projekt fiir akademische sowie fiir private Zwecke
unter der GNU General Public License (GPL) nutzbar (Varga 2001). Mit OMNEST ist ei-
ne kommerziell verwendbare Version verfiigbar. Die Programmierung von Modulen findet in
C++ statt, ist allerdings auch in anderen Programmiersprachen —wie beispielsweise Java—
moglich. Ein Vergleich mit anderen Netzwerksimulatoren ist in Weingartner, Lehn und Wehr-
le (Weingartner / Lehn / Wehrle 2009) zu finden. Dabei stellt sich heraus, dass neben der
Méglichkeit sehr groBe Netzwerke simulieren zu kdénnen, die eigene Modellierungssprache
eine bessere Modellierung im Gegensatz zu den anderen Simulatoren ermdglicht.

Die Grundstruktur von OMNeT++ sieht die Unterteilung des Modells in unterschiedliche
Module vor. Die aktiven Komponenten werden dabei Simple Modules genannt. Jedes Sim-
ple Module verfligt (iber eine Anzahl von Gates. Dabei wird meistens zwischen Input- und
Outputgates unterschieden. Wenn das Inputgate mit einem Outputgate eines anderen Sim-
ple Modules lber eine gerichtete Connection verbunden wurde, kdnnen Messages ausge-
tauscht werden. Ungerichtete Verbindungen werden ebenfalls zugelassen. Die Bezeichnung
fir Connections mit spezifischen Parametern ist Channel. Neben den Simple Modules gibt es
sogenannte Compound Modules. Diese werden genutzt, um mehrere Simple- und Compound-
Modules zu gruppieren. Die Verschachtelungstiefe kann beliebig erweitert werden, sodass die
Anzahl der Hierarchieebenen nicht begrenzt ist. Verschachtelte Module kénnen allerdings nur
mit Modulen auf der gleichen Ebene verbunden werden. Somit ist es innerhalb eines Com-
pound Modules mdglich, Connections nur zwischen zwei Submodules oder zwischen einem
Submodule und einem Gate des Compound Modules zu verbinden. Abbildung 2.11 zeigt die
mogliche Modellstruktur in OMNeT++. (vgl. Varga / Hornig 2008)

In OMNeT-++ wird die Struktur der einzelnen Komponenten iiber die Network Description
(NED) Beschreibungssprache modelliert. Dazu zihlen Deklarationen der Simple Modules,
der Compound Modules und der Netzwerkdefinitionen. Neben der textuellen Beschreibungs-
sprache ist ein grafischer Editor vorhanden, mit dem es moglich ist, vorhandene Module mit
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Modell
Compound Module
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Abbildung 2.11: Modellstruktur in OMNeT++-. Sie besteht aus Simple Modules, die in

Compound Modules verschachtelt sein kénnen. Die Verbindungen zwi-
schen den Modulen heiBen Connections und werden mit den Gates ver-
bunden.

anderen Modulen grafisch zu verbinden. Der Wechsel zwischen der grafischen und der textu-
ellen Ansicht ist dabei jederzeit moglich. Damit die Komplexitat der Beschreibung nicht mit
umfangreichen Modellen skaliert, sind folgende Techniken aus der Objektorientierung in der
NED-Sprache vorhanden:

Inheritance: Module und Channel sind von anderen Modulen und Channels ableitbar,
wodurch Parameter, Gates, weitere Submodule und Connections hinzugefiigt werden
kénnen.

Interfaces: Konkrete Module oder Channel kdnnen Schnittstellen implementieren, da-
mit gemeinsame Signaturen definiert sind.

Packages: Es existiert eine Packagestruktur, wodurch Modelle aus unterschiedlichen
Packages gleich ansprechbar sind.

Inner Types: Innerhalb eines Compount Modules kénnen Channel und Module dekla-
riert werden, wodurch sie dem Namespace verborgen bleiben.

Metadata Annotations: Module, Parameter, Gates und Submodule kénnen mit An-
notations versehen werden, wodurch definierte Eigenschaften fiir andere Tools, die IDE
und andere Module erkennbar sind.

Wahrend die Topologie eines Modells in NED-Files steht, wird das Verhalten der einzelnen
Komponenten in C++ beschrieben. OMNeT++ stellt dabei benétigte Klassen zur Modellie-
rung mit der OMNeT++ simulation class library zur Verfiigung. Simple Modules werden mit
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der cSimpleModule Klasse beschrieben. Durch Vererbung dieser Klasse kénnen Funktionali-
taten eigener Module implementiert werden. Der Simulations-Kernel ruft bei Erreichen einer
Message in einem Gate eines Simple Modules die handleMessage-Methode auf. AnschlieBend
ist eine Verarbeitung der Nachricht moglich.

Spezifische Eigenschaften des Simulationsmodells und Modellparameter werden in OM-
NeT++ durch Dateien mit der .ini-Erweiterung auf textueller Basis beschrieben. Jedes
Projekt muss dafiir eine omnetpp.ini definieren, in der verschiedene Konfigurationen fiir
Szenarien und Simulationsablaufe gesteuert werden.

Um Simulationsresultate aufzuzeichnen und zu analysieren, stellt OMNeT++ verschiedene
Moglichkeiten zur Verfiigung. Die Aufzeichnung von Kennzahlen erfolgt in der Regel bei der
Verarbeitung von Messages und wird in Skalaren oder Vektoren festgehalten. Zur Analy-
se der Werte kann das in OMNeT—++ integrierte Scave Tool dienen, das iber input-Files
Anforderungen tberpriifen kann. Weitere Verarbeitungsmoglichkeiten gibt es lber den Ex-
port in Datenformate fiir externe Tools. Somit ist es beispielsweise mdglich, mit der freien
Programmiersprache R statistische Problemstellungen zu I6sen.

2.2.5 Netzwerkprotokollframeworks fiir OMNeT++

Durch den modularen Aufbau von OMNeT++ wurden zahlreiche Frameworks entwickelt,
die einen groBen Teil bekannter Protokolle unterstiitzen. Die Standardprotokolle fiir den In-
ternetstack (TCP, UDP, IPv4, IPv6, etc.), dem Linklayer (Ethernet, PPP, IEEE 802.11, etc.)
und vielen weiteren Protokollen aus dem OSI-Modell sind im INET Framework (OMNeT++
Community [a]) vorhanden. Durch die mégliche Vererbung von Komponenten in OMNeT++
ist eine Erweiterung der Protokolle moglich, so dass vorhandene Elemente um Echtzeit-
Eigenschaften und andere Anwendungsbereiche erweiterbar sind. Die Echtzeit-Eigenschaften
werden fiir die Simulation heterogener Fahrzeugnetzwerke benétigt. Mit CoRE4INET (Co-
RE RG [b]) existiert eine Erweiterung des INET Frameworks, das die Protokollfamilie um
echtzeitfahige Protokolle wie TTEthernet (AS6802) und IEEE 802.1 Audio Video Bridging
(AVB) erganzt. Zudem wird mit FiCoAOMNeT an wichtigen Feldbustechnologien fiir das
Fahrzeugnetzwerk wie dem CAN- und dem FlexRay-Bussystem gearbeitet.
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2.3 Domadnenspezifische Sprachen zur
Konfigurationsgenerierung

Domanenspezifische Sprachen (DSL) sind ausdrucksstarke Programmiersprachen, die be-
stimmte Domanen beschreiben und nur in diesen eingesetzt werden konnen (vgl. Deursen /
Klint / Visser 2000). Durch ein hohes MaB an Abstraktion ist es fir Domanenexperten
moglich, verstandliche Sprachelemente eines bestimmten Anwendungsgebietes zu modellie-
ren, mit denen Applikationen aus der Domane und deren benétigten Komponenten generiert
werden kénnen. Daher finden sie in der modellgetriebenen Softwareentwicklung eine immer
groBer werdende Bedeutung, weil die DSL mit Sprachkonstrukten aus dem jeweiligen Fach-
gebiet Spezialisten einen Zugang zur Entwicklung geben kann. Der Sprachumfang einer DSL
ist meistens auf ein gestelltes Teilproblem festgelegt und hat somit einen deutlich reduzier-
ten Sprachumfang im Gegensatz zu einer universell einsetzbaren Programmiersprache. Im
Abschnitt 2.3.1 werden die Grundlagen domanenspezifischer Sprachen genannt und der Be-
zug zu der Einbettung in den Simulationsentwicklungsprozess hergestellt. AnschlieBend wird
ein Framework zum Erstellen domanenspezifischer Sprachen erlautert, das eine DSL fir die
OMNeT++ Simulationsumgebung erméglicht.

2.3.1 Grundlagen domanenspezifischer Sprachen

Domanenspezifische Sprachen lassen sich in zwei unterschiedliche Formen einteilen. Diese
heiBen , Interne DSLs" und , Externe DSLs". Interne DSLs, auch eingebettete DSLs genannt,
basieren auf einer Weiterentwicklung einer vorhandenen Sprache und erweitern diese um
Sprachkonstrukte, so dass ein Gefiihl einer neuen Sprache entsteht.

. Externe DSLs" beschreiben neue Sprachen, die von Grund auf neu entwickelt werden. Dazu
muss neben einer Syntax, welche die Domane sinnvoll abgrenzt, ein Parser fiir die Sprache
existieren. Die Syntax beschreibt die Grammatik der Sprache. Dabei muss zwischen der
abstrakten und der konkreten Syntax unterschieden werden. Die abstrakte Syntax beschreibt
zunachst das Modell der Sprache, das heiBt die generische Struktur von Datentypen. Darauf
aufbauend kdnnen verschiedene konkrete Syntaxen die Grammatik, also die Darstellung der
Worter und Zeichen und somit den Aufbau der Sprache regeln (vgl. Smolka 2008). Diese
kann sowohl einer grafischen als auch einer textuellen Darstellung entsprechen. Wahrend der
Ubersetzungszeit kann mithilfe von Regeln aus der statischen Semantik eine Uberpriifung
der abstrakten Syntax stattfinden, so dass beispielsweise Parameter gesetzt sein miissen und
Referenzen nicht leer sein diirfen. Die dynamische Semantik beschreibt eine Kontrolle zur
Laufzeit, wodurch eine Uberpriifung von Inhalten gesetzter Werte moglich ist.
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Abbildung 2.12: Die abstrakte Syntax beschreibt die generische Struktur der Datentypen,
wéhrend die konkrete Syntax eine dazugehdrige Grammatik definiert. Da-
bei legt die statische Semantik zuldssige Ausdriicke fiir bindungs- und
typkonsistente Prozeduren fest, wihrend mit der dynamischen Semantik
eine Inhaltsiiberpriifung stattfindet. (vgl. Smolka 2008)[S. 241]

Wie bereits erwdhnt, iibersetzt der Parser aus der konkreten Syntax in den abstrakten Syn-
taxbaum, auf dem anschlieBend Berechnungen und Transformierungen ausgefiihrt werden
konnen. Das heiBt, er iibersetzt eine konkrete in eine abstrakte Syntax.

Neben den bisher genannten existieren zwei weitere Aspekte, die fiir eine DSL relevant sind.
Zum einen definieren Korrektheitsregeln, sogenannte Constraints, gangige Formalismen zur
Beschreibung der abstrakten Syntax. Diese booleschen Ausdriicke geben die Korrektheit des
Modells an. Zum anderen traversieren Interpreter den abstrakten Syntaxbaum eines Modells
und fithren beispielsweise Berechnungen auf diesem durch. Als spezieller Fall kann hier der
Codegenerator gesehen werden, der als spezieller Interpreter Quellcode in einer existierenden
Programmiersprache ausgibt (vgl. Volter).

Zur Erstellung aussagekraftiger DSLs werden Werkzeuge bendtigt, mit denen die verschiede-
nen Aspekte modelliert werden kénnen. Jedes Werkzeug besitzt dabei unterschiedliche Vor-
und Nachteile. Da sich die Simulationsumgebung OMNeT++ in einer Eclipseentwicklungs-
umgebung befindet und ein durchgehender Entwicklungsprozess angestrebt wird, ist eine
Losung in der selben Entwicklungsumgebung wiinschenswert. Im Eclipsebereich hat sich das
XText-Framework etabliert, das direkte Erweiterungen in Form von Plugins zur Verfiigung
stellt. Daher werden im nachsten Kapitel die Moglichkeiten dieses Frameworks erlautert.

2.3.2 Framework zur Entwicklung von Programmiersprachen und DSLs

Zur Entwicklung einer domanenspezifischen Sprache zur Codegenerierung wird an dieser Stel-
le das Xtext-Framework (Eclipse Public License) beschrieben. Xtext stellt ein professionelles
open-source Framework dar, das auf dem Eclipse Modeling Framework (EMF) basiert und
zur Entwicklung von Programmiersprachen und doméanenspezifischen Sprachen eingesetzt
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werden kann (Behrens / Clay / Efftinge u.a.). Dabei stellt es neben einem Parser fiir die
entwickelte Sprache ein Klassenmodell fiir den typsicheren Abstract Syntax Tree (AST) zur
Verfiigung. Beide kdnnen unabhéngig von Eclipse eingesetzt werden. Zusatzlich bietet Xtext
eine vollstandige Unterstiitzung der Eclipse-IDE durch einen integrierten Editor fiir die DSL
an. Dadurch sind bekannte Konzepte, wie die Syntaxhervorhebung, Codevervollstindigung,
Indexierung, Quellcodeformatierung und Rename Refactoring vorhanden, die hohe Qualitat
mit groBer Benutzerfreundlichkeit verbinden.

Zur Implementierung der Sprache stellt Xtext verschiedene Artefakte zur Verfligung. Zur
Analyse der Sprache nutzt Xtext einen Scanner, der die Eingabedaten nach den definierten
Regeln der entwickelten Sprache in Token zerlegt und fiir den Parser bereitstellt. Der Parser
kiimmert sich um die Grammatik der Eingabe und wandelt sie fiir den AST des Ecore-Modells
um. Xtext stellt zudem Klassen zur Verfliigung, mit denen Regeln fiir die Validierung der
Sprache, Codeformatierungsregeln fiir den Editor und Codegeneratoren hinzugefiigt werden
konnen.

Erweiterte Backus-Naur-Form

Die konkrete Syntax einer domanenspezifischen Sprache wird in Xtext in der erweiterten
Backus-Naur-Form (EBNF 1996) definiert. Diese eignet sich insbesondere zur Beschreibung
kontextfreier Grammatiken und somit fiir die Definition von Regeln, die festlegen, was in der
jeweiligen Grammatik erlaubt ist. Daflir werden Terminalsymbole benétigt, aus denen die
Sprache bestehen kann und als Basiselemente der Sprache dienen.. Uber Regeln wird be-
schrieben, wie aus mehreren terminalen Symbolen ein nicht-terminales Symbol gebildet wer-
den kann. Dafiir findet eine Zuordnung statt, wobei auf der linken Seite ein nicht-terminales
Symbol gesetzt wird, wahrend auf der rechten Seite verschiedene Anordnungen terminaler
Symbole diesem zugeordnet werden. Wegen der erweiterten BNF kdénnen diese nicht nur
alternativ gruppiert sein, sondern auch iber Klammerung definiert werden. Dadurch ist eine
bessere Lesbarkeit und kompaktere Schreibweise méglich, weil angegeben werden kann, wie
hiufig die geklammerten, terminalen Symbole vorkommen diirfen. (vgl. Garshol 2006)

Feature Diagramme zur DSL-Modellierung

Zur Modellierung von domanenspezifischen Sprachen eignen sich insbesondere Feature Dia-
gramme mit einer hierarchischen Baumstruktur. Diese Art von Diagrammen fasst die Re-
lationen zwischen Features zusammen, die gemeinsame Eigenschaften zwischen den Syste-
men darstellen. Die Wurzel des Feature-Baums reprasentiert dabei ein Konzept, wahrend die
darunterliegenden Knoten die Features des Konzeptes darstellen. Diese kénnen liber Kardi-
nalitadten, optionale oder vorausgesetzte Moglichkeiten und Gruppierungen zu verschiedenen
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Konzepten verkniipft werden (vgl. Czarnecki / Helsen / Eisenecker 2004). Abbildung 2.13
fasst die Modellierungsmoglichkeiten der Feature-Syntax zusammen.

Optional --. [ Network ] Kardinalitét

OR-Gruppe

> .—"".'v’[ou*]
[Mngype 1] [Mngype ZJ

[Property 1] [Property ZJ

Abbildung 2.13: Die verschiedenen Auswahlméglichkeiten der Feature-Syntax

2.4 Verwandte und vergleichbare Arbeiten

Die derzeitige Aufteilung der Doméanen im Fahrzeug riickt mit der Einfiihrung einer Back-
bonearchitektur immer weiter in den Hintergrund. Wahrend die Doméanen zu Beginn noch
erhalten bleiben und nur eine Verbindung iiber ein Backbone erfolgt, lauft der Ersatz durch
ein flaches Netz, bei dem samtliche Gerate das gleiche Protokoll sprechen, immer weiter
voran. Als Backbonetechnologie wird sich wahrscheinlich Ethernet mit einer Echtzeiterweite-
rung wie Audio Video Bridging (AVB) oder Time-Triggered Ethernet (T TEthernet) etablieren
(vgl. Tuohy / Glavin / Hughes u.a. 2014), das den zukiinftigen Anforderungen hinsichtlich
der zeitkritischen Ubertragung und der benétigten Bandbreite gewachsen ist. Wahrend zu
Beginn noch der Einsatz von Standard Ethernet zwischen den Doménen mit unterschied-
lichen Topologien getestet wurde (Lim / Krebs / Volker u.a. 2011), und es sich zeigte,
dass Ethernet als Backbone eingesetzt werden kann, jedoch eine Echtzeitkontrolle fehlt,
beschaftigt sich die Analyse derzeitig mit der Frage, welche Echtzeit-Ethernet-Erweiterung
die geeignetste im Automobil darstellt. Fir AVB gibt es im Automotive Bereich vor allem
Arbeiten von der BMW-Group, die sich mit der simulationsbasierten Analyse (Lim / Herr-
scher / Waltl u.a. 2012) in OMNeT++ beschéaftigen. Fir Time-Triggered Ethernet finden
sich mehrere Simulationsstudien in der CoRE-Arbeitsgruppe (CoRE RG [a]) an der Hoch-
schule fiir Angewandte Wissenschaften Hamburg, die einen Einsatz von TTEthernet in der
gleichen Simulationsumgebung nutzen (vgl. Dieumo Kenfack 2010; Kempf 2011; Steinbach
2011; Todorov / Steinbach / Korf u.a. 2013). Zudem existiert fir das TTEthernetmodell
der CoRE-Gruppe eine Kombination mit einem AVB-Stack (Rumpf / Steinbach / Korf u. a.
2014), der als zusatzliche Nachrichtenklasse genutzt werden kann. Ein Vergleich zwischen
AVB und TTEthernet als Backbonetechnologie wurde ebenfalls mit dem CoRE- und dem
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BMW-Simulationsmodell durchgefiihrt (Steinbach / Lim / Korf u.a. 2012) und hat gezeigt,
dass beide den zukiinftigen Anforderungen gewachsen sind.

Die genannten Arbeiten haben gemeinsam, dass hier eine Betrachtung auf das Backbone
gelegt wurde und dabei die heterogene Ansicht (iber die Gateways, die zusatzliche Laten-
zen verursachen und kritische Punkte in der Kommunikation darstellen, auBer Acht lassen.
Fiir die Simulation heterogener Netzwerke ist es jedoch erforderlich, sowohl geeignete Simu-
lationsmodelle als auch ein geeignetes Datenmodell, das die Ende-zu-Ende Kommunikation
zwischen den Geraten ausreichend beschreibt, zu nutzen. Zudem ist ein definiertes Datenmo-
dell notwendig, wenn Ergebnisse zwischen verschiedenen Modellen verglichen werden sollen.
In ,Development of an Automotive Communication Benchmark"(Mohammad / Al-Holou
2010) wurde der Gedanke eines standardisierten Datenmodells bereits aufgegriffen, kann
jedoch zukiinftigen Anforderungen mit hohen Bandbreiten nicht gerecht werden. Die grund-
legenden Kommunikationsnachrichten lassen sich auf mehrere Klassen mit unterschiedlichen
Anforderungen aufteilen (vgl. Rahmani / Hillebrand / Hintermaier u. a. 2007). Allerdings ist
auch dies nicht standardisiert, wodurch in anderen Arbeiten die Klassenanforderungen dif-
ferent ausfallen (vgl. Steiner / Bauer / Hall u.a. 2009), beziehungsweise die Klassenanzahl
nicht gleich ist.

Wenn die Funktionen, die das Kommunikationsmodell ausreichend beschreiben, jedoch be-
kannt sind, ist eine Konfiguration des Netzwerkes so weit zu abstrahieren, dass unterschied-
liche Softwarearchitekturen unterhalb gebildet werden kénnen. In ,,Engineering Automotive
Software"” (Broy / Kriiger / Pretschner u.a. 2007) werden verschiedene Abstraktionsstufen
eingefiihrt, die eine mdgliche Beschreibung vorantreiben. Wird eine abstraktere Stufe als
die direkte Parametereingabe gewahlt, miissen viele Parameter automatisch berechnet und
generiert werden.

Fir die Wahl der richtigen Topologie im Automobil gibt es verschiedene Ansatze, die ge-
nutzt werden. Zum einen konnen diese nach Kostenaspekten evaluiert werden, wodurch die
Minimierung der Kabelkosten, des benétigten Platzes der Verkabelung und der Leistungs-
aufnahme im Vordergrund steht (vgl. Miiller-Rathgeber / Michel 2009). Zum anderen kann
eine Bewertung nach Leistungsmetriken durchgefiihrt werden. Diese Art der Verlasslichkeits-
analyse paketvermittelnder Netzwerke (vgl. Schafer 2004) ermoglicht die Ermittlung einer
Dienstgiite, wodurch auch das Gesamtnetzwerk evaluiert werden kann. Fir Standard Ether-
net wurde dies bereits fiir homogene Fahrzeugtopologien durchgefiihrt (Lim / Weckemann /
Herrscher 2011).

Ein gesamtheitlicher Ansatz mittels einer domanenspezifischen Sprache fiir die Kommunikati-
on im Automobil ist nach derzeitigem Kenntnisstand nicht verfiigbar. Durch die Méglichkeiten
der Konfigurationsgenerierung fiir verschiedene Simulationsmodelle und die Erweiterbarkeit
auf andere Simulationsumgebungen, kénnen DSLs auch im simulativen Bereich zur Einbin-
dung von Doménenexperten, die selber keine Programmiererfahrung besitzen, durchgefiihrt
werden.



3 Anforderungen zur Evaluierung
heterogener Fahrzeugnetzwerke

Um heterogene Fahrzeugnetzwerke analysieren und miteinander vergleichen zu kénnen, um-
fasst der Evaluierungsprozess verschiedene Aspekte. Durch den immer gréBer werdenden Be-
darf an Kommunikation zwischen den Domanen und dem wachsenden Bereich der Fahreras-
sistenzsysteme ist es notwendig, die Kommunikationsstrukturen im Automobil zu erarbeiten.
Dazu gehoren neben den Endgeraten und den Topologien vor allem die Nachrichten, die es er-
moglichen, realistische Fahrzeugdesigns zu analysieren. Wurde ein vollstandiges Datenmodell
erarbeitet, ist die Evaluation verschiedener Topologien moglich. Obwohl das Datenmodell bei
jeder Simulation gleich ist, miissen umfangreiche Anpassungen an den unterschiedlichen Kon-
figurationsdateien bei jeder Simulation stattfinden. Dabei steht vor allem die Heterogenitat,
also das Zusammenspiel von verschiedenen Bussystemen, die iiber ein Backbone miteinan-
der verbunden sind, im Vordergrund. Gerade die Anpassung der Struktur des Backbones
muss einfach sein und ein Teil der Konfigurationskomplexitit verborgen bleiben. Dabei gilt
es, statische Parameter, die vor jeder Simulation vom Anwender eingegeben werden kénnen,
festzuhalten und dynamische Parameter, die sich aus den Anforderungen fiir das Datenmodell
und der Topologie ergeben, zu analysieren. AnschlieBend kann eine abstrakte Beschreibung
fir Netzwerke gefunden werden, die es ermdglicht, bendtigte Konfigurationsdateien fiir Si-
mulationen zu generieren.

Datenmodell /\
Topologie
Generierung

Abbildung 3.1: Um diverse Topologien zu testen, sind unterschiedliche Teilschritte notwen-
dig. Mit Hilfe eines Datenmodells kénnen verschiedene Topologien erstellt,
generiert und simuliert werden.
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Um die Simulation anschlieBend auszuwerten und analysieren zu kénnen, werden in ihr Me-
triken, also Kennzahlen, die bestimmte GroBen beschreiben, aufgezeichnet. Diese gilt es, in
der Evaluierungsphase zu bewerten und in geeigneter Form aufzubereiten, so dass deutlich
wird, inwiefern die gewahlte Topologie die Anforderungen erfillt. Abbildung 3.1 zeigt, welche
Aufgabenbereiche Anforderungen bendtigen.

3.1 Datenmodellierung

Durch die erhohte Komplexitat im Automotive-Kontext unterscheiden sich die Anforderungen
an das heutige Automobilnetzwerk zu dem damaligen. Neben zeitkritischen Funktionen, die
fiir die Sicherheit der Insassen harte Echtzeitanforderungen erfiillen missen, und Funktionen,
die verschiedene Dienste fiir den Komfort bereitstellen, sind zukiinftig bandbreitenintensive
Anwendungen, die ebenfalls harten Echtzeitanforderungen genligen miissen, relevant. Dabei
ist es entscheidend, welche Daten heute und in Zukunft wichtig sind. Dieser Abschnitt erlau-
tert die Anforderungen an ein standardisiertes Datenmodell, das als Grundlage fiir zukiinftige
Evaluierungen genommen werden kann. Dazu gehort das Identifizieren und Spezifizieren von
Kommunikationsnachrichten, wodurch die Anforderungen an den Aufbau, die Anzahl der
Nachrichten und die Abstraktion auf bestimmte Nachrichtenklassen gemeint sind.

3.1.1 Kommunikationsnachrichten als Analysegrundlage

1993 wurde von der Society of Automobile Engineers (SAE) ein Dokument verdffentlicht,
das die Anforderungen an ein sicherheitskritisches Fahrzeugnetzwerk mit Punkt-zu-Punkt
Verbindungen aufzeigt (Lupini 2004). Es dient als Grundlage fir weitere Projekte, die sich
mit der Kommunikation im Automobil beschaftigt haben. In dem Dokument sind 53 Signale
beschrieben, die zwischen sieben verschiedenen Endgeraten ausgetauscht werden und Anfor-
derungen an jedes Signal spezifiziert. In der folgenden Tabelle 3.1 ist die Spezifikation der
Signale dargestellt:

Merkmal: Descr. | Size | Jitter | Time | Periodic | Deadline | Sender | Receiver
Einheit: - bytes | ms ms yes/no ms - -

Tabelle 3.1: Spezifikation von Signalen fiir Punkt-zu-Punkt Verbindungen nach Tindell /
Burns (Tindell / Burns 1994).

Neben der Beschreibung sind die pragensten Merkmale eines Signals die GroBe in Byte und
die Periode, mit der das Signal auf den Bus gelegt wird. Daneben gibt es einen Sender und
einen Empfanger, der das Signal erhalten soll. Zudem sind die wichtigsten Anforderungen
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fiir zeitkritische Kommunikation mit der Deadline! und dem Jitter? angegeben. Hierbei ist
zu lberpriifen, ob diese Spezifikation ausreichend ist, um die Kommunikation im Automo-
bil hinreichend zu beschreiben. Beispielsweise konnen nicht mehrere Empfanger das gleiche
Signal empfangen, weil nur ein Empfanger angegeben werden kann. Da es zukiinftig eine
groBe Rolle spielt, eine 1:n Beziehung im Automobil fiir einzelne Signale zu beschreiben, ist
die Spezifikation des SAE-Benchmarks in diesem Punkt nicht mehr ausreichend.

Neben dem SAE-Benchmark wurde 1997 der PSA-Benchmark als Analysegrundlage fiir Funk-
tionen im Automobil veréffentlicht (vgl. Castelpietra / Song / Simonot-Lion u.a. 2000).
Dieser soll das CAN-Netzwerk in einem Peugeot Citroen widerspiegeln. Er besteht aus ei-
nem CAN- und einem VAN-Bus, tber die insgesamt 19 Nachrichten geschickt werden. Beide
Benchmarks kénnen die Komplexitat moderner Automobilanwendungen mit der Nachrichten-
anzahl und ihrer bendtigten Bandbreite nicht bedienen. Eine Zusammenfiihrung der beiden
Benchmarks in dem Paper , Development of an Automotive Communication Benchmark"
(Mohammad / Al-Holou 2010) an der Universitat in Detroit zeigt, in welche Richtung sich
ein Kommunikationsmodell bewegen muss. Hier werden beide Benchmarks in Funktionen
aufgeteilt, Gberprift und mit modernen Anforderungen erweitert. AnschlieBend findet eine
Validierung der 84 Signale in einer CAN-Bus Timinganalyse statt.

Die erwahnten Benchmarks stellen nur bedingt ein realistisches Fahrzeugdesign dar. Aufgrund
der geringen Anzahl von Endsystemen und Signalen ist die Option, ein Fahrzeugbackbone
mit heterogenen Auspragungen zu evaluieren, stark begrenzt. Daher muss sowohl die Anzahl
der Endsysteme als auch die Anzahl der Signale beziehungsweise der Nachrichten erhéht
werden.

3.1.2 Aufbau einer Kommunikationsmatrix

Die bereits im vorhergehenden Abschnitt 3.1.1 beschriebenen Signale stellen Kommunika-
tionsbeziehungen zwischen einzelnen Endsystemen im Automobil dar. Diese sind sogenannte
Sender-Empfanger-Beziehungen, bei denen jede Kommunikationsnachricht die bendtigten
Informationen von einem Sender zu einem oder mehreren Empfangern fiir das Netzwerk
bereithalt. Werden die Nachrichten tabellarisch aufgelistet, spricht man von einer Kommuni-
kationsmatrix (K-Matrix), die alle kommunikationsrelevanten Informationen des Netzwerkes
bereit halt (Schauffele / Zurawka 2013). Ein unterschiedlicher Aufbau einer K-Matrix ist
moglich. Tabelle 3.2 zeigt ein Beispiel mit einer Aufteilung nach sendenden Netzknoten.

1 Jeder Prozess, auch Task genannt, in einem Real-Time System besitzt eine Antwortzeit, die aussagt, wie
lange der Task ausgefiihrt wird. Die maximal erlaubte Antwortzeit wird als Deadline bezeichnet. (Ben-Ari
1990)

2Die Varianz der Verzégerung, mit der ein Signal eintrifft. Im Gegensatz zu der Latenz eines Paketes sollte
der Jitter moglichst klein sein, so dass die Latenz gleicher Pakete konstant ist. (Kopetz 2004)[S. 09]
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F oS
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g g ¢
§ &4
Netzknoten Nachricht Signal T < ©
ABS-Steuergerat ABS-1 Raddrehzahl vorne links S E
Raddrehzahl vorne rechts S E
ABS-2 Raddrehzahl hinten links S E
Raddrehzahl hinten rechts | S E
Motorsteuergerat MS-1 Fahrpedalwert S E
Motordrehzahl E S E

Tabelle 3.2: Kommunikationsmatrix mit einer Sortierung nach Netzknoten. (Schiuffele /
Zurawka 2013)[S. 84].

In der ersten Spalte mit den Netzknoten werden alle Endgeréte des Netzwerkes aufgelistet. In
den darauffolgenden Spalten sind die einzelnen Nachrichten mit den beinhaltenden Signalen
aufgefiihrt und die empfangenden Endgerate in der Spalte der jeweiligen ECU mit einem , E"
gekennzeichnet. Eine Kombination dieser Kommunikationsmatrix mit den Eigenschaften der
einzelnen Nachrichten und den Anforderungen, die sich fiir jede Nachricht ergeben, ist dabei
fur eine vollstandigere Kommunikationsmatrix anzustreben.

Bei zeitkritischen Systemen sind die Anforderungen an Zuverlassigkeit, Sicherheit und Fehler-
toleranz sehr hoch. Deshalb missen Systemarchitekturen fiir Echtzeitanwendungen konstruk-
tionsbedingt ein vorhersagbares und nachweisbares Verhalten erlauben (Reif 2010). Dieses
Verhalten muss in der Kommunikationsmatrix durch Anforderungen an jedes Signal sichtbar
gemacht werden und fiir jeden Empfanger definierbar sein. In erster Linie sind damit die
bereits erwdhnte Deadline und der Jitter fiir jedes Signal einzuhalten, die zuvor definiert sein
missen. Gerade bei heterogenen Netzwerken bedarf die Einhaltung der definierten Kennzah-
len einer groBen Bedeutung, damit kritische Teilbereiche identifiziert werden kénnen.

3.1.3 Klassifizierung von Nachrichten und Endgeraten

Damit die Betrachtung auf der Topologie des Netzwerkes und dem dahinterliegenden Backbo-
ne gelegt werden kann, ist es sinnvoll, die Nachrichten in einer einheitlichen und allgemeinen
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Darstellung zu spezifizieren. Dadurch kann eine Abstraktion verschiedener Nachrichten auf
eine Klasse, welche diese Nachrichten reprasentiert, stattfinden. Eine Schwierigkeit ist die
Definition verschiedener Nachrichtenklassen, welche die unterschiedlichen Anforderungen im
Automobil abbilden. Dazu gilt es, die Nachrichten zu analysieren und zu evaluieren, damit
dhnliche Nachrichten identifiziert und in Klassen gruppiert werden kdnnen.

Von der Society of Automotive Engineers wurden typische Anwendungsklassen fiir Bussys-
teme definiert. Dabei sind unterschiedliche, funktionale Anforderungen an Bussysteme ana-
lysiert und unter Beriicksichtigung des Einsatzgebietes, der notwendigen Ubertragungsrate
sowie der Botschaftslange in Klassen untergliedert worden (vgl. Reif 2009). Diese unter dem
Namen SAE-Klassen bekannten Anforderungsbereiche beschreiben unterschiedliche Merk-
male und sind in Tabelle 3.3 mit einem jeweils typischen Bussystem abgebildet.

SAE- Merkmale Typisches
Klasse: Bussystem
Vernetzung von Aktoren und Sensoren, Geringe Da-
A tenraten (ca. 10 kBit/s), Geringe Auspragung von | LIN-Bus

Fehlererkennungs- und -behebungsmechanismen
Vernetzung von Steuergeraten (z. B. Komfortbereich),
B Mittlere Datenraten (ca. 125 kBit/s), Komplexe Mecha-
nismen zur Fehlererkennung und -behebung

Vernetzung von Steuergeraten mit ,.einfachen” Echtzeitan-
C forderungen (z.B. Antriebsstrang), Hohe Datenraten (bis
zu 1 MBit/s)

Multimedia-Anwendungen, Sehr hohe Datenraten (bis zu
10 MBit/s) und Botschaftslangen

CAN-Bus
(,Low Speed*)

CAN-Bus
(,High Speed")

D MOST-Bus

Tabelle 3.3: Unterteilung von Bussystemen in SAE-Klassen (Reif 2009)[S. 14].

In heterogenen Fahrzeugnetzwerken ist ein Ziel, mehrere Bussysteme aus den verschiede-
nen Klassen Uber ein leistungsstarkes Backbone miteinander zu verkniipfen. Daher kann das
Gesamtnetzwerk nicht mehr einer Klasse zugeordnet werden. Jede Nachricht behalt aber
ihre Eigenschaften beziiglich einer fest definierten GroBe, Periode und Anforderungen, die
beispielsweise ihre Ubertragungszeit betreffen. Wenn es moglich ist, jeder Nachricht aus der
Kommunikationsmatrix einer definierten Klasse zuzuordnen, kann eine differenziertere An-
sicht auf das Netzwerk erfolgen. Jedes Endgerat besitzt dann bei jeder Nachrichtenklasse
eine bestimmte Anzahl an Nachrichten, die es ermoglicht, ebenfalls das Endgerat zu katego-
risieren. AnschlieBend kann von einem abstrakten Netzwerk mit standardisierten Endgeraten
gesprochen werden, wodurch eine Betrachtung auf unterschiedliche Topologien moglich ist.
Das nachfolgende Kapitel beschaftigt sich mit der derzeitigen Topologie im Automobil und
den Hindernissen, die mit einer Backbonetopologie tiberwunden werden muss.
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3.1.4 Topologien fiir ein Echtzeit-Ethernet-Backbone

Die Kommunikation zwischen den einzelnen Endgeraten im derzeitigen Automobil ist in
verschiedene Domanen eingeteilt. Dabei spielen unterschiedliche Netzwerktechnologien, wie
Controller Area Network (CAN), FlexRay und Media Oriented System Transport (MOST)
verschiedene Rollen in den Domanen, um verschiedene Anforderungen zu bedienen. Die
domaéneniibergreifende Kommunikation findet meist lber ein zentrales Gateway statt, das
in dem heterogenen Fahrzeugnetzwerk die verschiedenen Protokolle iibersetzt (vgl. Lim /
Weckemann / Herrscher 2011). In Abbildung 3.2 ist ein exemplarisches Automobilnetzwerk
mit vier Bussystemen und einem zentralen Gateway, das zu Diagnosezwecken dient, darge-

stellt.
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Abbildung 3.2: Klassische Netzwerktopologie im Automobil mit verschiedenen Bussystemen
und zentraler Gatewayarchitektur. Quelle: (Lim / Weckemann / Herrscher
2011)[S. 166]

Die Karosserie-CANs (K-CAN) sind Low-Speed CAN-Busse, die fiir die Komfort- und Ka-
rosserietechnik zustandig sind. Der Powertrain-CAN (PT-CAN) ist ein High-Speed CAN-Bus
und wird als Sicherheits- und Informationsbussystem genutzt. Daneben gibt es noch einen
MQOST-Bus, an den Endgerite mit bandbreitenintensiven Anwendungen wie Multimediada-
ten angeschlossen sind. Das Konzept mit einem zentralen Gateway und dieser Aufteilung der
Bussysteme kann ebenfalls bei diversen Fahrzeugen wie dem Mercedes-Benz SL gefunden
werden (vgl. Drossos / Lindbiichl / Grohmann u. a. 2013)[S. 211]). Die Anzahl der Endgera-
te, die Doméanen und die dafiir eingesetzten Bussysteme variieren durch die unterschiedlichen
Konfigurationsmoglichkeiten eines Fahrzeugs sehr stark. Daher ist ein Ziel, verschiedene To-
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pologien zu einem Referenzmodell zusammenzutragen, damit ein Grundgeriist von Varianten
abgedeckt ist.

Ein Problem, das bei dem hier dargestellten zentralen Ansatz auftritt, ist, dass der Ausfall
des Knotenpunktes ein Versagen der gesamten domaneniibergreifenden Kommunikation nach
sich zieht. Zudem wird die Anzahl von Endgeraten im Automobil immer groBer und neue
Technologien werden eingefiihrt, die sowohl bandbreitenintensiven als auch zeitkritischen An-
forderungen geniigen missen. Aus diesem Grund kann eine mogliche zukiinftige Losung in
einem Backbone-Bussystem liegen, das mit dezentralen Gateways unterschiedliche Ansatze
bietet (vgl. Reif 2009)[S. 34]. Eine entscheidende Frage ist, welche Topologie fiir das Back-
bone eine geeignete Struktur aufweist, sodass die Nachrichten dem Quality of Service (QoS)
des Netzwerkes entsprechen.

In dem Paper , Automotive Network Planning - a genetic approach” (Miiller-Rathgeber /
Michel 2009) wurde der Frage nach einem Topologieansatz fiir ein ethernetbasiertes Netzwerk
einer zukinftigen Kommunikationsarchitektur im Automobil nachgegangen. Dabei wurde
das Netzwerk auf Kostenaspekte wie Kabelkosten, bendtigter Platz der Verkabelung und
Leistungsaufnahme untersucht und nach der besten Losung evaluiert. Abbildung 3.3 zeigt
die beste Lésung mit 76 ECUs, 22 Switches und 98 Verbindungen. Die erzeugte Topologie
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Abbildung 3.3: Physikalischer Graph. Die schwarzen Linien stellen die Verbindungen des
Backbones dar, die grauen die zwischen den Endgeriten und den Switches.
Quelle: (Miiller-Rathgeber / Michel 2009)

zeigt, wie ein Backbone eines Fahrzeugnetzwerkes im Bezug zu den Kosten aussehen kann.
Das Problem, das sich mit einer groBen Anzahl an Switches ergibt, ist die Konfigurierung
der zeitkritischen Kommunikation. Je mehr Switches eingesetzt werden, desto groBer wird
die Latenz der einzelnen Nachrichten. Daher miissen komplizierte Netzwerktopologien aus
den Grundformen der Netzwerktopologie (vgl. 2.1.3) aufgebaut sein (Schauffele / Zurawka
2013) [S. 81].
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3.2 Simulation heterogener Netzwerke

Zur Analyse heterogener Fahrzeugnetzwerke bedarf es neben einer umfangreichen Datenbasis
mehrerer Komponenten, welche die einzelnen Modelle der Bussysteme abbilden. Die Simula-
tion soll dabei den richtigen Detailgrad erreichen, wodurch die real existierenden Bussysteme
auf moglichst genaue Modelle abstrahiert werden missen, ohne sich in Details zu verlieren.
Durch ein zu wenig abstraktes Modell steigt die Anzahl der Parameter zu sehr, wodurch
die Simulation unnétig verkompliziert wird und die Simulationsgeschwindigkeit erheblich be-
einflusst werden kann. Wird das Modell jedoch zu ungenau beschrieben, ist eine realistische
Auswertung nicht mehr méglich, weil das Simulationsergebnis unter Umstanden unbrauchbar
ist und die Realitat nicht hinreichend abbildet.

Spezifikation _

‘ Netzwerk A ’ Modell A
Spezifikation Vodell B
Netzwerk B straxdion ode

Abbildung 3.4: Abstraktionsstufen verschiedener Netzwerkspezifikationen auf Modelle. Je-
des Modell ist einzeln ansprechbar. Durch eine gesamtheitliche Modellbe-
schreibung kénnen verschiedene Modelle zusammengefasst werden.

Abstraktion Modellbeschreibung

Bei heterogenen Netzwerken ist darauf zu achten, dass jedes Subnetzwerk fiir sich den rich-
tigen Grad der Abstraktion erreicht. Bei der Abweichung eines Modells von der Spezifikation
ist die Auswertung des gesamten Netzwerkes nicht mehr moglich, und falsche Riickschliisse
auf die reale Umsetzung des Problems kdnnten gezogen werden. Aufgrund der gesteigerten
Komplexitat des Netzwerkes durch die Verbindung verschiedener Modelle ist es notwendig,
eine abstraktere Form der Darstellung fir das Gesamtnetzwerk zu finden. Dadurch ist es
moglich, die Komplexitat wieder auf ein geeignetes MaB zu setzen, wahrend die Komplexitat
der einzelnen Modelle nicht beeintrachtigt wird. Abbildung 3.4 zeigt die Abstraktionsstufen,
die eine Betrachtung heterogener Modelle erlaubt. Aus den direkten Spezifikationen werden
Modelle gebildet, die in einer weiteren Abstraktionsstufe als ein Modell beschrieben werden.
Dariiber hinaus soll es moglich sein, aus einer Modellbeschreibung die bendtigten Konfi-
gurationen fiir die Komponenten der Modelle zu generieren und so die Funktionalitat der
einzelnen Modelle zu nutzen. Aus den genannten Griinden werden im Folgenden die bendtig-
ten Komponenten fiir die Simulation heterogener Systeme erlautert und beschrieben, wie das
Zusammenspiel aus Simulationserstellung und Auswertung auf eine abstrakte Weise erfolgen
kann.



3 Anforderungen zur Evaluierung heterogener Fahrzeugnetzwerke 42

3.2.1 Bendtigte Simulationskomponenten fiir heterogene Netzwerke

Fiir die Simulation heterogener Netzwerke sind mehrere Komponenten zu modellieren und in
einer Simulationsplattform umzusetzen. Wie aus der klassischen Topologie 3.2 ersichtlich ist,
werden mehrere Bussysteme mit einer Vielzahl von Endgeraten benétigt. Zudem sind Gate-
ways notwendig, die zwischen den Bussystemen (ibersetzen, so dass eine domaneniibergrei-
fende Kommunikation méglich ist. Die Bussysteme miissen als unabhédngige Komponenten
flexibel, konfigurierbar und in verschiedenen Ausbaustufen (Skalierungen) ausfiithrbar sein.
Zudem missen die protokollspezifischen Aspekte aus Kapitel 2.1.1 den Modellierungsprozess
unterstiitzen. Um die Heterogenitat zu simulieren, bedarf es — wie bereits erwdhnt — Gate-
ways, die zwischen unterschiedlichen Protokollen iibersetzen. Dabei kann der zentralisierte
Ansatz gewahlt werden, wobei jedes Gateway die Spezifikation sdmtlicher zu Gibertragender
Protokolle beherrschen muss oder ein dezentraler Ansatz, bei dem ein Gateway zwischen
einem leistungsstarken Backbone und mehreren Bussen eines Typs libersetzt.

=iED

| U] [eou) [Eev)
Bussystem A _ . \ /
) Backbone- [ ]
( Gateway ]— switch Bussystem C
Bussystem B ) ’
/ \ Backbone- %way ]
[ ECU ] [ ECU ] switch

Abbildung 3.5: In der Simulation werden Komponenten fiir Endgerite, Bussysteme, Gate-
ways und das Backbone bendtigt.

Wegen der erhdhten Komplexitat und der hohen Anforderungen an die domanenibergreifende
Kommunikation durch mehr Endgerate und Nachrichten, die an mehr Teilnehmer adressiert
sind, ist es notwendig, den dezentralen Ansatz weiter zu verfolgen. Dafiir muss das Backbone
eine ausreichende Bandbreite zur Verfligung stellen, um den gesteigerten Erwartungen ge-
recht zu werden und als zeitkritische Anforderung Echtzeitfahigkeit bereithalten. Aus den in
Kapitel 2.1.2 beschriebenen Griinden eignet sich Ethernet im Bereich des Automotive Kon-
textes. Erweiterungen wie Time-Triggered Ethernet oder AVB geben Ethernet die bendtigte
Echtzeitfahigkeit.
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Als Module in der Simulation werden somit Komponenten des Backbones, der Gateways und
der Endgerate, die als Lastgeneratoren den Traffic erzeugen, benétigt. Um den heterogenen
Ansatz zu verfolgen, muss neben dem Backbone ein Bussystem umgesetzt sein. Als dominan-
te Bustechnologie fiir den Fahrzeugstrang und als Verbindung zwischen den Bordcomputern
(vgl. Froberg / Sandstrém / Norstréom u. a. 2003) ist der CAN-Bus die erste Wahl.

3.2.2 Analysemethoden zur Evaluierung

Damit Netzwerke analysiert werden konnen, wurden mehrere Methoden entwickelt, die sich
fur verschiedene Netzwerktypen eignen und eine unterschiedliche Komplexitatsgiite haben.
Dabei muss bei jeder eingesetzten Methode, wie in Abbildung 3.1 bereits gezeigt, zuerst ein
Datenmodell und eine Topologie erstellt oder generiert worden sein. AnschlieBend kdnnen mit
analytischen Methoden oder simulationsbasierten Analysen Kennzahlen gewonnen werden,
die Riickschliisse auf das Verhalten zulassen.

Analytische Methoden

Analytische Methoden eignen sich bei heterogenen Netzwerken fiir die Analyse einzelner Bus-
se oder Nachrichtenklassen. In dem Paper ,,Network Calculus for the Validation of Automoti-
ve Ethernet in-Vehicle Network Configurations” (Manderscheid / Langer 2011), das an dem
Fraunhofer Institut 2011 veréffentlicht wurde, wird eine Worst-Case Analyse fiir ethernetba-
sierte Fahrzeugnetzwerke vorgestellt. Bei einer Worst-Case Analyse senden alle Endsysteme
zu einem bestimmten Zeitpunkt gleichzeitig ein Paket, so dass groBtmogliche Warteschlan-
gen in den Switches entstehen und einige Signale maximal delayed werden. Durch diese
pessimistische Ansicht wird die maximale Verzégerung des Netzwerkes ermittelt. Der groBe
Vorteil besteht in der deterministischen, schnellen Berechnung, die sich auf unterschiedliche
Netzwerke erweitern |asst. Aufgrund des gewahlten Ansatzes aus Georges / Divoux / Ron-
deau (Georges / Divoux / Rondeau 2005) ist es mdglich, beliebige homogene Topologien
und zeitkritische Anwendungen auszuwerten.

Bei heterogenen Netzwerken ist es schwierig, doméneniibergreifend analytische Methoden zu
entwickeln. Zu jedem Teilnetz miissten unterschiedliche Berechnungen herangezogen werden,
und eine doméaneniibergreifende Analyse spiegelt meist nicht die Realitat wider. Bei Time-
Triggered Ethernet, das drei verschiedene Nachrichtenklassen unterscheidet, lassen sich die
einzelnen Klassen fiir sich ebenfalls gut mit einer analytischen Methode berechnen, allerdings
missten die drei unterschiedlichen einzelnen Modelle zu einem kombiniert werden, wodurch
keine lineare Komplexitat erreicht werden wiirde.
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Simulationsbasierte Analyse

Simulationsbasierte Analysen eignen sich besser fiir das Zusammenspiel verschiedener Mo-
delle. Jedes Modell stellt dabei ein in sich geschlossenes, konnektivitatsbasiertes Modell dar
und kann Gber Schnittstellen und Zwischenmodule mit differenten Modellen kommunizieren.
Jede Komponente eines Modells ist dabei imstande, Metriken zu erheben und somit Auskunft
iiber den Zustand des Netzwerkes zu geben. Bei Simulationen sind unterschiedliche Auswer-
tungszeitpunkte denkbar. Zum einen kann die Analyse online erfolgen, was eine Riickgabe
der Simulation wahrend der Laufzeit bedeutet. Das kénnen tberlaufende Buffer, verlorene
Pakete oder andere Anforderungen, die vorher definiert, aber nicht eingehalten wurden, sein.
Zum anderen ist es moglich, einige beziehungsweise alle erwiinschten Metriken aufzuzeichnen
und, nachdem die Simulation beendet wurde, auszuwerten.

Bei heterogenen Systemen ist es erforderlich, die Berechnung des Verhaltens nach der Simu-
lationszeit durchzufiihren. Durch lange Laufzeiten, die sich bei umfangreichen Netzwerken
ergeben und mehrere Stunden dauern kdnnen, ist eine Auswertung wahrend der Simulation
nicht erstrebenswert.

Um einzelne Systeme zu testen, hat sich fiir die Entwicklung von Steuergerédten in der Au-
tomobilindustrie das Mittel der Restbussimulation verbreitet (vgl. Riegraf / Behh / Kraus
2007). Hierbei werden nicht alle Gerate als verteiltes System simuliert, sondern nur neu ent-
wickelte Gerate werden als reelle Teilnehmer in einer simulierten Umgebung getestet. Dabei
ist es in erster Linie erforderlich, dass die Verbindung zwischen dem Restbussimulator und
dem reellen Teilnehmer korrekte Daten bereithalt, weil dieses als System under Test (SuT)
getestet werden soll.

Fir die Auswertung neuer Netzwerktopologien mit verschiedenen Bussystemen sind Restbus-
simulation nicht optimal geeignet. Durch die Konfiguration, die fir sdmtliche Teilnehmer bei
einer Topologiednderung angepasst werden muss, ist eine rein simulative Losung erstrebens-
wert, bei der die Verkehrslast schnell iiberpriift werden kann.

3.2.3 Metriken fiir die simulationsbasierte Analyse

In Kapitel 3.2.2 wurden verschiedene Varianten zur Netzwerkanalyse vorgestellt. Dabei muss
bei jeder Methode festgelegt werden, welche KenngroBen, auch Metriken genannt, festzu-
halten sind, damit eine hinreichende Analyse moglich ist. Jede Metrik beschreibt dabei eine
Funktion, einen Systemzustand des Netzwerkes oder einer Netzwerkkomponente und ordnet
dieser eine reelle, meist positive Zahl zu (vgl. Schafer 2004). Jede Metrik kann dabei einer
Kategorie zugeteilt werden, die als MaB fiir ihre Bewertung steht. Bei Steinbach (Steinbach
2010) sind Metriken in folgende Klassen unterteilt:
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» Okonomische Metriken dienen zur Messung wirtschaftlicher GréBen, wie den
Anschaffungs-, Installations- oder Unterhaltungskosten.

» Verlasslichkeits-Metriken stellen die Zuverlassigkeit und somit die fehlerfreie Funktion
eines Systems dar.

» Leistungs-Metriken bewerten die Giite und Leistungsfahigkeit eines Systems.

Wahrend sich 6konomische Metriken zur Analyse der Rentabilitat und nicht als Ergebnis einer
Netzwerksimulation eignen, konnen sich Verlasslichkeits- und Leistungs-Metriken als Kenn-
werte aus der Simulation ergeben. Damit diese Arten von Metriken aufgezeichnet werden
konnen, ist es wichtig, passende Referenzpunkte zu wahlen. Dabei gilt es, zwei unterschied-
liche Ansichten zu differenzieren. Metriken, die innerhalb eines Systems zu messen sind und
Informationen lber den Netzwerk-Zustand aus den Zwischenknoten gewinnen, nennen sich
System-Metriken. Dazu zahlt beispielsweise die Paketverlustrate, die auf der Transportdienst-
Ebene Auskunft fiir nicht (ibertragene Pakete auf Teilstrecken geben kann. Demgegeniiber
stehen Metriken, die aus der Sicht des Anwenders formuliert und Benutzer-Metriken genannt
werden. Diese stellen eine Ende-zu-Ende Sicht dar und geben direktes Feedback tber den
Gesamtzustand des Systems. Eine sehr wichtige Metrik, die Auskunft Giber die Dienstgiite
des Systems gibt, ist die Ende-zu-Ende Latenz. Durch sie erfdhrt der Benutzer unmittelbar,
ob das System die gestellten Anforderungen an die Datenfliisse erfiillt, weil die Auswirkungen
auf der Anwendungsebene spiirbar sind.

Bei heterogenen Netzwerken spielen sowohl die Metriken innerhalb von Subnetzwerken als
auch die Metriken in Ende-zu-Ende Beziehungen eine entscheidende Rolle. Wahrend der
gesamtheitliche Uberblick fiir den Benutzer Probleme des Netzwerkes darstellt, ist eine aus-
fihrlichere Betrachtung der Probleme in den Subnetzwerken durch die System-Metriken
gegeben. Eine Anforderung an die Simulation ist es somit, neben den iblichen Quality-of-
Service Parametern, wie der Latenzzeit, dem Jitter, der Paketverlustrate und der genutzten
Bandbreite (vgl. Tanenbaum 2003), erweiterte Metriken zu definieren und sie in der Simu-
lation verfiigbar zu machen. Dabei liegt der groBe Vorteil der simulativen Messung in der
Verfligbarkeit jeglicher Information, ohne dass die Simulation als solches beeinflusst werden
muss.

3.2.4 Simulationskonfiguration und Generierung

Simulationen von Netzwerken zeichnen sich dadurch aus, dass aufgrund vieler Einstellungs-
parameter realistische Modelle gezeigt werden. Ein haufiges Problem stellt dabei die nicht
vorhandene benutzerfreundliche Konfiguration dar, wodurch ein schneller Weg zur Evalua-
tion neuer Topologien nicht gegeben ist. Durch unterschiedliche Busmodelle wird ein Ge-
nerierungsprozess bendtigt, der dafiir die notwendigen Konfigurationsdateien aus einem ab-
strakten, einfachen Modell erstellt. Hierdurch wird gewahrleistet, dass unabhangig von dem
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gewahlten Simulationsmodell die Topologie und die Datenfliisse beschrieben werden kénnen.
Wie bereits im Abstraktionsmodell 3.4 gezeigt, bedarf es also einer abstrakten Modellbe-
schreibung, die fiir jedes Bussystemmodell die Simulationskonfiguration generiert.

Als Codegeneratoren, welche die bendtigten Konfigurationsdateien erstellen sollen, werden
hier zwei Moglichkeiten vorgestellt. Bei dem ersten Ansatz kann die Modellierung eines Netz-
werkes mit Hilfe einer GUI erfolgen, in der jedes Element per Drag and Drop hinzugefiigt
werden kann. Dazu gehéren neben den Endgeraten und Switches als Knoten die Verbindun-
gen zwischen den Knoten. Dieser Vorteil der Visualisierung erzeugt sofort einen Uberblick
tiber die genutzte Topologie, muss jedoch Parameter und Nachrichten der einzelnen Knoten
in Untermeniis verstecken. Gerade bei verschiedenen Bussystemen ist die Ubersichtlichkeit
irgendwann nicht mehr gegeben, weil das Suchen bestimmter Eigenschaften meist nicht in-
tuitiv erfolgt und den Anwender gerade zu Beginn iiberfordert.

Der zweite Ansatz beschaftigt sich mit der textuellen Beschreibung eines Netzwerkes mit Hilfe
einer domanenspezifischen Sprache (DSL), in der die Endgerate, Bussysteme und Nachrich-
ten abbildbar sind. Bei einer DSL werden dem Anwender an jeder Stelle die Moglichkeiten
der Domane angezeigt, so dass eine einheitliche Beschreibung entsteht, die fiir Doméanenspe-
zialisten ohne zusatzliches Wissen bedienbar ist. Fiir den Einsatz einer doméanenspezifischen
Sprache zur Generierung von Konfigurationsdateien sprechen zahlreiche Vorteile (vgl. Voel-
ter / Benz / Dietrich u.a. 2013), die hier im Folgenden erliutert werden:

Ein groBer Vorteil besteht in der gesteigerten Effizienz bei der Nutzung einer domanenspezi-
fischen Sprache. Wurde die DSL erstellt und bildet die gewiinschte Domane auf einem hohen
Abstraktionslevel ab, wird durch die kompaktere Schreibweise sowohl die Beschreibung der
Komplexitat vereinfacht als auch das Verstandnis tber die Semantik, also die Aussage des
Inhaltes, erhoht. Durch die Einbettung in eine bekannte, integrierte Entwicklungsumgebung
(IDE), die toolbasierte Unterstiitzung fiir Autovervollstandigung, Autokorrektur und Tem-
plates ermdglicht, ist eine schnelle Anpassung und Fehleranalyse gegeben.

Die Qualitat, die mit einer DSL erreicht werden kann, hangt von dem Abstraktionsgrad der
Beschreibung ab. Wenn es weniger Freiheiten bei der Beschreibung aufgrund der Entfernung
unwichtiger Parameter gibt, kann die Fehlerrate gesenkt und durch generierten, strukturierten
Code ein qualitativ hoherwertiges Produkt geschaffen werden.

Eine eigenstidndige DSL-Definition ermoglicht eine optimale Anpassung der Sprachgramma-
tik an die Konzepte der Doméne im Fahrzeug. Durch das strikte Domanenkonzept ist es
moglich, Verifikationsregeln zu definieren, die direkte Riickgabe zur erstellten Konfiguration
geben. Somit kdnnen fehlende Referenzen und Parameter, die auBerhalb des definierbaren
Bereichs liegen, frithzeitig erkannt werden. Die semantische Syntax kann zudem zur effizien-
ten Validation genutzt werden, weil die domanenspezifischen Charakteristika direkt sichtbar
sind.
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Eine gut designte domanenspezifische Sprache ist frei von spezifischen Implementationen.
Das bedeutet im simulativen Bereich, dass sich die Konfigurationsdateien oder die Simulati-
onsplattform dndern kdnnen, wahrend die Sprache keiner Anderung bedarf. Nur der Generator
muss entsprechend angepasst werden.

Als Nachteile konnen der verbundene Aufwand zum Designen, zur Implementierung und zur
Instandhaltung gesehen werden. Gerade bei der Designentscheidung ist es schwierig, das
richtige Gleichgewicht in der Sprachabstraktion zu finden (vgl. Deursen / Klint / Visser
2000). Dazu kommt, dass Benutzer in die Sprache eingewiesen werden missen, weil sie
haufig nicht intuitiv genug entworfen wurde.

Damit der Generierungsprozess auch fiir weitere Modelle eingesetzt werden kann, ist eine
Kompatibilitdt zu einem etablierten marktiblichen Datenmodell wiinschenswert. Fiir CAN-
Bussysteme wurde das proprietdre CANdb Format (vgl. Vector Informatik) von Vector Infor-
matik fir die Kommunikationsbeschreibung entwickelt. Es erméglicht eine Beschreibung der
Eigenschaften von CAN-Netzwerken, der Endgerate, Botschaften und der Signale. Wegen
der fehlenden Unterstiitzung mehrerer Bussysteme wurde CANdb durch das offene ,,Field-
bus Data Exchange Format" (FIBEX) abgeldst, das von der Association for Standardization
of Automation and Measuring Systems (ASAM 2013) entwickelt und spezifiziert wurde.
Als XML-basiertes Datenformat, das simtliche relevanten Bussysteme im Automotive Kon-
text und Ethernet unterstitzt, ist es als Datenformat fiir heterogene Netzwerke geeignet,
in denen jedes einzelne Bussystem fiir sich beschrieben werden kann. Bei Bartols (Bartols
2014) wird eine Erweiterung der FIBEX-Spezifikation fir Echtzeit-Ethernet Netzwerke, die
durch Time-Triggered Ethernet reprasentiert werden, beschrieben. Damit ist es moglich, die
fir Time-Triggered Ethernet spezifizierten, charakteristischen Merkmale in FIBEX festzuhal-
ten.

Fir Time-Triggered Netzwerke ist ein Schedule notwendig, der fiir jede Nachricht festlegt,
wann sie innerhalb des Zyklus gesendet werden kann. Dieser wird statisch festgelegt, unter-
scheidet sich aber bei jeder Topologiednderung. Wegen der groBen Anzahl der Nachrichten
in einem Automobilnetzwerk kann ein Schedule, der die Zeitanforderungen jeglicher Nach-
richten beachtet, nicht ohne Optimierungsalgorithmen gelost werden. Da es unterschiedliche
Ansatze fiir solche Algorithmen gibt und sich diese Arbeit mit den Simulationsanforderungen
beschaftigt, soll eine Berechnung des Schedules an einer externen Stelle stattfinden und iber
das FIBEX Format ausgetauscht werden. Fiir die Evaluierungsphase ist es zudem notwendig,
neben der Simulationskonfiguration Anforderungen fiir Metriken zu definieren, die bei der
Auswertung Grenzwerte darstellen. Damit ist es moglich, fir die Datenfliisse direkt bei der
Planung des Netzwerkes Ziele zu definieren.
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In diesem Kapitel werden die Konzepte, die sich hinter der Analyse heterogener Fahrzeug-
netzwerke verbergen und eine Vorgehensweise fiir die zukiinftige Evaluierung vorgestellt. Im
ersten Schritt wird ein Datendesign erldutert, das ein realistisches Datenmodell hinreichend
genau abbildet und die Komplexitat zukiinftiger Anforderungen widerspiegelt. AnschlieBend
findet eine Typisierung der Daten statt, wodurch eine unabhangigere Sichtweise auf das
Netzwerk getroffen werden kann. Dieses soll als spateres Anwendungsbeispiel zur Analyse
des Evaluierungsprozesses dienen. Im nachsten Schritt werden die notwendigen Komponen-
ten der Simulationsumgebung charakterisiert. Dazu gehdren vor allem Lastgeneratoren, die
unterschiedliche Verkehrsmodelle in der Simulation zulassen. AuBerdem wird ein Konfigu-
rierungsvorgang vorgestellt, der eine abstrakte Beschreibung komplexer Netzwerke zulasst.
Der letzte Schritt beschreibt die Analyse heterogener Fahrzeugnetzwerke in der Simulation.
Hierbei werden verschiedene Metriken gezeigt und moégliche Messmethoden erlautert.

4.1 Konzept zur vereinheitlichten Analyse

Die Relevanz eines vereinheitlichten Konzeptes zur Analyse von Fahrzeugnetzwerken in Bezug
auf eine gemeinsame Datenbasis wird immer relevanter. Die verschiedenen Simulationsstudien
nutzen zur Evaluierung entweder neue Analysedaten oder greifen einen fremden Ansatz auf,
wodurch die Vergleichbarkeit nur mit diesem einem zulassig ist. Benchmarks, wie der PSA-
und SAE-Benchmark, greifen den Gedanken der vereinheitlichten Analyse zwar auf, sind
allerdings heutige Funktionen nicht angepasst. Daher wird im folgenden Kapitel das Konzept
zur Entwicklung eines einheitlichen Standards beschrieben.

4.1.1 Ausarbeitung eines Datenmodells

In der Anforderungsanalyse eines Datenmodells fiir simulationsbasierte Fahrzeugnetzwerke in
Kapitel 3.1.2 wurde der Bedarf einer Kommunikationsmatrix, die den Datenfluss eines Netz-
werkes beschreibt, erkennbar gemacht. Die Kommunikationsmatrix muss samtliche Sender-
Empfanger-Beziehungen darstellen, damit alle kommunikationsrelevanten Informationen vor-
handen sind. Eine mogliche Matrix kann aus folgenden Feldern bestehen:
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Beschreibung: Dieses Feld steht optional fiir den Nutzer zur Verfiigung, damit die Nach-
richten spater einer Aufgabe zugeordnet werden kénnen.

GroBe (Byte): Die GroBe des Payloads einer Nachricht.
Periode (ms): Die Zeit zwischen zwei aufeinanderfolgenden Nachrichten.

Ereignisgesteuertes Auftreten (ms): Wird die Zeit nicht als Periode angegeben, ist statt-
dessen ein ereignisgesteuertes Auftreten anzuzeigen. Die genannte Zeit kann dann ent-
weder als periodisch oder als nicht relevant eingestuft werden. Beides hat unterschied-
liche Auswirkung auf die Auslastung des Netzwerkes. Eine Worst-Case Interpretation
als Periode ist in der Simulation sinnvoll.

Prioritat: Die Relevanz einer Nachricht kann iiber die Prioritat abgebildet werden. Dabei
ist entweder eine absolute oder eine relative Prioritdt zu wahlen. Letztere ermdglicht
eine spatere Berechnung der absoluten Prioritdt und kann bei der Erstellung eines
Datenmodells sinnvoll sein.

Latenz (ms): Die Latenz beschreibt die maximal zulassige Verzégerung, die eine Nachricht
bei Durchquerung des Netzwerkes erreichen darf und ist als Anforderung zu verstehen.

Jitter (ms): Der Jitter ist ebenfalls als Anforderung zu sehen und bezieht sich auf den
maximalen Jitter der Nachrichten. Bei einem niedrigen Jitter muss die Latenz der
Nachrichten die gleiche GréBenordnung besitzen.

Klassifizierung: Mit der Klassifizierung wird eine Einordnung der Nachricht anhand der
GroBe, Periode, Latenz und Jitter in eine Klasse vorgenommen und kann eine Betrach-
tung des Netzwerkes vereinfachen. Der nachfolgende Abschnitt 4.1.2 beschreibt das
Konzept hinter der Klassifizierung.

Domanenzugehdorigkeit: Optionaler Parameter, der die spatere Zuordnung einer Nachricht
zu einer Domane erleichtert. Dabei kann eine Backbonezugehorigkeit ebenfalls als Do-
mane angegeben werden.

Sender: Der Sender beschreibt das Endgerat, iiber das die Nachricht verschickt wird.

Empfanger: In der Kommunikationsmatrix kdnnen die Empfanger entweder liber eine Liste
oder ein Feld fiir jeden Empfanger angegeben werden.

Vereinfachte Formen, bei denen beispielsweise die Anforderungen weggelassen werden, sind
moglich, jedoch nicht erstrebenswert. Nur mit einer vollstandigen Matrix kann zudem eine
Abbildung der Doméanen in einem heterogenen Fahrzeugnetzwerk erfolgen. Dabei ist eine
Aufteilung derzeitig in fiinf Domanen (blich. Diese unterteilen sich in nicht sicherheitskriti-
sche und sicherheitsrelevante Domanen auf. Wahrend zu den erstgenannten Multimedia- und
Komfortdaten gehoren, teilen sich die sicherheitsrelevanten in die Domanen der Passagiersi-
cherheit, Antriebs/Fahrwerk und Wartung auf (Broy / Kriiger / Pretschner u.a. 2007).
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4.1.2 Kilassifizierung der Kommunikationsnachrichten

Wie in Kapitel 3.1.3 beschrieben, wurden Bussysteme anhand ihrer spezifischen Merkmale
und ihrer Domaéne, in der sie eingesetzt werden kénnen, in verschiedene Klassen eingeteilt.
Bei einer heterogenen Ansicht ist die Zuordnung eines Gesamtnetzwerkes in eine bestimm-
te Klasse nicht mehr moglich. Viele Nachrichten im Automobil besitzen allerdings dhnliche
Eigenschaften und eine gleichartige Struktur in den charakteristischen Merkmalen wie der
PaketgroBe, der bendtigten Bandbreite, der Ende-zu-Ende Verzégerung und deren maximaler
Varianz. Bei der Analyse dieser Eigenschaften kdnnen wie bei den Bussystemen Klassen ge-
funden werden. Anhand der Nachrichtenanzahl in der jeweiligen Klasse kann eine Einordnung
des gesamten Netzwerkes erfolgen.

In dem Paper ,,A Novel Network Architecture for In-Vehicle Audio and Video Communica-
tion" (Rahmani / Hillebrand / Hintermaier u.a. 2007) werden die Anforderungen an vier
Nachrichtenklassen gestellt, die sich im Automobil finden lassen. Jede Klasse wird anhand
der typischen PaketgroBe, der Fehlerrate und der Cycle-Time, also der Zeit, in der eine Ant-
wort das System wieder erreichen kann, eingeordnet. Die erste Klasse folgt der Bezeichnung
Hard real-time:

= Cycle time: 2-20 ms
» PaketgroBe: 2-32 Byte
» Fehlerrate: extrem niedrig

Diese Werte wurden anhand der CAN und FlexRay Nachrichten in einem Fahrzeug analysiert
und sind allen sicherheitskritischen Applikationen und Kontrollsystemen zuzuordnen, die hohe
Anforderungen an die Dienstgiite des Netzwerkes stellen. Diese zeichnen sich mit kleinen
PaketgroBen und einer geringen Ubertragungsverzdgerung aus, bei dem keine Fehler in der
Ubertragung tolerierbar sind.

Die zweite Klasse folgt der Bezeichnung Soft real-time:
= Cycle time: 10-100 ms
» PaketgroBe: 2-32 Byte
= Fehlerrate: extrem niedrig

Zur Analyse der Nachrichten wurden derzeitige Soft-Realtime-Implementationen analysiert.
Der Unterschied zur vorigen Klasse besteht in einer zulissig erhéhten Ubertragungsverzé-
gerung, die aber einer gewissen Qualitatsgiite unterliegt. Auch hier sind es meist kleine
PaketgroBen, die Kontrollnachrichten des Fahrzeugs beschreiben.
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Die dritte Klasse ist Multimedia:
= Transmission Time: 5-20 ms (Buffering auf der Empfangerseite)
= PaketgroBe: 200-1500 Byte
= Fehlerrate: sehr niedrig

Zur Klasse Multimedia gehdren alle Streamingsysteme, die im Fahrzeug relevant sind. Dazu
sollen sowohl Audio- und Videolibertragungen zu Entertainmentzwecken als auch sicherheits-
kritische Fahrerassistenzsysteme mit Kamerasystemen zahlen. Durch das Streamverhalten
wird die Ubertragungszeit nun als Transmission Time bezeichnet und sehr gering eingestuft.
Der groBe Unterschied zur ersten Klasse besteht in den PaketgroBen, die wesentlich mehr
Daten zu transportieren haben. Zudem ist die Fehlerrate nicht mehr als extrem niedrig ein-
zustufen, sondern ein wenig geringer.

Die vierte und letzte Klasse heiBt Best-effort. Hierbei handelt es sich um keine sicherheits-
relevanten Daten fiir unmittelbares Feedback. Daher wird die Dienstgiite nicht weiter be-
schrieben. Das heiBt, dass es keine weiteren Anforderungen an die Fehlerrate und die Uber-
tragungsverzégerung gibt.

In dem neueren Paper ,,Design and Realization of an IP-based In-car Network Architecture”
(Steffen / Bogenberger / Hillebrand u.a. 2010) werden die Nachrichten ebenfalls in vier
Kategorien unterschieden. Die erste Klasse Real-time control data beschreibt wie in dem
vorangegangenen Paper die systemkritischen Kontrolldaten, die hohe Anforderungen an das
Ende-zu-Ende Delay mit bis zu 2.5 ms besitzen. Die zweite Kategorie unterscheidet sich
jedoch. Hierbei handelt es sich nicht um die Soft-real time Kontrolldaten, die ein Ende-zu-
Ende Delay von 50 ms verlangen, sondern um Real-time audio and video data. Dazu zahlen
alle sicherheitsrelevanten Kamerasysteme fiir Fahrerassistenzfunktionen und zeitkritische An-
wendungen wie Voice over IP. Dabei wird mit sehr groBen Paketen und einem maximalen
Ende-zu-Ende Delay von 33 ms eine hohe Anforderung an das Netzwerk gestellt. Die dritte
Klasse findet auch hier die Bezeichnung Multimedia, unterscheidet sich jedoch in den Zeitan-
forderungen, weil die sicherheitskritischen Anwendungen in Klasse 2 verschoben wurden, und
es sich nun um klassische Bufferinganwendungen handelt. Die letzte Klasse beschreibt auch
hier den Best-effort Datenverkehr.

Aus den Anforderungen, die sich aus dem in Kapitel 4.1.1 ergeben, miissen Nachrichten aus-
schlaggebende Kriterien aufweisen. Dazu gehoren die Periode einer Nachricht, die benétigte
Bandbreite, die Latenz und die Varianz der Latenz. Diese Eigenschaften werden jedoch in
den genannten Quellen nur teilweise erlautert. In der erstgenannten wurden drei Kriterien
aufgefiihrt, die jedoch zum Teil eine unterschiedliche Bezeichnung aufweisen. Daher soll nun
eine geeignete einheitliche Einteilung in Kategorien erfolgen.

Bei der Analyse der Daten aus dem vorigen Kapitel fallt auf, dass sich zwei Gruppen von
Daten beschreiben lassen. Die einen benétigen eine Bandbreite von unter zwei kB/s und
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beanspruchen somit nur einen sehr kleinen Teil der vorhandenen Bandbreite, wahrend die
anderen Nachrichten auf eine erheblich groBere Bandbreite im Netzwerk angewiesen sind.
Dabei verursachen die Kameras fiir die Fahrerassistenzfunktionen mit tiber 3200 kB /s bezie-
hungsweise 25 Mbps mit einem unkomprimierten Datenfluss das hochste Datenvolumen.

Klasse 1 2 3 4
P‘(er::‘:;e 10 1000 10 25
Ba(”k%t;;e)ite 4000 2 2 4000
L?r;esr;z 10 10 50 100
i::z; <1 <1 <5 =

Abbildung 4.1: Die Nachrichten lassen sich in vier verschiedene Klassen einteilen:
Klasse 1: Regelungsdaten Fahrerassistenzfunktionen.
Klasse 2: Sicherheitskritische Regelprozesse.
Klasse 3: Ein-/Ausschaltvorginge. Klasse 4: Pufferungsfahige Daten.

Der zweite Faktor stellt die Periode einer Nachricht dar. Diese gibt an, wie haufig eine
Nachricht versendet werden soll. Da es sich bei der Analyse eines Netzwerkes um Worst-Case
Szenarien handelt, werden Daten, die sporadisch auftreten, ebenfalls periodisch gesendet.
Hierdurch werden hohere Anforderungen an das Netzwerk erreicht. Mit der Periode und der
Bandbreite ist eine Berechnung der PaketgroBe moglich.

Der dritte Faktor, der sich erheblich auf die Einordnung einer Nachricht auswirkt, ist die La-
tenz. In den Quellen wurden zum Teil die Spezifikationen aus analysierten Implementationen
entworfen. Allerdings sollte sich die Implementation an der Spezifikation orientieren. Daher
sollte der Grad der Dienstgiite anhand der benétigten Funktionen festgelegt werden. Fiir den
sicherheitskritischen Verkehr darf die Verzégerung maximal 10 ms betragen. Die Ein- und
Ausschaltvorgange, die eine unmittelbare Reaktion auf ein Ereignis erwarten, fallen in die Ka-
tegorie der weichen Echtzeit und werden mit einer Verzégerung von 50 ms angegeben. Fiir
pufferungsfahige Daten ist die Verzogerung nicht so ausschlaggebend. Diese erhalten jedoch
ebenfalls eine maximale Verzogerung von 100 ms, um das Ziel eines nicht zu lberlastenden,
heterogenen Netzwerkes zu verdeutlichen.

Tabelle 4.1 zeigt Nachrichten aus dem Datenmodell, die sich in den jeweiligen Klassen befin-
den. In der hochsten Klasse liegen demnach die Kameras fiir die Fahrerassistenzfunktionen,
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Size Period Bandwidth | Latency | Jitter | Sender | Receiver
KI. 1: | 1500 Byte | 0.46 ms | 3184.44 kB/s 10 1 Kamera HU
Kl. 2: 16 Byte 10 ms 1.56 kB/s 10 1 ECM Getriebe
Kl. 3: 5 Byte 100 ms 0.05 kB/s 50 5 Sensor HU
KI. 4: | 100 Byte 4 ms 24.4 kB/s 100 10 Telefon HU

Tabelle 4.1: Beispiele von Nachrichteneinteilungen auf die vier verschiedenen Klassen.

die mit 1500 Byte und einer Periode von 0.46 ms eine Last von 25 Mbps erzeugen. Die
maximale Latenz soll bei einer Nachricht 10 ms mit einem maximalen Jitter von 1 ms be-
tragen. In der zweiten Klasse ist eine Nachricht von dem Engine control module (ECM) an
das Getriebe. Sie wird alle 10 ms geschickt und besitzt nur einen Payload von 16 Byte. Die
Ende-zu-Ende Verzégerung ist genau wie bei der Klasse 1. In der dritten Klasse befindet sich
eine Nachricht von einem Sensor zu der Head-up-Unit (HU). Diese wird sehr selten ausge-
|6st und hat einen sehr geringen Payload. Die zeitlichen Anforderungen bewegen sich mit 50
ms Latenz im Soft real-time Bereich. In die letzte Klasse wird eine Nachricht mit 100 Byte
eingeordnet. Da es sich um einen Audiostream handelt, besitzt sie keine sicherheitskritischen
Anforderungen und kann als Best-Effort-Traffic (ibertragen werden.

Nachfolgend werden den Klassen Namen zugeordnet, die herausstellen sollen, um was fiir
Nachrichtentypen es sich in der Gruppe handelt:

» 1. Regelungsdaten Fahrerassistenzfunktionen (Hard real-time): Fahrerassistenz-
funktionen wie Kamerasysteme mit zeitkritischer Anforderung und hoher Bandbreite.

» 2. Sicherheitskritische Steuerdaten (Hard real-time): Steuerdaten und Kommuni-
kation fiir die Sicherheitselektronik mit zeitkritischer Anforderung und einer geringen
bendtigten Bandbreite.

» 3. Ein- und Ausschaltvorginge (Soft real-time): Nach der Auslésung wird ein
direktes Feedback erwartet.

» 4. Pufferungsfiahige Daten (Best-effort): Bei diesen Daten ist die Latenz und die
Paketverlustrate vernachlassigbar.

Mit dieser Aufteilung kann aus einem Datenmodell eine abstrakte Nachricht aus einer Klasse
fiir jede konkrete Nachricht gefunden werden.

Fir jedes Netzwerk gibt es anschlieBend eine Nachrichtenanzahl in jeder Klasse, so dass die
konkreten Nachrichten nicht mehr benétigt werden. Hieraus lassen sich Abstraktionsstufen
fur Endgerate ableiten, die im folgenden Kapitel erldutert werden.
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4.1.3 Abstraktionsstufen von Endgeraten

Endgerate lassen sich genau wie einzelne Nachrichten kategorisieren. Durch die Einteilung in
spezielle Klassen ist es moglich, skalierbare Losungen zu finden, die tatsachliche Eigenschaf-
ten der Daten abstrahiert darstellen. Eine skalierbare Variante zu finden ist dabei wichtig,
um zukiinftige Modellierungsarten von Netzwerken mit abstrakten Designalternativen zu tes-
ten.

Stufe 1 - Abstrahierung der Namen

Die erste Stufe beschaftigt sich mit der Vereinheitlichung der Endgerdtenamen. Wegen der
Benennung der Endgerate mit ECU-1 bis ECU-n sind Topologiednderungen, die nicht in Ver-
bindung zu den Daten stehen, durchfiihrbar. Aufgrund der Sender-Empfanger-Eigenschaften
jeder Nachricht geht dabei nur die Domanenzugehérigkeit des Endgerates, nicht jedoch der
Datenfluss verloren.

Stufe 2 - Klassifizierte Nachrichten

Die zweite Stufe besteht darin, alle vorhandenen Nachrichten des Netzwerkes mit klassifizier-
ten Nachrichten aus dem Kapitel 4.1.2 zu ersetzen. Uber die K-Matrix eines Datenmodells,
die definiert, welche Nachrichten in einer 1:n Beziehung zwischen den Endgeraten verschickt
werden, wird jeder Nachricht eine abstrakte hinzugefiigt. AnschlieBend besitzt jede ECU nur
noch Nachrichten aus den Klassen, die mit erhdhten Spezifikationen zukinftige Anforderun-
gen besser bedienen kénnen. Zudem ist es nun moglich, die Endgerate mit klassifizierten
Nachrichten einer eigenen Klasse zuzuordnen. Dabei féllt ein Endgerat immer in die Klasse
mit den Nachrichten der héchsten Prioritat.

Nachrichtenklasse
1 2 3 4
)
4 1 Sender
ECU

- 1 Empfanger

-/

Abbildung 4.2: Nachrichtenzahlen in den Klassen eines Endgerites mit Sender- und Emp-
fangerseite. Hier wird ein Endgerit der Klasse 2 abgebildet.
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Die Prioritaten der Nachrichtenklassen gestalten sich wie folgt: Klasse 1 besitzt die hochste
Bandbreite, wobei die Ubertragung der Daten mit einer sehr geringen, konstanten Latenz
wichtig ist. Klasse 2 zeichnet sich durch die ebenfalls sehr geringe, konstante Latenz aus.
Allerdings weisen die sicherheitskritischen Steuerdaten meist eine kleine PaketgréBe auf. In
der dritten Klasse entsprechen die Latenzanforderungen nur noch weichen Echtzeitanfor-
derungen, wahrend fiir die Latenz bei der letzten, vierten Klasse Anforderungen aus dem
Best-Effort Bereich geniigen. Besitzt ein Endgerat Nachrichten aus der zweiten und dritten
Klasse, findet eine Einordnung in die Endgerateklasse 2 statt.

Stufe 3 - Klassifizierte Endgerate

Bei der dritten Stufe ist die Gleichstellung aller Endgerate das Ziel. Jede ECU wird anschlie-
Bend aus einem standardisierten Endgerat reprasentiert, wodurch die Skalierbarkeit eines
Fahrzeugnetzwerkes durch fest ermittelte und definierte Werte gegeben ist. Die Einordnung
folgt dabei den Nachrichtentypen der gesendeten und empfangenen Nachrichten.

Zur Generierung einer Standard-ECU konnen unterschiedliche Ansétze verfolgt werden. Um
den maximalen Datendurchsatz zu erhdhen, kann die maximale Anzahl der Nachrichten
gewahlt werden. Dabei erhalten alle Endgerate die Anzahl der Nachrichten von der ECU mit
den meisten Nachrichten in der jeweiligen Nachrichtenklasse. AnschlieBend liegen Endgerate
ohne Spitzen vor. Das gesamte Netzwerk muss imstande sein, die Raten zu libertragen. Somit
stellt dieses einen Worst-Case-Szenario Ansatz dar.

Abbildung 4.3: Einteilung von Endgeriten der Klasse 2 in eine Standard-ECU. Die drei
Ansatze sind: Maximale Nachrichtenzahl, aufgerundeter und abgerundeter
Durchschnitt.
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Ein Ansatz, bei dem ebenfalls keine Lastspitzen mehr verursacht werden und eine gleich-
maBigere Verteilung der Last auf die Gerate stattfindet, ist Giber einen Durchschnittsansatz
|6sbar. Jeder ECU einer Klasse werden dabei wieder die gleiche Anzahl an Nachrichten fir
die einzelnen Nachrichtenklassen zugeordnet, so dass im Idealfall genauso viele Nachrichten
wie im urspriinglichen Netzwerk vorhanden sind. Bei einer ungeraden Anzahl innerhalb einer
Nachrichtenklasse muss diese entweder aufgerundet oder abgerundet werden. In jedem Fall
verlieren einige ECUs ihre Nachrichten, und andere gewinnen neue hinzu. Abbildung 4.3 fasst
die Klassifizierung zusammen.

Das Problem beider Ansatzen ist, dass die Nachrichten ihre definierten Empfanger verlieren.
Durch die Verschiebung der Nachrichten ist nicht mehr festgelegt, woher die Nachrichten
urspriinglich stammen. Daher wird in dieser Arbeit der Fokus auf die ersten beiden Stufen
gelegt, ohne einen Algorithmus zu nennen, der die Nachrichten an die Empfanger verteilt.

4.1.4 Topologievariationen eines Echtzeit-Ethernet-Backbones

Nachdem im letzten Kapitel eine Klasseneinteilung der Nachrichten vorgenommen wurde,
werden an dieser Stelle mogliche Topologien vorgestellt, die als Varianten im Automobil
mit einem Ethernetbackbone in Frage kommen. Dazu muss die klassische, hierarchische
Domaénenstruktur aus Effizienz- und Kostengriinden verédndert werden. Im Anforderungska-
pitel 3.1.4 wurde dazu bereits eine klassische Netzwerktopologie mit einem zentralen Gate-
way behandelt und geklart, warum dieses Modell zukiinftigen Anforderungen nicht geniigt.
Viele Endgerate sitzen an Bussystemen, die durch das Ethernetbackbone ersetzt werden
konnen. Das heiBt, dass einige oder alle Endgerate des Bussystems direkt an das Backbo-
ne angeschlossen werden. Bei der Frage nach einer geeigneten Backbonetopologie gibt es
verschiedene Ansatze, die verfolgt werden konnen. Dazu zdhlen der kostenoptimierte-, die
performanceoptimierte-, die zentrale-, die Daisy-chain- und der hierarchische Topologiean-
satz. Als Switches im Backbone der Zukunft werden zur Verdeutlichung Time-Triggered
Ethernetswitches (TTE-Switch) und CAN-Busse, welche die verschiedenen Domanen abbil-
den, genutzt.
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Zentralisierte Topologie

Eine zentralisierte Topologie eignet sich zur Messung der direkten Links der einzelnen End-
gerate. Jedes Endgerdt wird dabei direkt und Bussysteme {iber Gateways an einen Knoten
verbunden. Durch die entstandene Sterntopologie ist eine Priifung der Linkauslastung mog-
lich und kann —in einer Simulation evaluiert— wichtige Erkenntnisse zu den Dateniibertra-
gungsraten der Systeme liefern. Aufgrund der Anforderung, die Dateniibertragung von mehr
als 70 Geraten zu steuern, eignet sich die Topologie jedoch nicht fiir den realen Einsatz im
Fahrzeug.

(can ] (o] [con)

TTE-Switch
GW ; ‘ GW

(ecu] [eou)

ECU CAN ECU ECU CAN ECU

Abbildung 4.4: Heterogenes Netzwerk mit zentraler Stern-Topologie.

Kostenoptimierte Topologie

Bei der kostenoptimierten Topologie wird das Ziel durch geringe Kabelkosten, geringe Leis-
tungsaufnahmen und wenig bendtigten Verkabelungsplatz definiert (vgl. Miiller-Rathgeber /
Michel 2009). Das Ziel der Leistungsaufnahme kann dabei durch wenige Knotenpunkte rea-
lisiert werden. Bei Lim / Krebs / Volker u.a. (Lim / Krebs / Volker u.a. 2011) wird eine
Double-Star Topologie erlautert, in der zwei Switches die Endgerate nach hoher Bandbreite
und Daten, die eine Echtzeitiibertragung bendtigen, unterteilen. In zuklnftigen Netzwerken,
die eine hohe Bandbreite bei Echtzeitiibertragungen erfordern, kann diese Unterteilung nicht
erfolgen. Allerdings ist eine kostenoptimierte Topologie mit der Aufteilung auf wenig Swit-
ches fir ein Backbone durchaus sinnvoll. Somit kdnnen bisherige Bussysteme (iber Gateways
direkt an den nachsten Switch angeschlossen werden und zukiinftig hinzugefiigte Endgerate
den nachstliegenden Switch erreichen. Abbildung 4.5 zeigt eine vereinfachte Double-star To-
pologie mit Gateways zu den CAN-Bussystemen und Kameras, die direkt an das Backbone
angeschlossen sind. Durch das Hinzufiigen weiterer Switches kann das System gut skalieren
und an benétigten Stellen entlastet werden.
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Abbildung 4.5: Heterogenes Netzwerk mit Double-star als kostenoptimierte Topologie. Bis-
herige Bussysteme werden iiber Gateways an nahe liegende Switches ver-
bunden.

Bei der kostenoptimierten Topologie muss das Netzwerk beziiglich der Dienstgiite beurteilt
werden, weil die Last der einzelnen Switches besonders groB ist. Zudem wird das Netzwerk ei-
ner konstant hohen bendtigten Bandbreite auf der Verbindung zwischen den beiden Switches
ausgesetzt, weil hinzugefiigte Endgerate die Verbindung zusatzlich belasten, und es nicht auf
verschiedene Teilstrecken ausgelagert werden kann.

Performanceoptimierte Topologie

Bei einer performanceoptimierten Topologie wird das Netzwerk beziiglich der Dienstgiite be-
urteilt und versucht, die einzelnen Services so in dem Netzwerk zu verteilen, dass sie sich
nicht gegenseitig beeintrachtigen. Dazu wird anhand durchsatz- und latenzanalysierender
Methoden entschieden, ob es sich um eine geeignete Struktur handelt. Die Anzahl der Swit-
ches und Lange der Verbindungen ist bei diesem Ansatz vernachlassigbar. Wichtiger ist es,
einzelne Endgerdte zu bewerten, die einen groBen Einfluss auf den Datendurchsatz haben
und diese iiber eine minimale Anzahl an Switches kommunizieren zu lassen. Mit Hilfe eines
vermaschten Netzes kdnnen zudem Verbindungen entlastet werden.

Daisy-chain Topologie

Eine Topologie, mit der groBere Strecken im Fahrzeug zuriickgelegt werden kdnnen und
die sich mit kleineren Switchdesigns auseinandersetzt, ist die Daisy-chain-Topologie. Dabei
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bilden im Sonderfall Drei-Port-Switches eine Kette und verbinden jeweils ein Endgerat oder
Gateway zu einem anderen Bussystem. Diese Topologie erlaubt das Zuriicklegen gréBerer
Entfernungen und wird haufig zur Aufteilung von Endgeraten auf mehrere Switches genutzt.
Bei dem Domaénendesign im Fahrzeug kann beispielsweise jedes Bussystem iiber ein Gateway
einem Switch zugeordnet werden.

ECU
LIN ( 1 CAN
LEC_UJ S [ Cam J [ Cam J
ECU

TTE-Switch

TTE-Switch

TTE-Switch TTE-Switeh

ECU ECU
CAN
o

Abbildung 4.6: Heterogenes Netzwerk mit Daisy-chain Topologie. An jedem Switch kénnen
je nach Topologiewunsch eine Domane oder lokale Endgerate angeschlossen
sein.

Das Problem einer Daisy-chain besteht aus der erhéhten Last fiir die Switches mit mehreren
Verbindungen. Jeder Switch, der zwischen zwei anderen Switches liegt, muss die Kommu-
nikationsnachrichten weiterleiten, die zwischen zwei nicht direkt verbundenen Endgeraten
ausgetauscht werden. Dadurch entstehen héhere Warteschlangen. Daten, die keinen Echt-
zeitschedule besitzen, erhalten eine erhohte Verzogerung.

Hierarchische Topologie

Die hierarchische Topologie ist ahnlich dem derzeitigen Aufbau des Designs nach den Doma-
nen. Dabei wird fiir jede Domane ein Switch bereitgestellt, an den sowohl der ehemalige Bus
als auch die Endgeréte, die direkt an den Switch ausgelagert werden, angeschlossen sind. Die
Kommunikation lauft anschlieBend lber eine oder mehrere Hierarchieebenen ab und weist
eine baumartige Struktur auf. Gerade am Anfang der Evaluierung neuer Backbonesysteme
werden die urspriinglichen Doménen nicht verandert, sondern es wird sich an dem bisher
bekannten Verhalten orientiert, das aus einem zentralisierten Gateway bestand. Durch das
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Hinzufiigen mehrerer Gateways und Switches fiir jedes Bussystem entsteht ein skalierbarer
Ansatz, bei dem Endgerate direkt einer Domane zugeordnet werden kdnnen. Eine sukzessive
Herangehensweise mit der Uberfiihrung von den Endgeraten zu dem Backbone ist méglich.
Dieses Vorgehen unterstiitzt den zukiinftigen Wechsel eines heterogenen zu einem flachen
Netzwerk mit nur einem Bussystem.

TTE-Switch

TTE-Switch TTE-Switch

ECU j—=— ECU (6w ECU —=— ECU
ECU ——| ECU

Abbildung 4.7: Heterogenes Netzwerk mit hierarchischer Topologie nach Domdénen.

Abbildung 4.7 zeigt vier unterschiedliche Domanen, fiir die jeweils ein Switch hinzugefligt
wurde. Zwischen den verschiedenen Domanen wird (iber einen zentralen Knotenpunkt kom-
muniziert, wobei die Protokolliibersetzung durch den Backboneansatz auf mehrere Gateways
aufgeteilt wurde.

4.2 Architektur und Komponenten

4.2.1 Simulationskomponenten des Modells

Dieses Kapitel befasst sich mit den Komponenten, die fiir eine Analyse von heterogenen
Fahrzeugnetzwerken in der Simulation relevant sind. Die Anforderungsanalyse aus Kapitel
3.2.1 hat gezeigt, dass dafiir derzeitig eingesetzte Bussysteme, ein Backbone, Endgerate und
Gateways, die zwischen den Bussystemen iibersetzen, benétigt werden. Aufgrund der der-
zeitigen Topologie im Automobil hat sich zudem herausgestellt, dass es eine Einteilung in
Quell- und Zielbussystem gibt, die iiber das Backbone miteinander verbunden werden. Jeder
Nachricht muss dementsprechend die Information, wie sie sich in dem jeweiligen Subnetz
verhalten soll, zugeteilt sein. Um diese Heterogenitat abzubilden, bedarf es mindestens eines
modellierten Bussystems und eines Backbonemodells. Mit dem im Fahrzeug am haufigsten
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eingesetzten Bussystem, dem CAN-Bus, liegt die Verwendung eines CAN-Busmodells als
Quell- und Zielbussystem nahe. Als Backbonesystem wird das Time-Triggered Ethernetpro-
tokoll genutzt, das zukiinftigen Anforderungen der verschiedenen Domanen geniigt und von
dem ein Modell in der Simulationsumgebung OMNeT++ existiert (vgl. 2.4). Nachfolgend
werden dementsprechend die Konzepte der TTEthernetkomponenten, des CAN-Busses, der
Lastgeneratoren und dem TTE-CAN-Gateway erlautert.

TTEthernetkomponenten

Das Time-Triggered Ethernetmodell fir OMNeT++ ist aus mehreren Arbeiten entstanden,
in denen die einzelnen Nachrichtenklassen modelliert und validiert wurden. Durch die zahl-
reichen Vorarbeiten ist es moglich, Simulationsstudien mit einem echtzeitfahigen Ethernet-
backbone durchzufiihren. Die Aufteilung der Komponenten fiir Time-Triggered-Nachrichten
im Endsystem wurde von Hermand Dieumo in Teilen seines Masterstudienganges realisiert
(vgl. Dieumo Kenfack 2010). Der TTE-Switch wurde von Till Steinbach wahrend der An-
fertigung seiner Masterarbeit erstellt (vgl. Steinbach 2011). Beide Komponenten wurden
anschlieBend mit der Rate-Constrained-Traffic-Klasse erweitert, die gemaB der ARINC-664
Spezifikation Nachrichten verschickt, weiterleitet und empfangt (vgl. Kempf 2011). Fir das
Time-Triggered Ethernetprotokoll ist die Uhrensynchronisation der einzelnen Systeme un-
erlasslich. Wegen der auftretenden Clock-drift der einzelnen Systeme weicht die Zeit lber
einen gewissen Zeitraum ab. In der Simulation fand zu diesem Zeitpunkt die Synchronisierung
zu einer globalen Zeit, die innerhalb der Simulationsumgebung abrufbar ist, statt. Erst mit
der Analyse und der Implementierung von Lazar Todorov wurden die notwendigen Konzep-
te zur Synchronisation gemaB der AS6802 Spezifikation (Todorov / Steinbach / Korf u. a.
2013) und damit die Modellierung des TTEthernet-Backbones abgeschlossen. Aufgrund der
Notwendigkeit auch andere Protokolle wie AVB in das Modell mit einflieBen zu lassen und
somit Backbonealternativen zu erschlieBen, wurden einige Veranderungen vorgenommen, so-
dass die Weiterentwicklung des Modells eine Aufteilung der einzelnen Komponenten eines
TTE-Backbones im Gegensatz zu den in den einzelnen Arbeiten beschriebenen Modellen
erforderte. Anhand der Veranderung in Abbildung 4.8 wird verdeutlicht, wie das Modell mit
zusatzlichen Protokollen (hier blau dargestellt) erweiterbar ist.

Das Modell besteht aus dem Standard-Ethernet-Protokollstack, der um die Time-Triggered
Funktionalitat erweitert wurde. Fir jede der drei Nachrichtenklassen von TTEthernet und
jedem davon unabhangigen Protokoll existieren mehrere Buffer fiir die Nachrichten mit un-
terschiedlichen Virtual Links. Diese sind in Buffer fiir eintreffende Nachrichten und fir solche,
die versendet werden sollen, unterteilt. Eintreffende Nachrichten werden dabei in dem inCon-
trol-Modul bewertet und in einem Buffer eingeordnet. Eine Applikation kann diese Nachricht
dann aus dem Buffer abholen und weiter verarbeiten. Um Nachrichten zu versenden, wird
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Abbildung 4.8: Modellierung des TTEthernetHosts und eines physikalischen Ports, der die
Verteilung der Nachrichten in die einzelnen Buffer iibernimmt.

diese von einer Applikation erstellt und in einen Sendebuffer gelegt. Der Shaper regelt an-
schlieBend, aus welchem Buffer eine Nachricht als nachstes gesendet werden soll und leitet
diese an den physikalischen Port weiter. Die Funktionsweise auf der Switchseite funktioniert
dhnlich wie auf der Endgerateseite, nur dass die Nachrichten nicht von Trafficapps erzeugt
und empfangen, sondern direkt nach dem Zwischenspeichern in einem Puffer weitergeleitet
werden. Genauere Aspekte der Modellierung sind aus den genannten Quellen entnehmbar.

CAN-Bus

Das CAN-Busmodell basiert auf der Arbeit ,,Ein Framework zu einer OMNeT-++ basierten
Simulation von CAN-Netzwerken auf der Sicherungsschicht von Jonas Engler (Engler 2013).
Das Ziel einer CAN-Bussimulation ist die Modellierung der Bus-Arbitrierung, die Abbildung
der verschiedenen Nachrichtenarten, deren Versendung und grundlegende Konfigurations-
moglichkeiten des Bussystems. Das Bussystem als solches kann als einfacher Knoten model-
liert werden, der jede eintreffende Nachricht an alle Verbindungen weiterleitet. Wichtig fir
das Simulieren heterogener Netzwerke ist in erster Linie die Ubertragung der Data- und der
Remoteframes sowie die Parametrisierung der Busgeschwindigkeit. Abbildung 4.9 zeigt den
Knoten des Modells mit einem Port, der sich in empfangende und sendende Komponenten
aufteilt. Auch in einem Endgerat des CAN-Modells wird die Lastgenerierung Gber Trafficapps
geregelt.

Die genaue Modellierung kann dem Framework (CoRE-Arbeitsgruppe [b]) entnommen wer-
den.
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Abbildung 4.9: Modellierung eines CAN-Knotens mit seinem physikalischen Port.

Lastgeneratoren

Zur Generierung des Datenverkehrs in paketvermittelnden Netzwerken eignen sich im Be-
sonderen Lastgeneratoren. Sie ermdglichen die Erzeugung hoher Datenraten zwischen zwei
Netzknoten oder in einem Subnetz. Jeder Lastgenerator stellt dabei Untersuchungen realer
Anwendungen durch Hintergrundlast zur Verfiigung und kann mit verschiedenen Verkehrs-
mixen Experimente in gekoppelten Netzen unterstiitzen (vgl. Kolesnikov / Wolfinger / Kulas
2009). In heterogenen Netzwerken, die verteilte Systeme mit mehreren Endgeréten darstel-
len, ist die Abbildung eines Endgerates auf einen oder mehrere Lastgeneratoren moglich.
Jede Verkehrsart benétigt dabei unterschiedliche, charakteristische Verkehrsfliisse, die in der
CoRE-Arbeitsgruppe schon von Hermand Dieumo Kenfack (vgl. Dieumo Kenfack 2010) fir
TTEthernet durchgefiihrt wurden. Viele Daten im Automobil werden konstant mit gleich-
bleibendem Intervall versendet, wodurch die Lastgenerierung ebenso konstant erfolgen muss.
Nachfolgend werden stochastische Modelle zur Lastverteilung eingeleitet, die sich fir die
Simulation heterogener Netzwerke eignen und vor allem den event-basierten Verkehr betref-
fen.

Poissonartige Verkehrsmodellierung: Verkehrsmodellierungen, die auf der Poissonvertei-
lung basieren, stellen die dltesten Techniken zur Lastgenerierung von Sprachverkehr in
Telefonnetzen dar. Nach Schéfer (Schafer 2004) wird unter dem Begriff Poisson-Modell
ein Verkehrsmodell verstanden, das auf zwei Annahmen basiert:

1. Die Anzahl der eintreffenden Verbindungswiinsche in einem vermittelnden Netz-
knoten ist durch einen Poisson-Prozess beschreibbar.
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2. Die Darstellung der Verbindungsdauern ist durch exponentialverteilte Zufallsva-
riablen oder Verteilungstypen ohne heavy-tailed® Eigenschaft méglich.

Hierdurch wird es machbar, eintreffende Ereignisse innerhalb eines Intervalls zu model-
lieren. Es wird daher in Szenarien mit vielen unabhéngigen Lastgeneratoren genutzt.

Markow-Modelle: Markow Modelle basieren auf der Markow-Eigenschaft, die besagt, dass
ein zukiinftiger Zustand X, 11 nur von seinem vorherigen Zustand X, abhangig ist,
nicht jedoch von den weiter zuriickliegenden Zustanden X, Xp, ..., X,,—1 (vgl. Gaede
1977). Dieses Verhalten ermdglicht die Modellierung einer zeitlichen Abhéngigkeit.
Anders als in den Poisson-Modellen kann damit auf das Eintreffen von Nachrichten
reagiert werden, wodurch beispielsweise die Generierung weiterer Nachrichten beein-
flusst wird.

Verkehrsmodelle mit konstanter Bandbreite: In der Simulation ist es notwendig, neben
zufallsbedingten Verkehrsstromen konstante Datenraten zu generieren. Diese zeich-
nen sich durch eine iiber die Zeit hinweg konstante Bandbreite aus und dienen zur
Grundauslastung des Netzwerkes durch signalbasierten Verkehr . Nach Schafer (Scha-
fer 2004)[S. 69] ergeben sich fiir die zu generierende Datenrate v[kbps] fir Datenver-
kehrsmodelle folgende Parameter:

» PaketgréBe s,: Angabe der PaketgroBe in Bit. Dabei wird die gleiche GroBe aller
Pakete angenommen.

= Paketrate n: Anzahl der zu generierenden Pakete pro Zeiteinheit. Die Basiseinheit
wird als 1 Sekunde angenommen, wodurch sich die GréBe von 1 mit % bestimmt.

= Paket-Zwischenankunftszeit 6,: Zeitspanne zwischen dem Versenden aufeinander
folgender Pakete.

Der Zusammenhang wird dabei mit der Formel 4.1 beschrieben.

n-s S
b= (4.1)

“~ 1000 ~ 3,

Fir die Lastgenerierung in Fahrzeugnetzwerken werden in erster Linie Verkehrsmodelle mit
konstanter Bandbreite benétigt. Viele Nachrichten von Sensoren und Aktoren werden in fes-
ten Intervallen definiert und kdnnen somit gleichmaBig gesendet werden. Fiir die Erzeugung
von Kameradaten kénnen ebenfalls die Verkehrsmodelle mit konstanter Bandbreite genutzt
werden. Durch die Definition von Paketen pro Zeiteinheit und der kontinuierlichen Ubertra-
gung wird ein konstanter Stream simuliert. Fiir die Simulation von Entertainmentfunktionen

3Heavy-tailed-Verteilungen beschreiben eine endlastige Wahrscheinlichkeitsverteilung mit einer unendlichen
Varianz. Eine Verteilungsfunktion F(x),x > 0, besitzt die heavy-tailed Eigenschaft, falls es ein 0 < a0 < 2
und ein ¢ > 0 gibt, so dass li_r>n F(x) = c-x~* gilt (Crovella / Taqqu / Bestavros 1998).
X {ee]
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ist der Einsatz poissonartiger Verkehrsmodelle sinnvoll. Diese generieren auf Anfrage zufalls-
basierten Verkehr innerhalb eines Intervalls und eignen sich fiir die Analyse des Gesamtsys-
tems bei plotzlich eintretender, hoher bendtigter Bandbreite.

Gateways

Das Gatewaymodell wurde im Rahmen der Arbeit ,,Simulationsmodell eines Multi-Bus Re-
altime Ethernet Gateways" von Sebastian Miiller (Miiller 2014) modelliert und implemen-
tiert. Es ermoglicht eine Transformierung von CAN Nachrichten in die drei Nachrichten-
klassen von Time-Triggered Ethernet und in entgegengesetzter Richtung. Fiir das Routing
wird eine entsprechende XML-Datei benétigt, in der fiir jede Nachricht neben dem Quell-
bussystem mit entsprechenden Konfigurationsparametern, die Nachrichtenklasse des Back-
bones und die Zielbussysteme genannt sind. Abbildung 4.10 zeigt das Gatewaymodell. Die
CAN-Nachrichten werden iiber den BusConnector mit dem Port verbunden, wéhrend das
»iocom“-Modul die Verbindung zur Ethernetseite herstellt und beide Nachrichtentypen an
die ,,route”-Komponenten weiterleitet.

Q GatewayBase

route

/ iocom usConnector
—

transform

Abbildung 4.10: Gatewaymodell mit Komponenten zur Transformierung von Nachrichten.

In dem ,route”-Modul wird die ID und Nachrichtenklasse der Nachricht mit den Routing-
eintrdgen des XMLs verglichen. Ist ein Eintrag vorhanden, kann das Transformmodul sich
um die Umwandlung der Nachricht kiimmern, bevor sie an den entsprechenden Port wei-
tergeleitet wird. Die genaue Modellierung ist auch an dieser Stelle der genannten Arbeit zu
entnehmen.
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4.2.2 Konzept zur Generierung der Simulationskonfiguration

Zur Integration einer Simulation in einen Entwicklungs- oder Produktionsprozess ist es not-
wendig, die Konfiguration der Simulationskomponenten so einfach wie moglich zu gestalten
und Experten der einzelnen Domanen zuganglich zu machen. Mit Hilfe einer domanenspe-
zifischen Sprache kann dieses Ziel erreicht werden. Bevor die DSL modelliert werden kann,
bedarf es jedoch eines einheitlichen Modells, mit dem es moglich ist, die benétigten Konfigu-
rationsdateien zu erstellen und statische Simulationsparameter wie den Nachrichtenschedule
der Time-Triggered-Nachrichten zu berechnen. Somit ist ein Modell, das Kenntnis {iber die
Topologie und den spezifischen Konfigurationsparametern der einzelnen Systeme aufweist
und zwischen der domanenspezifischen Sprache und dem Simulationsmodell Gbersetzt, er-
forderlich. Abbildung 4.11 zeigt das Zusammenspiel der einzelnen Modelle.

FIBEX
Domanenspezifische Sprache
Homogenes — Nachrichten-
‘ Konkrete J‘ Abstrakte ] Graphmodell
Syntax Syntax
mﬁ
.ned / .ini

Abbildung 4.11: Mit der domanenspezifischen Sprache wird ein Graphmodell beschrieben.
Dieses kann zudem FIBEX-Dateien laden und mit Generatoren Simulati-
onskonfigurationen generieren.

Die Aufgabe der domanenspezifischen Sprache ist die Modellierung des Netzwerkes durch
einen Domanenexperten. Naheres dazu wird in Kapitel 5.1 erlautert. Wurde ein Szenario
definiert, kann daraus anschlieBend das Modell zur Generierung der Simulationskonfigura-
tion mit Informationen angereichert werden. Eine Darstellung des Modells als Graph, in
dem jeder Knoten des Netzwerkes mit einem anderen Knoten verbunden werden kann, ist
sinnvoll. Bussysteme, Switches, Gateways und Endgerdte werden dabei als , HardwareNo-
des” miteinander verbunden, wodurch ein homogenes Modell mit differenten Auspragungen
in den Knoten entsteht. Mithilfe des intensiven Gebrauchs der Vererbung und der damit
verbundenen Vergleichbarkeit kann jeder Knoten eine String-Reprasentation fiir die Konfigu-
ration unterschiedlicher Simulationsmodelle bereitstellen. Fiir jedes Simulationsmodell gibt es
demnach ein Reprasentations-Interface, das die Knotenklassen um die bendtigten Methoden
erweitert. Das Netzwerkmodell kann anschlieBend dem Generator die Knotenobjekte (iber-
geben, die implementierten Methoden aufrufen und somit die gewiinschten Konfigurationen
erzeugen. In einem alternativen Modell kann ein Generator fiir jedes Objekt die Stringre-
prasentation erzeugen. Durch diese Herangehensweise braucht die eigentliche Knotenklasse
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keine Information Giber die Stringreprasentation der eigenen Objekte, wodurch die Kapselung
zwischen Generator und Knotenobjekt weiter getrennt wird. Allerdings leidet darunter die
Ubersichtlichkeit beziiglich der implementierten Methoden der einzelnen Klassen. Mit der
Interfaceldsung ist es moglich, den Generator genereller zu modellieren, wodurch er nicht bei
jeder neu zu unterstiitzenden Simulation verandert werden muss.

HardwareNode
-deviceName : String
-macAddress : String
-virtualLinks : List<VL>

CanUnit CanBus GatewayCanTTE TTEUNit TTESwitch
-type : String -bandwidth : int -imports : List<String> -imports : List<String> -imports : import
representAsOMNeTIniFile() -type : String -type : String -type : String -type : String
representAsOMNeTNedFile() representAsOMNeTIniFile() representAsOMNeTIniFile() representAsOMNeTIniFile() representAsOMNeTIniFile()
representAsOMNeTNedFile() representAsOMNeTNedFile() representAsOMNeTNedFile() representAsOMNeTNedFile()
T T T T
| I I I I
| | | I I
| | | | |
| I I | |
| | I I
Lo __ B T L D LT
|
I

«interface»
IOMNeTRepresentant
representAsiniFile()
representAsNedFile()

Abbildung 4.12: Mit dem HardwareNode wird ein Graphmodell beschrieben, das die einzel-
nen Komponenten abbildet. Uber Interfaces wird die Reprisentation fiir
unterschiedliche Simulationsmodelle kenntlich gemacht.

Als Beispiel sei hier die OMNeT++ Simulationsumgebung genannt. Fir die Erzeugung der
Konfiguration benétigt jeder Knoten eine .ini-Datei mit Informationen tiber die zu sendenden
und weiterzuleitenden Nachrichten und eine .ned Reprédsentation, mit der die Topologieei-
genschaften und Objekte innerhalb des Simulationsmodells beschrieben werden. Wegen der
Modellierung neuer Knoten fiir andere Protokolle ist das bestehende Modell mit neuen Kno-
ten erweiterbar. Abbildung 4.12 zeigt ein UML-Beispiel mit einem Netzwerk, das CAN und
TTE unterstiitzt und Gber den IOMNeTRepresentant eine Schnittstelle nach auBen hin an-
bietet.

Bei der domanenspezifischen Sprache handelt es sich um eine Beschreibung der Topolo-
gie, der Nachrichten und der Anforderungen. Fiir Time-Triggered Ethernet, das auf einem
TDMA-Ansatz basiert, miissen allerdings Zeitfenster fiir die Nachrichten vorausberechnet
werden. Durch die groBe Anzahl der Nachrichten in groBen Netzwerken ist dieses nur (iber
Algorithmen effizient zu 16sen. Die Berechnung kann entweder direkt auf dem Graphmodell
oder extern und somit auBerhalb des Modells durchgefiihrt werden. Fiir eine externe Be-
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rechnung eignet sich das FIBEX-Datenformat als Austausch zwischen Modellen. Dafiir wird
die bisherige Konfiguration ohne die Zeitfenster aber mit den Anforderungen in eine FIBEX
spezifizierte XML-Datei geschrieben. AnschlieBend kénnen die Fenster mit verschiedenen
Schedulingvarianten berechnet werden. Ein Framework zur Berechnung von Schedulingvari-
anten fiir TTE wird in Kamieth / Steinbach / Korf u.a. (Kamieth / Steinbach / Korf u. a.
2014) vorgestellt. Ist das FIBEX nun vollstindig, kann es wieder in das Modell eingelesen
werden und entweder ein komplettes Netzwerk beschreiben oder das vorhandene Netzwerk
um die Nachrichtenfenster erganzen.

Validierung der Simulationskonfiguration

Damit Gberprift werden kann, ob sich das System fiir die abstrakte Darstellung von Netz-
werken eignet, soll eine Validierung der Simulationskonfiguration stattfinden. Da bereits fiir
diverse Bussysteme und auch Time-Triggered Ethernet eine FIBEX-Spezifizierung existiert
und Modelle in der Simulationsumgebung umgesetzt wurden, eignet sich ein Vergleich der
Modelle zur Validierung. Dazu muss es moglich sein, mit der Toolchain gleiche Ausgaben
wie bei einer manuellen Konfiguration in der Simulation zu erzielen. Ist dies der Fall und
Grenzfalle sowie Standardwerte sind getestet, ist das Verhalten der Toolchain korrekt und
die Einbettung in den Entwicklungsprozess abgeschlossen.

Abstraktion der Simulationskomponenten

In Kapitel 4.2.1 wurde die Architektur der Simulationskomponenten bereits erwahnt. Diese
stellt die modellspezifische Beschreibung dar. Zur Entwicklung einer generellen Beschrei-
bungssprache wird hier das Konzept einer abstrakteren Ansicht erlautert. Dazu gehdren
die bendtigten Topologieinformationen der unterschiedlichen Netzwerke, also die Endgera-
te, Switches, Gateways und Verbindungen zwischen diesen und die Nachrichtenparameter,
die ausreichen, um Nachrichten zu beschreiben. Fiir die Kommunikation iiber heterogene
Netzwerke, also Gber die Routergrenzen hinweg, miissen zudem Routinginformationen (iber
die unterschiedlichen Netzwerke vorhanden sein. Viele Parameter kénnen in der Simulation
als Standardwerte interpretiert werden, wodurch die Modellierung dieser Parameter nur eine
optionale Anforderung widerspiegelt. Das Ziel ist es vielmehr, groBe Netzwerke effizient zu
erstellen und in der generierten Konfiguration Feinjustierungen vorzunehmen.

Topologieinformationen: Die Topologie eines Netzwerkes kann gut mit einem Feature-
Diagramm dargestellt werden (vgl. 2.3.2). Das Konzept wird dabei als Network betitelt,
worunter alle Auspragungen verstanden werden. Weil ein Netzwerk aus Knoten und Kanten
besteht, sind diese dem Netzwerk als Features hinzuzufiigen. Das kann durch verschiedene
Varianten erfolgen. Zum einen kdnnen generelle Features fir die Endgerate, Ethernetswitches
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und Bussysteme erstellt werden. Dadurch wird auf dieser Ebene noch nicht zwischen den ver-
schiedenen Bussystemen unterschieden, und die Unterteilung kann iber XOR-Gruppierungen
unterhalb der generellen Features erfolgen. Zum anderen kdnnen Features schon an dieser
Stelle einem Unterscheidungsmerkmal unterzogen werden. Dadurch sind spezialisierte Ver-
haltensweisen moglich, und das domanenspezifische Design wird fiir den Anwender ersicht-
licher.

[ Network ]

l[o..*] [0..] (0.4
[ Switch ] Gateway ]T ECU ]

)

(1.1

Bandwidth Pot | ( CAN J(Switch )
Cable Switch Cable
1.7
Node Cable CAN

Abbildung 4.13: Das Konzept eines Networkmodells basiert auf Topologiefeatures mit un-
terschiedlichen Parametern.

Abbildung 4.13 zeigt einen Ansatz, der beide Auspragungen vereint. Zur Modellierung der
Netzwerktopologie wird ein spezialisierter Ansatz gewahlt, der Kabel, Bussysteme und Back-
bone unterscheidet. Wird ein neues Bussystem erganzt, ist eine Anpassung des Modells auf
dieser Ebene erforderlich, indem ein neues Feature hinzugefiigt wird. Kabel und Bussysteme
besitzen Parameter, die iiber das Delay, die Datenrate und die Fehlerrate bei der Ubertra-
gung entscheiden. Bei Switches kdnnen Kabel, aber keine Bussysteme referenziert und mit
einem Port und einem Knoten verbunden werden. Dieser Knoten wird durch einen Switch,
ein Gateway oder eine ECU dargestellt. Zur Modellierung der Gateways und Endgerate wird
ein genereller Ansatz gewahlt. Gateways kdnnen Bussysteme und Switches mit den bendtig-
ten Kabeln referenzieren. Zudem werden gatewayspezifische Parameter, wie die Holduptime,
angegeben. Endgerdte werden mit der Referenz auf ein Bussystem oder einen Switch mit
einem Kabel beschrieben. Da es sich bei den Endsystemen um die Lastgeneratoren handelt,
werden sie in Abbildung 4.14 mit unterschiedlichen Nachrichtentypen separat dargestellt.

Die Spezifizierung iiber die Verbindung eines Bussystems hat den groBen Vorteil, eine Ende-
zu-Ende Definition der Nachrichten zu modellieren. Demnach sind sowohl die sendenden als
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Abbildung 4.14: Ein Endgerit wird anhand seiner Vlerbindung identifiziert. AnschlieBend
kénnen Nachrichten fiir das jeweilige Netzwerk versendet werden.

auch die empfangenden Endgerate als ECU-Referenzen zu betrachten. Bei Time-Triggered-
Nachrichten sind alle drei Nachrichtenklassen zu modellieren, wahrend bei den Bussystemen
die jeweils typischen Nachrichten abzubilden sind.

Modellierung der Nachrichtentypen: Alle Nachrichten werden als Ende-zu-Ende Bezie-
hung mit einem Sender und einem oder mehreren Empfangern dargestellt. Die Empfanger
konnen zudem noch Anforderungen wie maximale Latenz oder maximaler Jitter bekommen,
um damit den Scheduler fiir die Nachrichten zu beeinflussen. Zusatzlich besitzen die Nach-
richten eine ID und einen Payload.

Jedes Bussystem benétigt weitere Eigenschaften fiir die Nachrichten, damit das Netzwerk
modelliert werden kann. Die Nachrichten des CAN-Bus beispielsweise haben zusatzlich den
FrameType, der erkenntlich macht, ob es sich um ein Remote- oder DataFrame handelt. Bei
den Nachrichten fiir Time-Triggered Ethernet sind fiir RC-Nachrichten noch zusatzlich die
Prioritat innerhalb der RC-Klasse anzugeben.

Fir heterogene Netzwerke, in denen die Nachrichten iiber mehrere Bussysteme hinweg von
einem zu mehreren Sendern geschickt werden sollen, reichen die oben beschriebenen Nach-
richtenfeatures nicht mehr aus. Hierzu ist es sinnvoll, jedes Netzwerk, das eine Nachricht
durchlduft, um zu den Empfangern zu gelangen, (iber eine Liste anzugeben. Dabei wird
sowohl die ID als auch der Type benétigt, damit gerade bei einem TTEthernetbackbone
die richtige Nachrichtenklasse gewahlt wird. Abbildung 4.15 zeigt die Features heterogener
Nachrichten.
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Abbildung 4.15: Heterogene Nachrichten zeichnen sich durch mehrere Typen und IDs aus.
Fiir jedes Subnetz wird jeweils eine Definition benétigt.

Auch bei den Nachrichten ist eine Beschreibung mit Types innerhalb der generellen Nachricht
nicht besser. Die Modellierung kann mit spezielleren Nachrichten, deren Namen direkt an
das jeweilige Bussystem angelehnt sind und die gangigen Bezeichnungen dieser nutzen, intui-
tiver erfolgen. Daher ist wie in Abbildung 4.14 dargestellt, neben der generellen heterogenen
Nachricht ebenfalls eine homogene Nachricht fiir jeden Typ zu realisieren.

4.2.3 Modell zur Konfigurationsgenerierung

Damit das Netzwerk vollstandig im Fibex abgebildet werden kann, wird an dieser Stelle der
Schritt von der abstrakten Beschreibung des Netzwerkes hin zu einer vollstdndigen Beschrei-
bung im homogenen Netzwerk (vgl. 4.11) erlautert. Wahrend sich hinter der Beschreibungs-
sprache noch kein Graphmodell verbirgt, ist das Netzwerkmodell ein Graph. Somit muss
fir jedes Endgerat, jedes Gateway und jeden Switch ein Knoten im Graph erstellt werden.
Dieser HardwareNode wurde bereits in der Abbildung 4.11 gezeigt. Uber die Verbindungen,
die zwischen den Knoten in der DSL beschrieben werden, ist eine Ubernahme der Topologie
direkt moglich. Zudem sind die Parameter den einzelnen Gerdten direkt zuzuordnen, und
Standardparameter, die in der DSL fiir den Netzwerkdesigner nicht relevant und solche, die
als optionale Parameter angegeben sind, kénnen gesetzt werden.

Waihrend die Topologie 1:1 zu libertragen ist, muss eine Konfiguration der Nachrichten auf
jedem Gerat zwischen dem angegebenen Sender und den Empfangern erfolgen. Anhand des
Graphmodells und den damit verbundenen Algorithmen zur Pfadfindung kann nach unter-
schiedlichen Gesichtspunkten der kiirzeste Pfad gefunden werden, und auch redundante To-
pologien sind nutzbar. Nun stellt sich jedoch die Frage, wie aus den vorgegebenen Werten der
Beschreibungssprache unterschiedliche Konfigurationen der einzelnen Gerate erstellt werden
kénnen. Bei Bussystemen —wie dem CAN-Bus— stellt dieses kein Problem dar. Jede Nachricht
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hat eine Periode, mit der sie verschickt wird, eine ID, und auch sonst sind alle méglichen
Informationen vorhanden. Bei einem Backbone, das differente Nachrichtenklassen zulasst, ist
dieses weitaus problematischer. Bei Time-Triggered-Nachrichten wird der Schedule extern be-
rechnet und anhand dieses entschieden, wann die Nachrichten bei dem Sender und bei den
Empféngern eintreffen. Somit ist nur der Pfad iiber die verschiedenen Switches erforderlich.
Bei Rate-constrained Nachrichten muss zusatzlich zum Pfad die Bandwidth-Allocation-Gap
in jedem Switch gesetzt werden. Diese hat sowohl einen Wert fiir den sendenden als auch fiir
den empfangenden Port. Wenn also die Nachricht piinktlich zur Periode im Lastgenerator
erstellt wird, ist eine kleinere BAG beim Weiterleiten erforderlich. Dies ist notwendig, um
Staus durch verzogerte Pakete entgegenzuwirken und keine Pakete entfernen zu miissen. Die
Differenz zwischen Sendeperiode und BAG ist als Konfigurationsparameter einstellbar.

Bei der heterogenen Kommunikation (iber mehrere Bussysteme werden Gateways bendtigt,
die zwischen den Protokollen ilibersetzen. Durch die Angabe einer heterogenen Nachricht mit
ebenfalls einem Sender und mehreren Empfangern kénnen im Graphmodell alle Bussysteme
gleichbehandelt und der Pfad iiber Gateways gefunden werden. Aufgrund der Angabe eines
Types und der ID in der Nachricht fiir jedes zu durchlaufende Bussystem ist eine Zuord-
nung moglich. Abbildung 4.16 zeigt dabei das Problem, das bei dieser Zuordnung entstehen
kann.

ECU

ECU

ECU

ID3

Abbildung 4.16: Designstrategie fiir die Beschreibungsform von Gateways. In jedem Subnetz
besitzen die Nachrichten unterschiedliche Eigenschaften wie beispielsweise
ihre ID.

Die zwei auf der linken Seite befindlichen Endgerate senden zwei heterogene Nachrichten
iber ein Quell- zu einem Zielbussystem. Dazwischen existiert ein Ethernetbackbone, das
iiber Gateways verbunden ist. Die erste Nachricht wird mit den Types CAN, TT und CAN
bezeichnet, wobei die IDs in jedem Subnetz “1" sein sollen. Die zweite Nachricht trigt die
gleichen Types fiir die Subnetze, wobei sich die IDs mit “2", “1" und “3" aber unterscheiden.
Nur im Backbone werden beide Nachrichten auf die gleiche ID gemappt. Dafiir ist in dem

Gateway eine Holduptime notwendig, die auf Nachrichten wartet und diese als gemeinsames
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Paket weiterleitet. Diese muss fiir jede Zusammenfassung von Nachrichten einzeln berechnet
werden und kann sich aus den Anforderungen der einzelnen Nachrichten und deren Perioden
zusammensetzen. Das Problem besteht nur bei der Angabe von Ende-zu-Ende Nachrichten.
Die Angabe fiir die Nachrichten fiir jedes Subnetz ist ein anderer Ansatz, bei dem keine
Routingtabelle fiir das Netzwerk existiert, sondern die Routinginformation in jedem Gate-
way direkt gesetzt wird. Daflir miisste das Gateway als Endgerat fungieren, das Nachrichten
sowohl senden als auch empfangen kann. Dieser Ansatz stellt allerdings in komplexen Netz-
werken keine wirkliche Alternative zum erstgenannten dar, weil er sich nicht nahtlos in den
Prozess von der einfachen Erstellung komplexer Netzwerke bis zu ihrer Evaluation einbetten
lasst.

4.3 Konzept zur Evaluation heterogener Fahrzeugnetzwerke

Zur Netzwerkanalyse sind bestimmte Metriken zu definieren, die eine Aussage (ber die Giite
des Netzwerkes zulassen und weitere Informationen tber das Netzwerk bereitstellen. Wie im
Anforderungskapitel 3.2.3 beschrieben, lassen sich die Metriken dazu in drei Klassen einteilen,
wobei die Verlasslichkeits- und insbesondere die Leistungsmetriken eine genaue Betrachtung
des Netzwerkes ermoglichen. Daher werden in diesem Kapitel die Metriken definiert, einge-
ordnet und Aufzeichnungsansatze gezeigt. AnschlieBend werden Auswertungsmoglichkeiten
im Hinblick auf einen generierten Auswertungsreport erlautert.

4.3.1 Metriken als Analysegrundlage

Das Wort Metrik entstammt dem Griechischen und bedeutet ,,Messen". In der Netzwerktech-
nik werden Metriken (Kennzahlen) insbesondere fiir die Giite der Verbindungen zwischen dem
Sender und den Empfangern von Nachrichten genutzt. Dabei sind in Netzwerken in erster
Linie die Metriken fiir die Dienstgiite bekannt. Diese lassen aus Benutzersicht eine Bewer-
tung zu, weil auf der Anwenderebene nicht eingehaltene Werte direkt bemerkbar sind. Al-
lerdings existieren weitere Metriken, die den Systemzustand festhalten und Informationen zu
den einzelnen Netzknoten bereithalten. Diese, unter dem Namen Systemmetriken bekannten
Metriken, kénnen fiir ein besseres Topologiedesign eingesetzt werden, da sie die Auslastung
der einzelnen Knoten iiberwachen.

Quality-of-Service Parameter

Die Qualitatsanforderungen an Kommunikationsdienste werden in IP-Netzen hauptséchlich
durch die drei Metriken Latenzzeit, Jitter und Paketverlustrate beschrieben. Nachfolgend
werden diese Metriken erlautert, definiert und die Formel fiir ihre Berechnung angegeben:
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Latenzzeit: Die Latenz beschreibt die Verzégerung von Botschaften. Damit ist die Zeit
gemeint, die eine Botschaft von dem Beginn ihrer Sendung bis zum tatsichlichen
Empfang an einem Zielpunkt benétigt (Reif 2009). In Automobilnetzwerken ist eine
niedrige und konstante Latenz entscheidend fiir die fehlerfreie Funktionsweise. Die La-
tenz wird dabei in die minimale, maximale und durchschnittliche Latenz unterteilt. Die
minimale Latenz zeigt die kleinste Verzogerung an, wahrend die maximale Latenz die
Verzdgerung des Paketes mit der maximalen Laufzeit angibt. Bei der durchschnittli-
chen Latenz ist ein Intervall anzugeben, in dem die Laufzeitenverzégerung aller Pakete
gemittelt wird (vgl. Sarr / Guérin-Lassous 2007). Die Formel, nach der sich die Latenz
in der Simulation berechnet ist Treceive — Tsend, da die Sende- und Empfangszeitpunkte
jederzeit vorhanden sind. Die Auswertung von Teilpfaden ist sinnvoll. Dazu muss jedes
Paket in allen durchlaufenen Knoten aufgezeichnet werden.

Jitter: Der Jitter beschreibt die Variabilitat der Latenz von Paketen in Netzwerken (vgl.
Mansour / Patt-Shamir 1998). Das bedeutet, dass in idealen Netzwerken die Latenz
stets konstant ist und gleiche Nachrichten immer die gleiche Verzégerung aufweisen.
Time-Triggered Ethernet besitzt mit der TT-Nachrichtenklasse einen TDMA-Ansatz,
der eine Verzégerung von unter 1us erlaubt. Andere Nachrichten werden allerdings
in Switches und Endsystemen durch Queueing-Algorithmen unterschiedlich behandelt.
Eine Moglichkeit den Jitter zu reduzieren, besteht in dem Einsatz von Jitterbuffern.
Allerdings steigt dadurch die durchschnittliche Latenz, weil zusétzliche Buffer die Nach-
richten zuriickhalten (vgl. Verma / Zhang / Ferrari 1991). Fiir die Berechnung werden
die Laufzeiten zweier Pakete in Bezug zueinander gesetzt. Der Bezug kann entweder
zwischen zwei aufeinanderfolgenden Paketen oder in Bezug zu den Paketen mit der
héchsten, beziehungsweise niedrigsten Latenz gesetzt werden. Die Formel nach der
sich der Jitter berechnet ist: |(TRreceive; — Tsend;) — (TReceive, — TSend, )|-

Paketverlustrate: Mit der Paketverlustrate (PLR) wird die Ubertragungsqualitit des Bus-
systems aufgezeigt. Durch das Verhaltnis von gesendeten zu lbertragenen Datenpake-
ten kann eine Einordnung auf verschiedenen Ebenen erfolgen. In der Simulation kdn-
nen Paketverluste durch Ubertragungs- und Konfigurationsfehler, die beispielsweise zu
tiberlaufenden Buffern fiihren, deutlich werden. Bei Time-Triggered-Netzwerken sollten
bei TT- und RC-Nachrichten nur Ubertragungsfehler auftreten und nur bei Best-Effort
Nachrichten auch Bufferiiberlaufe vorkommen. Allerdings kann die fehlerhafte Syn-
chronisierung der Systeme oder falsch definierte Zeitfenster die Kommunikation mit
TT-Nachrichten beeinflussen. Bei Rate-Constrained Nachrichten kann eine falsch de-
finierte BAG dazu flihren, dass es entweder zum Stau beim Versenden oder zu nicht
empfangbaren Nachrichten kommt. Grundsatzlich gibt die PLR immer ein Verhaltnis
zwischen den verlorenen zu den gesendeten Paketen an, also mit PLR = 11925251 und
kann somit an bestimmten Stellen eine Sattigung des Netzwerkes signalisieren. Pas-
sende Aufzeichnungspunkte in der Simulation sind Buffer, Links und Anwendungen.
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Systemmetriken

Systemmetriken sind fiir den Anwender nicht direkt durch Auswirkungen spiirbar. Sie dienen
daher zur Analyse eines Netzwerkes und kénnen lber die gewahlten Topologien, Routing-
Algorithmen und Konfigurationen der einzelnen Systeme Auskiinfte geben. Allerdings lassen
sie keine Aussagen iiber die Dienstgiite zu und beeinflussen mit schlechten Werten vielmehr
die QoS Parameter. Die Messung der folgenden Metriken beruht in erster Linie auf Zeitinter-
vallen. Diese bestimmen den Zeitraum, den die gemessene Kennzahl riickwirkend beschreibt.
Daher ist eine Angabe haufig im Verhaltnis zum maximalen Wert in Prozent anzugeben,
durch den eine Einordnung unabhingig von der Intervalldauer erfolgen kann.

Kapazitat: Mit der Kapazitat wird der Payload, der maximal auf einzelnen Links oder einem
Pfad in einem Netzwerk erreicht werden kann, beschrieben (vgl. Prasad / Murray / Do-
vrolis u. a. 2003). Dafiir werden die Pakete abziiglich ihres Headers des gleichen Layers
im Bezug zu der PaketgroBe auf dem darunterliegenden Layer betrachtet. Mit der Mes-
sung eines Intervalls kann demnach entschieden werden, ob es sich vorwiegend um die
Ubertragung kleiner oder groBer Pakete handelt. In IP-Netzen spielt die Kapazitat fiir
den Layer 3 (L3) eine groBe Rolle. Die Kapazitat dieses Layers (Cp,) setzt sich aus
dem Payload und den Headern (Hy,), die auf Layer 2 hinzugefiigt werden, zusammen.

Somit bewegt sich die Kapazitat zwischen einem minimalen Paket bei gigzi = 54.76%

und einem maximalen Paket bei iggggzz = 97.53%. Der Overhead durch die 38 Byte
bei Fast Ethernet setzt sich hierbei aus 18 Byte fiir den Ethernetheader, 8 Byte fiir die

Frame-Preamble und dem Interframe Gap mit 12 Byte zusammen.

Fiir die Berechnung der Kapazitit ist die Ubertragungszeit (Ar3) erforderlich und
benétigt die PaketgroBe Ly, in Bytes.

Ly, +Hp,
Az = Cil (4.2)
Lnfl

Fur ein bestimmtes Paket kann die Berechnung der Kapazitat mit folgender Formel

erfolgen:
Ly, L, B 1
CLo= 3" = T+, — CLn—lHTn_l (4.3)
" Ly—1 Ly,

Die Kapazitat eines Ende-zu-Ende Pfades ergibt sich aus der minimalen Kapazitat der
Links, die auf dem Pfad liegen. In Formel 4.4 wird die Berechnung der Kapazitét eines
Pfades dargestellt. Dabei beschreibt K die Anzahl aller Links des Pfades.

Cpath = Z.PfinK(Ci) (4'4)

.....
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Der Link mit der geringsten Kapazitat wird Narrow Link genannt (vgl. Prasad / Mur-
ray / Dovrolis u. a. 2003).

Verfiigbare Bandbreite: Die verflighbare Bandbreite zeigt die Bandbreite an, die fiir weitere
Anwendungen auf einem bestimmten Link zur Verfiigung stehen. Dabei ist eine Angabe
in Prozent oder in Mb/s sinnvoll. Die Metrik richtet sich nach der reellen Bandbreite,
die einen Unterschied zur definierten darstellt. Die reelle Bandbreite kann aufgrund
physikalischer Gegebenheiten beeinflusst sein und dadurch deutlich abweichen. Die
verfligbare Bandbreite misst die Zeit, in der die Leitung wahrend des anzugebenden
Intervalls sendet. Bei einem Intervall von 10 Sekunden und einer Sendedauer von 7
Sekunden betragt die verfliigbare Bandbreite 70 % fiir den gewahlten Zeitraum. Wird
eine Angabe in Mb/s gewiinscht, kann dieser Wert mit der maximal mdglichen reellen
Bandbreite multipliziert werden. Ein Link, der eine gegebene Bandbreite von 100 Mb/s
und eine reelle Bandbreite von 90 aufweist, besitzt bei dem oben genannten Beispiel
eine verfiighbare Bandbreite von 0.7 - 90Mb/s = 63Mb/s. Jeder Pfad, den eine Nach-
richt durchlauft, um vom Sender zu den Empfangern zu gelangen, besitzt einen Tight
Link. Dieser ist der Link mit der kleinsten verfiigbaren Bandbreite des gesamten Pfades
(Hu / Member / Steenkiste u.a. 2003). Die verfiigbare Bandbreite des Pfades wird
dann mit der des Tight Links gleichgesetzt.

Linkauslastung: Die Linkauslastung zeigt im Gegensatz zur verfligbaren Bandbreite die Aus-
lastung eines Links im Verhaltnis zur maximalen Bandbreite, die innerhalb eines Inter-
valls Gibertragen werden kann, an. Das Intervall wird typischerweise mit einer Sekunde
angegeben. Wahrend eine Angabe der Linkauslastung entweder in Prozent oder Mb/s
erfolgen kann, wird hier dhnlich wie bei der verfiigbaren Bandbreite gemessen. Wer-
den wahrend der Intervalldauer nur die Halfte der Zeit Daten iibertragen, betragt die
Auslastung 50%. Der groBe Vorteil in der Wahl von kleinen Intervallen ist die bessere
Erkennung auftretender Spitzen, weil nur die Ubertragung weniger Pakete moglich ist
und jedes Paket eine groBere Auswirkung auf die Auslastung aufweist.

Bei Time-Triggered Ethernet ist die Aufteilung der Linkauslastung auf die unterschied-
lichen Nachrichtenklassen und deren Virtual Links interessant. Dafiir muss auf jedem
Link die Aufteilung der Linkauslastung auf die einzelnen Virtual Links und den Best-
Effort-Traffic erfolgen. AnschlieBend kann der Traffic der Virtual Links in Bezug zu der
gesamten Auslastung des Links gesetzt werden.

BuffergroBe: Mit der Metrik BuffergroBe wird die Anzahl der in den Switches und End-
geraten zwischengespeicherten Frames beschrieben. Befinden sich viele Nachrichten
gleichzeitig in einem Buffer, steigt die Latenz fiir jedes ankommende Paket erheb-
lich. Da es nicht moglich ist, unbegrenzt Nachrichten im Buffer abzulegen, miissen
ab einem bestimmten Punkt neu eintreffende Pakete verworfen werden. Bei der Nut-
zung eines Ende-zu-Ende Transportprotokolls, wie dem Transmission Control Protokoll
(TCP), resultiert jeder Paketverlust, der ein erneutes Senden zur Folge hat, in einer
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niedrigeren Dienstgiite des Pfades (vgl. Guérin / Peris 1999). Somit beeinflusst die
BuffergroBe direkt andere QoS-Parameter. In der Simulation ist dariiber hinaus das
Testen mit unendlich groBen Buffern denkbar, wodurch die maximalen Fiillstande der
Buffer ersichtlich werden.

Fir eine moglichst geringe BuffergroBe ist die Nutzung verschiedener Buffer-
Management- und Paket-Scheduling-Algorithmen (blich, wodurch die Prioritdt von
Dateniibertragungen und der Durchsatz des Netzwerkes erhoht werden kann (vgl.
Fang / Yen / Pan u.a. 2010).

Bei Time-Triggered Ethernet ist eine individuelle Messung fir jeden Virtual Link eines
physikalischen Links durchfiihrbar, weil die Buffer fiir unterschiedliche Nachrichten-
klassen und Critical-Traffic-lds existieren.

4.3.2 Aufzeichnung und Auswertung der Metriken

Die Metriken lassen sich auf verschiedene Weisen in der Simulation messen. Der einfachs-
te Weg stellt die direkte Aufzeichnung eines Wertes dar, mit dem spatere Berechnungen
durchgefiihrt werden konnen. Viele Metriken lassen sich aus den (blichen ableiten, allerdings
kann diese Berechnung nicht zur Laufzeit erfolgen. Abgeleitete Metriken lassen sich oftmals
nur Gber ein vordefiniertes Zeitintervall angeben. Dieses erfordert eine kontinuierliche Auf-
zeichnung, bei der jeder aufgezeichnete Punkt fiir zukiinftige Aufzeichnungswerte relevant
ist. Beispielsweise soll die Linkauslastung bei einem Zeitintervall von einer Sekunde zu je-
dem Zeitpunkt die Linkauslastung der letzten Sekunde in Prozent angeben. Dazu ist ein
Aufsummieren aller Werte innerhalb des gesetzten Intervalls erforderlich.

Fir das Problem der kontinuierlichen Aufzeichnung werden hier zwei Anséatze beschrieben,
die unterschiedliche Laufzeiten besitzen. Beide setzen das Aufzeichnen aller Werte in einem
zusatzlichen Buffer mit einem Zeitstempel voraus.

Bei dem ersten Ansatz wird das Event zur Berechnung der Metrik beim Eintreffen eines Pa-
ketes ausgelost. Trifft ein Paket ein, werden zuerst die Pakete von hinten nach vorne in dem
Zwischenspeicher beziiglich der Zeitpunkte (iberpriift. Befindet sich ein Paket nicht mehr zu-
riickliegend im Intervall, ist es zu entfernen. Daraufhin muss genau eine Intervalllange spater
ein Wert mit den restlichen Werten im Buffer fiir den Ausgabevektor berechnet werden. Diese
Vorgehensweise wird so lange wiederholt, bis das erste Paket innerhalb des letzten Intervalls
liegt. AnschlieBend kann das aktuelle Paket in den Zwischenspeicher aufgenommen werden,
so dass sich der aktuelle Ausgabewert aus den Werten des Buffers zusammensetzt. Liegen
aufeinanderfolgende Werte mehr als eine Intervalllinge auseinander, miissen Zwischenpunkte
mit 0 Werten hinzugefiigt werden, die genau auf den Intervallgrenzen liegen. Abbildung 4.17
fasst die verschiedenen Probleme zusammen.
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Abbildung 4.17: Bei dem prizisen Aufzeichnungsmodus wird fiir jede Anderung iiber die
letzte Intervalldauer ein Wert fiir die Metrik berechnet.

Es werden fiir die sechs aufgezeichneten Werte insgesamt acht Ausgabewerte fir die Metrik
erzeugt. Dabei wird der vierte Ausgabewert durch das Verlassen des Wertes mit der Zahl 1
aus dem Puffer ausgeldst. Ausgabewert 6 hat ein GroBe von 0, weil Giber eine Dauer von einer
Intervalllange kein Wert in dem Buffer eingetroffen ist. Der sechste Wert mit der GréBe 0
wird allerdings erst beim Eintreffen des siebten Wertes zu dem Ausgabevektor hinzugefiigt,
weil dieser riickwirkend die Entfernung von Nachrichten triggert.

Der zweite Ansatz beruht auf der Berechnung zu vorbestimmten Zeitpunkten. Dazu werden
wieder alle Werte gebuffert. Uberschreitet der aktuelle Aufzeichnungszeitpunkt die Dauer
des letzten Aufzeichnungszeitpunktes zuziiglich einer Intervalllange, werden alle Werte, die
vor dem letzten Aufzeichnungspunkt liegen, entfernt und die Werte im Buffer aufsummiert.
AnschlieBend kann der Ausgabewert im Ausgabevektor aufgenommen werden. Abbildung
4.18 bildet den zweiten Ansatz ab.

In diesem Fall werden fiir dasselbe Beispiel nur drei Werte aufgezeichnet und zwar genau im
Abstand des definierten Intervalls.

Der Unterschied der beiden Ansatze liegt in der Haufigkeit der Berechnung und dem damit
verbundenen héheren Rechenaufwand. Der erste Ansatz ergibt eine prazisere Darstellung und
zeigt samtliche Schwankungen an. Dafiir werden aber bei dem oben angegebenen Beispiel
acht Berechnungen benétigt. Der zweite Ansatz verbirgt Spitzen, weil die Berechnung nur
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Abbildung 4.18: Beim performanten Aufzeichnungsmodus wird zu jedem Intervallzeitpunkt
ein Wert berechnet. Das ergibt drei Aufzeichnungspunkte bei drei Inter-
valllangen.

einmal pro Intervall stattfindet und liegt mit drei Berechnungen deutlich unter Ansatz 1. In-
wieweit sich die beiden Ansatze in der Simulation auswirken und ob die genauere Darstellung
den hohen Rechenaufwand rechtfertigt, gilt es zu priifen.

Die Auswertung der aufgezeichneten Werte kann entweder mit einem generierten Report,
in dem gewilinschte Werte aufbereitet und aufgelistet werden oder mit Hilfe des Auswer-
tungstools, das in der Simulationsumgebung vorhanden ist, erfolgen. Letzteres ermdglicht
iiber Filterangaben die Auswahl und Uberpriifung der Anforderungen, die an das Netzwerk
gestellt wurden, wodurch umfangreiche Analysen moglich sind. Daher stellt es die flexiblere
Variante dar, wenn neue Metriken erhoben werden und neue Simulationsmodelle unterstiitzt
werden sollen.



5 Umsetzung einer Losung zur
Generierung, Simulation und Evaluation

In diesem Kapitel wird die Umsetzung des Konzeptes zur Simulation von heterogenen Netz-
werken erlautert. Der erste Abschnitt (5.1) befasst sich mit der Implementierung einer do-
manenspezifischen Sprache, die zur Generierung der Simulationskonfiguration dient. Dazu
gehort die Entwicklung der konkreten Syntax und die Konfigurationsgenerierung eines Simu-
lationsmodells. Im darauffolgenden Abschnitt 5.2 wird die Aufzeichnung und die Evaluierung
der Metriken mit den unterschiedlichen Modi beschrieben.

5.1 Domanenspezifische Sprache zur Generierung von
Fahrzeugnetzwerken

Wahrend in Kapitel 4.2.2 ein Konzept fiir die Abstraktion der Simulationskomponenten er-
ldutert wurde, wird in diesem Kapitel die Umsetzung einer konkreten Sprache sowohl fiir die
Topologie als auch fiir die Nachrichtenmodellierung dargestellt. Das zuvor erlauterte Konzept
soll dazu als abstrakter Syntaxbaum dienen und fiir die in den Feature Diagrammen gezeigten
Module eine intuitive Eingabe erméglichen. Die Eingabe kann anhand einer konkreten Syntax,
die mithilfe des Xtext-Frameworks in einer EBNF-Grammatik (2.3.2) erstellt wird, erfolgen.
Diese Sprache soll anschlieBend NedGenerator (NedG) heiBen und kann als Plugin in einer
Eclipse-Entwicklungsumgebung eingesetzt werden. Die nach der konkreten Syntax erstellten
Konfigurationen werden in nedG-Dateien gespeichert und vom NedGenerator verarbeitet.

5.1.1 NedG-File Format

Eine nedG-Datei besitzt neben dem Netzwerknamen, der das Konfigurationsmodell be-
schreibt, ein oder mehrere Netzwerke, die entweder direkt in der Sprache angegeben oder
tiiber ein FIBEX eingelesen werden. Bei der direkten Angabe eines Netzwerkes ist eine Unter-
teilung in verschiedene Abschnitte vorgesehen. Diese sind Netzwerkparameter, Generations-
parameter, Kabel und Bussysteme, Switches und Endgerdte. Netzwerkparameter betreffen
dabei direkte Eigenschaften des Netzwerkes. Bei Time-Triggered Ethernet ist beispielsweise
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in erster Linie die Lange eines Zyklus anzugeben. Mit den Generationsparametern werden
Eigenschaften bei der Generierung beeinflusst. Dazu gehért neben der moglichen Ignoranz
einzelner Nachrichtenklassen auch die Auswahl gewiinschter Scheduling-Algorithmen fiir die
Time-Triggered-Nachrichten. Die wichtigen Eigenschaften eines Netzwerkes werden anschlie-
Bend angegeben. Mit der Definition von Kabeltypen, Switches und ECUs ist eine homogene
Topologie aufzubauen. Die Switches und Endgerate bekommen dabei die Information des zu
nutzenden Kabels und des zu verbindenden Gerates. Bei dem Switch ist zudem eine genaue
Definition des Switchports vorgesehen, damit im generierten Netzwerk eine leichtere Zuord-
nung erfolgen kann. Der Ausschnitt 5.1 zeigt ein homogenes Netzwerk mit einem Kabel und
zwei Switches, die untereinander und jeweils mit einem Endgerat verbunden sind.

Networkname exampleNoMsg
Fibex fibex.xml
Network {
Netzwerkparameter ({
Cycle 10 ms

}

Generationsparameter {
NoRC, NoBE,

}

EthernetCable cl {
Delay 100 us Datarate 100 Mb/s
Packeterrorrate 5 % Biterrorrate 0 %
}
Switch sl {
Port 1 to Switch s2 Cable cl
Port 2 to Ecu ecul Cable cl
}
Switch s2 {
Port 1 to Switch sl Cable cl
Port 2 to Ecu ecu2 Cable cl
}
Ecu ecul {
Connect sl Cable cl
}
Ecu ecu2 {
Connect s2 Cable cl

}

Listing 5.1: Gewiinschtes Codebeispiel fiir ein homogenes Netzwerk mit zwei Switches und
zwei Endgeraten
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Hinzufiigen von Bussystemen

Damit aus dem Netzwerk ein heterogenes werden kann, muss es moglich sein, Bussysteme
definieren zu konnen und diese mit den Endgeradten zu verbinden. Listing 5.2 zeigt, wie
das Netzwerk mit einem CAN-Bus und einer ECU, bei der die ldentifizierung als CAN-
Endgerat anhand der Verbindung fallt, erweitert wird. Zudem wird der CAN (iber ein Gateway
mit einem Switch verbunden. Das Hinzufligen weiterer Bussysteme ist nach diesem Schema
vorgesehen.

CanBus can {
Bandwidth 125000 bit/s
Packeterrorrate 10%
}
Ecu canEcul {
Canbusconnect can
}
Ecu canEcu2 {
Canbusconnect can
}
Gateway gw{
Canbusconnect can Switchconnect sl Cable cl

}

Listing 5.2: Die homogene Beschreibung kann iiber Gateways mit anderen Bussystemen
gekoppelt werden. Uber das Gateway werden die zwei Can-Knoten mit dem
Switch verbunden.

Die Parameterliste des hier dargestellten CAN-Busses umfasst sowohl vorausgesetzte Para-
meter wie die Bandwidth als auch optionale wie die Packeterrorrate. Den Endgeraten wird
anstelle des Connects zu einem Switch die Aufgabe mit Canbusconnect zugeordnet.

Netzwerktraffic mit unterschiedlichen Nachrichtenklassen

Das Abbilden von Nachrichten muss fiir einzelne Bussysteme und das Ethernetbackbone
moglich sein. Fir Time-Triggered Ethernet-Endgerate sind die Nachrichtentypen innerhalb
des TTEthernet-Netzwerkes, Time-Triggered, Rate-Constrained und Best-Effort. Nachrich-
ten des Time-Triggered- und Rate-Constrained-Typs werden iiber das Virtual Link Konzept
beschrieben. Jeder Virtual Link besitzt demnach eine Critical Traffic ID, die einmalig im
Netzwerk vorhanden sein darf. Zudem wird der Nachrichtenpayload und die Periode, also
die Dauer zwischen erneutem Senden iiber den VL, angegeben. Fiir jeden Empfanger ist die
Definition von Anforderungen wie die maximale Ende-zu-Ende-Latenz moglich. Wahrend dies
bei TT-Nachrichten fiir das Scheduling bendtigt wird, stellt es bei RC eine Méglichkeit zur
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direkten Evaluation in der Simulation dar. Rate-Constrained Nachrichten besitzen zusatz-
lich noch eine Prioritat, die fiir Nachrichten innerhalb der Klasse gilt. Listing 5.3 zeigt die
konkrete Syntax der beiden Nachrichtentypen.

TTVL {
ID 1 Payload 20 byte Period 200 us
Receiver {
Rec ecu2 max latency 10 ms

}
}
RCVL {
ID 2 Payload 1000 byte Period 1 ms Priority 2
Receiver {
Rec ecu2 max latency 50 ms
Rec ecu3
}
}

Listing 5.3: Konkrete Syntax fiir Time-Triggered- und Rate-Constrained Nachrichten mit
der Darstellung als Virtual Links

Nachrichtenpakete fiir Standardethernetverkehr sind (iber die Best-Effort-Traffic-Klasse ab-
zubilden. Da es sich hierbei um zufillig auftretende Verkehrsdaten handelt, und der Ether-
netverkehr nach einer gewiinschten Zeit eintritt, sind weitere Parameter als bei den anderen
beiden Klassen modellierbar. Demnach wird eine Startzeit vorausgesetzt und ein Intervall,
in dem die Pakete erneut auftreten. Dieses Intervall erstreckt sich tiber einen Bereich, in
dem es zwischen verschiedenen Werten schwankt. Bei den Nachrichten ist die Angabe eines
Responsepaketes moglich, das eine Antwort von der Empfangerseite mit der gewiinschten
PaketgroBe zuldsst. In dem folgenden Listing 5.4 wird die Syntax des Best-Effort-Traffics
gezeigt.

Best-Effort-Traffic {
StartTime 1 s Interval 200 us to 300 us Payload 120 byte
ResponsePacket 100 byte
Receiver {
Rec ecul

}

Listing 5.4: Konkrete Syntax fiir Best-Effort-Background- Traffic

Nachrichten von Bussystemen sehen dhnlich aus, wie die bereits gezeigten. Sie besitzen eine
ID zur Identifikation, eine Periode, die das Intervall angibt und den Nachrichtenpayload.
Beim CAN-Bus muss zudem noch der Nachrichtentyp genannt werden. Als Receiver der
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Nachrichten sind alle Endgerate des gleichen Bussystems zugelassen. Listing 5.5 zeigt die
dazugehorige Syntax.

CAN-Messages {
ID 15 Period 50 ms Payload 8 byte DataFrame
Receiver {
Rec aws

}

Listing 5.5: Konkrete Syntax der CAN-Bus Nachrichten

Fir Nachrichten, die iiber Doméanengrenzen hinausgehen und dabei verschiedene Subnetze
durchlaufen, wird eine andere Darstellung der oben genannten Nachrichtentypen gewahlt.
Uber sogenannte Heterogeneous Messages ist die Modellierung méglich. Diese benétigt wie
alle Nachrichten eine Periode als Intervall und einen definierten Payload. AnschlieBend wer-
den (ber das Schliisselwort Subnetworks die Parameter der einzelnen zu durchlaufenden
Netzwerke —wie die ID und Prioritdten— angegeben. Im Fahrzeugnetzwerk ist dabei meistens
die Aufteilung in Quell- und Zielbussystem, die iiber ein Backbone oder Gateway miteinan-
der verbunden sind, festgelegt. Das Listing 5.6 zeigt die Syntax fiir domanenibergreifende
Kommunikation.

Heterogeneous Message {
Period 4 ms Payload 8 byte

Subnetworks {
CANid 5
RCid 10 Priority 1
CANid 3

}

Receiver {
Rec ecu2 max latency 50 ms
Rec ecu3
Rec ecub

}

Listing 5.6: Heterogene Nachrichten zeichnen sich durch die Subnetzwerke mit
unterschiedlichen Parametern aus.

5.1.2 Validationsregeln

Zur Implementierung einer doméanenspezifischen Sprache gehért die Definition von Valida-
tionsregeln, mit denen (berprift werden kann, ob nur valide Operationen vorhanden sind.
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Diese unterstiitzen den Domanenexperten bei der Modellierung eines Fahrzeugnetzwerkes
und lberpriifen sowohl statisch als auch dynamisch den abstrakten Syntaxbaum.

Fir Parameter sind die Bereichsgrenzen einzuhalten. Bei Nichteinhaltung werden dem An-
wender entweder Gber Warnings oder Errors signalisiert, dass der Wert nicht der Spezifikation
entspricht. Mit der Warning wird die Netzwerkkonfiguration der Warning entsprechend ge-
neriert. Bei der Auslosung eines Errors wird der Generierungsprozess unterbrochen, und ein
anderer Wert ist zu wahlen. Nachfolgend werden die Regeln fiir die Knoten aufgezahlt, die
notwendig sind, damit keine Fehler im Prozess auftreten:

Geratenamen: Fiir die Namen der Switches, Gateways und Endgerate sind unterschiedliche
Namen zu wahlen.

Verbindungen: Verbindungen zwischen Geraten miissen auf beiden Seiten gesetzt sein. Wird
nur eine Seite verbunden, ist dieses zu signalisieren. Bei Switches darf ein Port nur
einmal genutzt werden.

Wegen der groBeren Anzahl an Parametern von Nachrichten gibt es dementsprechend mehr
Validationsregeln, die den Netzwerkdesigner unterstiitzen und die regelkonforme Modellie-
rung tberpriifen:

GroBe des Nachrichtenpayloads: Jede Nachricht eines bestimmten Typs darf eine maxi-
male PayloadgroBe nicht iiberschreiten und fiihrt zu einem Fehler. Bei Ethernetframes
wird zudem der Payload zu einer minimalen GroBe von 46 Byte erweitert. Dieses Ver-
halten ist als Warning zu sehen. Bei heterogenen Nachrichten darf der Payload nicht
groBer als der kleinste, maximale Payload der Subnetze sein.

NachrichtenlDs: Fiir Time-Triggered- und Rate-Constrained-Nachrichten sind unterschied-
liche Critical-Traffic IDs zu wahlen. Innerhalb von Bussystemen muss darauf hingewie-
sen werden, dass zwei Nachrichten die gleiche ID aufweisen.

Empfanger: Der Sender ist nicht als Empfanger von Nachrichten vorgesehen. Zudem muss
der Empfanger im gleichen Subnetz vorhanden sein. Bei heterogenen Nachrichten ist
eine Kontrolle der Subnetze durchzufiihren, bei der sowohl die IDs als auch die Angabe
des Nachrichtentyps zu tberpriifen sind.

5.1.3 Interpretation der Sprache

Nachdem ein Netzwerk gemaB der Validationsregeln in einer NedG-Datei gespeichert und
in den abstrakten Syntaxbaum Ulberfiihrt wurde, muss der AST interpretiert werden. Dieses
erfolgt innerhalb der von Xtext zur Verfiigung gestellten Generatorklasse. Die Sprachelemen-
te der Gerate, Verbindungen und Nachrichten werden der Reihe nach in das Graphmodell
aberfiihrt (5.1). Bei den Geraten werden die Switches, Endgerate, Gateways und Busse dem
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Graph als Knoten ohne jegliche Verbindungen nacheinander hinzugefiigt. AnschlieBend sind
die Verbindungen zwischen den einzelnen Knoten herzustellen. Dieses gestaltet sich von der
Mitte nach auBen hin, wodurch zuerst die Verbindungen des Backbones mit den Switchver-
bindungen und den Endgeraten an der Reihe sind. Danach kénnen die Bussysteme mit ihren
Knoten (iber die Gateways angegliedert werden.

Add Nodes Add Connections Add Messages Add Parameter
{ Switches } { Switch - Switch ] { Time-Triggered } Scheduling }
I I
{ Switch - ECU ] { Rate-Constrained }
{ Electronic Control Units } | I
{ Switch - Gateway ] { Best-Effort } { Generator }
{ Gateways } | I
{ Bussystem - Gateway ] { CAN and others }
{ Bussystems } { Bussystem - ECU } { Heterogeneous J { Metrics J

Abbildung 5.1: Uberfiihrung der Sprachelemente in das Graphmodell. Der Reihe nach wer-
den Knoten, Verbindungen, Nachrichten und Parameter hinzugefiigt.

Da bei den Virtual Links eines TTEthernet-Netzwerkes jedes Gerat zwischen dem Sender
und den Empfangern offline konfiguriert werden muss, ist das Hinzufiigen der Ende-zu-Ende
beschriebenen Nachrichten nicht analog zu den Knoten und Kanten. Allerdings lassen sich
auf dem vollstandigen Graph Wegfindungsalgorithmen anwenden. Mithilfe des Bellman-Ford-
oder Dijkstra-Algorithmus (vgl. Redmer 2012)[S. 09] ist eine Berechnung der kiirzesten Pfa-
de von dem sendenden Knoten zu den empfangenden Knoten realisierbar. AnschlieBend sind
bei jedem Switch die Nachrichten und die Ports, auf welchen diese empfangen und gesen-
det werden, zu setzen. Bei Rate-Constrained ist zudem die BAG einer Nachricht zu wahlen,
die sich an der Periode orientiert. Die BAG zum Senden eines Paketes muss kleiner als die
Periode sein, damit es zum Abbau der Nachrichten in den Switches kommen kann. Wird
eine RC-Nachricht in einem Switch delayed, kann es vorkommen, dass zwei Nachrichten mit
der gleichen CTid vorhanden sind. Daher muss die Senderate im Switch ein wenig schneller
konfiguriert sein, da sich die Nachrichten sonst aufstauen. Auf der empfangenden Seite muss
die BAG noch kleiner als auf der sendenden Seite sein. Aufgrund der abweichenden Uhren
der Systeme oder bei ungleichen GréBen aufeinanderfolgender Nachrichten kann bei glei-
cher BAG-Angabe die Nachricht falschlicherweise verworfen werden, falls die BAG auf dem
empfangenden System noch nicht wieder bereit ist. Abbildung 5.2 zeigt das erforderliche
Verhalten.
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ReceiveBAG

SendBAG

1000 Byte 800 Byte

A\BAGs bereit/A

Abbildung 5.2: Bei Gleichsetzung der Sende- und EmpfangsBAG ist das Senden aufeinan-
derfolgender Pakete mit unterschiedlicher PaketgréBe nicht mdglich.

> t

Die Time-Triggered-Nachrichten werden zwar in jedem Switch genau wie die Rate-
Constrained Nachrichten hinzugefiigt, jedoch fehlen die Angaben der Empfangs- und Sende-
fenster. Diese werden zu einem spateren Zeitpunkt im externen Scheduler berechnet.

Fiir die Best-Effort und die Nachrichten der Bussysteme ist eine direkte Ubernahme in das
Quell- und Zielendgerat moglich. Diesen werden fiir das Senden von Nachrichten Traffic-Apps
des jeweiligen Nachrichtentyps und zum Empfang von Nachrichten Traffic-Sinks hinzugefiigt.
Die Lastgeneratoren enthalten die Merkmale der Nachrichten wie Periode und Payload.

Bei heterogenen Nachrichten sind die Nachrichten (iber die einzelnen Subnetzwerke und den
dazwischenliegenden Gateways zu routen. Durch die Angabe der einzelnen IDs und weiteren
spezifischen Eigenschaften in den Subnetzen kdnnen die Nachrichten wie mehrere homogene
Nachrichten zwischen den Gateways hinzugefiigt werden. Mit dem Mapping von eintreffenden
auf zu verschickende Nachrichten in jedem Gateway wird eine Zuordnung hergestellt. Zuséatz-
lich wird ein Eintrag fiir das RoutingXML vorbereitet. Dieses wird spater in der Simulation
fiir die Konfiguration der Gateways benétigt.

Fir die Berechnung der Time-Triggered Kommunikation, die sowohl die direkten TT-Virtual
Links als auch die TT-VLs der heterogenen Nachrichten betrifft, wird nach dem Hinzufi-
gen aller Nachrichten ein FIBEX mit den Anforderungen, Topologieinformationen und dem
Nachrichtenverhalten gemaB der FIBEX-Spezifikation erstellt. AnschlieBend wird der Sche-
duler aufgerufen, der das FIBEX einliest und den Schedule fiir die Fenster der Time-Triggered
Nachrichten berechnet. Danach wird die Information zuriick in das FIBEX geschrieben und
in den einzelnen Knoten des Netzwerkes hinzugefiigt.

5.1.4 Generieren von Konfigurationsdateien

Der Hauptgenerator ist dafiir zustandig, mehrere Generatoren aufzurufen, die das Modell
fur unterschiedliche Simulationsumgebungen und standardisierte Formate aufbereiten und
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ausgeben konnen. Fiir die OMNeT++ Simulationsumgebung gibt es demnach eine OM-
NeTFilesGenerator-Klasse, in der die spezifische Konfigurationssyntax von OMNeT++ zu
finden ist. Fiir die Endgerdte, Gateways, Switches und Bussysteme und das Gesamtnetz-
werk findet eine Aufteilung in verschiedene NED-Dateien und dazugehoérige ,,.ini"-Dateien
statt. Dadurch ist eine Ubersichtlichkeit in der Simulationsumgebung gegeben und kleinere
Anpassungen sind leicht vorzunehmen.

Zuerst werden die Dateien fiir das Gesamtnetzwerk erstellt. In der NED-Datei des Netzwerkes
befinden sich neben den Geraten als Submodule die Definitionen der Kommunikationskana-
le und die Verbindung der Gerdte untereinander. Die dazugehdrige ,,omnetpp.ini* enthalt
Konfigurationsparameter und solche, die das Verhalten des gesamten Netzwerkes betreffen.
AnschlieBend werden die einzelnen Gerate generiert. In der NED-Datei sind die bendtigten
Buffer der unterschiedlichen Nachrichtenklassen zu definieren, wahrend in der ,,ini*-Datei die
Schedules der TT-, die Konfiguration der RC- und der weiteren Nachrichtenklassen stehen.
Zusatzlich werden die , TrafficApps" und , TrafficSinks" mit ihrem Verhalten beschrieben.

5.2 Simulation und Evaluation

Um in der Simulation die in Kapitel 4.3.1 beschriebenen Metriken aufzuzeichnen, bieten
sich die Resultrecorder- und Resultfilter-Interfaces der OMNeT++ Simulationsumgebung
an. Diese sind ab der Version 4.2rc1 (OMNeT++ Community [c]) verfiigbar und wurden fiir
eine einheitliche Méglichkeit zur Aufzeichnung von Simulationsdaten hinzugefiigt. Uber ein
Publish-subscribe System kénnen in jedem Modul vorhandene Filter und Recorder registriert
werden, die Signale aus der Simulation abgreifen und vor der Aufzeichnung bearbeiten. Die
Resultfilter bieten eine Moglichkeit, die Darstellung der aufzuzeichnenden Werte zu wahlen.
Durch das Hintereinanderschalten mehrerer Filter ist eine Vielzahl von Moglichkeiten ab-
bildbar. Mit dem Resultrecorder wird anschlieBend die Bearbeitung der festgehaltenen Werte
definiert. Durch die von der API zur Verfligung gestellten Recorder ist es beispielsweise schon
moglich, die Werte zu addieren, zu subtrahieren oder zu zdhlen. Der folgende Code dient zur
Verdeutlichung des Zusammenspiels von Filter und Recorder:

@signal [rxPk] (type=EtherFrame) ;
@statistic[receivedPackets] (source="packetBytes (rxPk)"; record=sum");

Mit der @signal-Annotation wird das Modul fiir den Empfang des ,rxPk" Signals eingetragen.
AnschlieBend kénnen verschiedene Statistiken gebildet werden. In dem Beispiel zeigt der
Resultfilter ,packetBytes", dass die Ausgabe der PaketgroBe in Bytes erfolgt. Mit der Auswahl
des Resultrecorders ,sum" wird ein Zusammenfassen der aufgezeichneten Werte in einer
Summe erreicht.
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5.2.1 Aufzeichnung der Metriken

Das Aufzeichnen des Wertes einer Metrik wird in der Simulation durch das Eintreffen oder
Verlassen eines Paketes in einer Komponente ausgelost. Fiir jede Metrik gibt es demnach
unterschiedliche Aufzeichnungspunkte, wobei nicht jeder eindeutig zu ermitteln ist, bezie-
hungsweise keine weitere Information fiir die Evaluation bietet. Die Aufzeichnung der Me-
triken in Fahrzeugnetzen kann sowohl beim Sende-/Empfangsmodul eines Gerates als auch
bei den Buffern, in denen die Nachrichten vorgehalten werden, stattfinden. Somit kann eine
Auswertung des zeitkritischen Ubertragungsverhaltens und der Auslastung des Netzwerkes
erfolgen. Tabelle 5.2.1 zeigt die aus dem Konzept (4.3.1) stammenden Metriken mit ihren
wichtigsten Eigenschaften.

Metrik Einheit MAC | Buffer Modi Signale
Latenz Sekunde X X rxPk/txPk
Jitter Sekunde X X rxPk/txPk
Paketverlustrate Anz. Pakete X Intervall (1/2) rxPk
Kapazitat Prozent X X Intervall (1/2) rxPk
Verflig. Bandbreite | Prozent X Intervall (1/2) rxPk
Linkauslastung Prozent X Intervall (1/2) rxPk
BuffergroBe Anz. Pakete X rxPk

Tabelle 5.1: Uberblick iiber die relevanten Metriken in Automobilnetzwerken und ihren Auf-
zeichnungspunkten in der Simulation. (vgl. Kempf 2014)

Die Tabelle zeigt neben der Einheit, in der die Metrik angegeben wird, die beiden Auf-
zeichnungspunkte MAC und Buffer. Als Modi werden die beiden im Konzept beschriebenen
Aufzeichnungsmodi bezeichnet, die eine prazise oder schnelle Aufzeichnung erlauben. In der
letzten Spalte sind die auslosenden Signale zu sehen, die sich entweder auf den Empfang der
Pakete (rxPk) oder auf das Verschicken eines Paketes (txPk) beziehen.

Wenn ein Paket auf einem Link eintrifft, wird bis auf die BuffergroBe zu jeder Metrik ein Wert
aufgezeichnet. Dies konnte beim Verlassen ebenfalls der Fall sein, jedoch ist dieses bei den
Metriken, die sich auf eine Auslastung beziehen, nicht nétig, weil die Gegenstelle die gleiche
Auslastung besitzt. Daher ist diese Ansicht optional und wird hier nicht weiter aufgefiihrt.
Fir die Latenz und den Jitter kann durch den Aufzeichnungspunkt eines gesendeten Paketes
der Verlauf des Paketes genau verfolgt werden.

Der Aufzeichnungspunkt im Buffer ist nur fir die Latenz, den Jitter, die Kapazitadt und die
BuffergroBe vorgesehen, weil nur bei diesen ein Interesse fiir die Aufteilung des Verkehrs auf
die Nachrichtenklassen besteht. Die anderen drei Metriken werden zur Analyse der Verbin-
dung genutzt.
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Tendenziell kdnnen die Aufzeichnungsmodi tber eine Intervallzeit bei allen Metriken gemessen
werden. Aufgrund der Werte, die jedes Paket als Latenz, dem Jitter und der BuffergroBe
liefert, ist eine Messung (iber ein Intervall nicht erforderlich und wiirde zudem noch Spitzen
in der Latenz und dem Jitter marginalisieren.

5.2.2 Ausgabe und Evaluierung der Metriken

OMNeT++ erzeugt fir die Kennzahlen, die wahrend der Simulation aufgenommen werden,
Ausgabevektoren, die nach der Simulation analysierbar sind. Zur Auswertung eignet sich das
in OMNeT++ integrierte Scave Tool, das Vergleiche zwischen den Simulationsdurchlaufen
durch Aufbereitung der Werte ermdglicht. Jeder Wert kann demnach gefiltert ausgegeben
werden, wodurch ein Vergleich einer Metrik (iber das gesamte Netzwerk erfolgen kann. Die
Auswertung kann anschlieBend mit den reinen Zahlenwerten oder dem aufbereiteten Graph
innerhalb des Tools vorgenommen werden. Angesichts der unterschiedlichen Aufzeichnungs-
modi muss geklart werden, ob sich auch der performantere Modus zur Auswertung eignet,
und wie die Auswertung der einzelnen Metriken erfolgt.

Vergleich der Modi fiir Intervallaufzeichnungen

Um zu zeigen, inwiefern sich die beiden Aufzeichnungsmodi voneinander unterscheiden und
ob auch eine Auswertung mit dem performanten Modus mdglich ist, soll an dieser Stelle
ein Vergleich des prazisen Aufzeichnungsmodus und des performanten Modus anhand der
Linkauslastung gezeigt werden. Die Intervallzeit betragt 20 ms, und es wird eine erhdhte
Last zwischen zwei Switches erzeugt. Fiir den prizisen Modus bedeutet dies, dass bei dem
Eintreffen eines Paketes auf dem Link und beim Herausfallen eines Paketes aus dem Intervall
ein Durchschnittswert iiber die letzten 20 ms fiir die Linkauslastung erzeugt wird. Bei dem
performanten Modus wird nur zu der vollen Intervallzeit, also alle 20 ms, ein Wert aufge-
zeichnet. Abbildung 5.3 zeigt die Werte beider Aufzeichnungsmodi vom Start der Simulation
bis zu einem Zeitpunkt von 60 ms.

Die Werte des prazisen Modus steigen zu Beginn an und erzeugen eine Linkauslastung bis
zu einem Maximum von 85 %. AnschlieBend alterniert der Wert zwischen einer Auslastung
von 80 % und 85 %, wodurch das Herausfallen eines Wertes und das Ankommen neuer
Pakete sichtbar wird. In den 60 ms zeichnet der andere Modus genau drei Werte auf. Zu
jedem Zeitpunkt zeigt der Wert die gleiche Auslastung wie der Wert des prazisen Modus an.
Allerdings wird das alternierende Verhalten nicht dargestellt.

Der performante Modus gibt Werte, die lber eine gewisse Dauer gleich bleiben, sehr genau
an. Daher eignet er sich fiir die Aufzeichnung in Fahrzeugnetzwerken, bei dem ein GroBteil
der Kommunikation wiederkehrend ist. Bei der Wahl kleiner Intervalle konnen zudem auch
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metriken.ecuz.pny(ujnuontror
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Abbildung 5.3: Der prizise und der performante Aufzeichnungsmodus im Vergleich. Wah-
rend beim erstgenannten jedes eintreffende Paket ein Wert erzeugt, trifft
dies beim performanten Modus nur zu jedem vollen Zeitintervall zu.

Schwankungen relativ gut erkannt werden, wobei er immer noch weniger Berechnungen als
der prazise Modus benoétigt. Eine Evaluation ist somit durch beide Modi moglich.
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Um die Eignung der doméanenspezifischen Sprache auf die Erstellung von Netzwerken und
insbesondere von heterogenen Netzwerken zu priifen, werden die Simulationsergebnisse von
generierten Netzwerken mit der gewiinschten Eingabe verglichen. Aufgrund der bereits erfolg-
ten Validierungen und Verifikationen der genutzten Simulationsmodelle in anderen Arbeiten
(vgl. 4.2.1) ist bei erfolgreicher Validierung der Sprache ein Einsatz fiir eine effiziente, simula-
tionsbasierte Analyse moglich. Nachfolgend werden erstellte nedG-Dateien die verschiedenen
Simulationsmodelle ansprechen und iiberpriifen, ob sich das gewiinschte Nachrichtenverhal-
ten in ausgewahlten Metriken wiederfinden lasst. Dafiir ist in erster Linie nur die Auswertung
der Anzahl der iibertragenen Pakete erforderlich, weil damit eine eindeutige Priifung des
erstellten Verhaltens stattfindet.

6.1 Konfiguration eines Time-Triggered Ethernet Backbones

Um die Konfigurationsgenerierung eines Time-Triggered Ethernet Backbones zu testen, soll
ein Netzwerk mit drei Endgeraten, die tiber zwei Switches miteinander verbunden sind, er-
stellt werden. Die gebildete nedG-Datei kann dem Anhang (A.1) entnommen werden. In der
gewiinschten Topologie sind die Endgerate ,,el” und ,,e2" an den Switch ,,s1" anzuschlieBen,
wahrend der Switch ,,s2" mit dem ersten Switch und dem letzten Endgerat ,,e3" verbunden
wird. Fir die Lastgenerierung wird eine Nachricht jeder Time-Triggered-Klasse gewahlt, wo-
durch drei Nachrichten bendtigt werden. Die beiden Endgerate des ersten Switches senden
diese Nachrichten an das Endgerat ,e3", wodurch eine Ubertragung iiber die Verbindung
zwischen den beiden Switches stattfindet. Die Time-Triggered Nachricht soll eine Periode
von 500us und einen Payload von 100Byte besitzen und wird von ,,el” nach ,e3" gesendet.
Somit erzeugt sie auf den Links eine Auslastung von:

UbertrageneDatenmenge

Auslast = 1
HSTASHUNETT MaximaleDatenmenge (6.1)
(Payload + Header) - Baternrate
— i eriode (62)
MaximaleDatenmenge

(100B + 18B) - 8 - %l:g/s O
B 100Mbit ~ 1.8% (6.3)
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Fir die Rate-Constrained Nachricht wird vom Sender ,,e2" eine Nachricht mit einer verdop-
pelten Senderate, also einer Periode von 250s nach ,,e3" geschickt. Diese Nachricht erzeugt
somit eine Auslastung von:

(100B + 18B) - 8 - 1093bit/s

Auslastungrc = T00Mbit ~ 3.77% (6.4)

Als letztes wird nach einer Sekunde eine Best-Effort Nachricht mit einer einheitlichen GroBe
von 200Byte von ,el" nach ,e3" geschickt. Die Periode, mit der die Nachricht gesendet
wird, soll dabei zwischen 100us und 300us schwanken, das eine nicht konstante Dateniiber-
tragungsrate zur Folge hat. Die Links werden somit nach einer Sekunde mit weiteren 5,8%
bis 17,4% belastet. Zusammengefasst miisste die theoretische maximale Linkauslastung zwi-
schen den Switches und auf dem Link ,e3" wie folgt aussehen:

LinkAuslastung.s = Auslastungrr + Auslastungrc + Max(Auslastunggg)(6.5)
23.1%

Abbildung 6.1 zeigt das generierte Netzwerk mit der graphischen Ansicht der ,,.ned“-Dateien
in OMNeT++. Die parametrisierten Nachrichten der Klassen TT, RC, und BE wurden als
Sender-Receiver-Beziehungen der Abbildung hinzugefiigt.

O RC: 100 byte, 250 ys

e2

s e3

TT: 100 byte, 500 ps

el BE: 200 byte, 100 - 300 us

Abbildung 6.1: Ein Time-Triggered Ethernet Netzwerk mit drei Endgerdten und zwei Swit-
ches. Eine Nachricht jeder Nachrichtenklasse wird an das Endgerit ,e3"
gesendet.

Die Ausfiihrung der Simulation betragt zwei Sekunden, wobei nach einer Sekunde die Best-
Effort Nachrichten zu den von Anfang an gesendeten RC und TT Nachrichten hinzukommen.
Wahrend dieser Zeit wird fiir alle Links die Auslastung aufgezeichnet und anschlieBend mit
den berechneten Werten verglichen. Das Aufzeichnungsintervall betragt 50 ms.
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Der Graph 6.2 zeigt die Linkauslastung der empfangenden Ports von ,s1%, ,,s2" und ,e3"
Der Port, der mit ,,e2" verbunden ist, empfangt iiber die gesamte Simulationsdauer die Rate-
Constrained Nachrichten. Dieses Verhalten ist in dem Graph an der roten Linie deutlich zu
erkennen. Mit einem Wert, der bei ungefahr 3.7 % liegt, spiegelt er den berechneten Wert
aus der Formel 6.4 wider.

/ J

0.0 0.10 0.20 0.30 0.40 0.50 0.60 0.70 0.80 0.90 1.00 1.10 1.20 1.30 1.40 150 1.60 1.70 1.80 190  Seconds

Abbildung 6.2: Die Auslastung der empfangenden Links:
Rot: Link von ,s1" zu , e2” - RC
Blau: Link von ,,s1" zu ,,el“ - TT ; ab 1s: TT, BE
Gelb: Link von ,,s2" zu ,e3"“ - TT, RC ;ab 1s: TT, RC, BE

Der andere Port des Switches empfangt die Best-Effort- und Time-Triggered Nachrichten.
Dieser ist in dem Graph blau dargestellt und hat eine Auslastung wie in der Berechnung 6.3
von 1.8 %. Nach der ersten Sekunde ist deutlich zu erkennen, wie die Auslastung steigt, weil
die Best-Effort Nachrichten ebenfalls empfangen werden.

Die gelbe Linie zeigt sowohl die Auslastung des eintreffenden Ports von ,s2" als auch vom
Endgerat ,,e3" Hier ist die hochste Auslastung. Zuerst wird sie ausschlieBlich durch die
Nachrichten der Virtual Links mit 1.8% + 3.7% = 5,5% beeinflusst. AnschlieBend kommt
noch der Best-Effort Verkehr dazu. Dieser pendelt um die 14 % Marke, obwohl die theore-
tische maximale Auslastung vorher mit 23.1 % (Formel 6.6) berechnet wurde. Da sich die
Auslastung durch den BE-Traffic aber zwischen 5,8% und 17,4% befindet, wird durch die
zufallsbasierte Verteilung der Pakete das Niveau des Mittelwerts erreicht. Dieser Wert wurde
tiber ein Intervall von 50 ms gebildet.

Das gezeigte Beispiel erzeugt aus einer ,,nedG"-Datei mit 52 Zeilen ein FIBEX-konformes
XML mit 367 Zeilen und die benédtigte Konfiguration fiir die Modelle der OMNeT++ Si-
mulationsumgebung mit 355 Zeilen, die in 12 Dateien aufgeteilt sind. Zudem ist es weniger
fehleranfallig und erzeugt einen funktionierenden Schedule fiir Time-Triggered Nachrichten,
wodurch der Generierungsprozess fiir die Entwicklung eines Time-Triggered Ethernetnetz-
werkes effizient genutzt werden kann.
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6.2 Konfiguration eines Bussystems

Fir die Validierung der Generierung eines CAN-Bussystems soll (iberpriift werden, ob es
moglich ist einen Bus mit vier Endgeraten zu modellieren und Dataframes zwischen den
Endgeraten zu verschicken. Die Endgerate werden direkt mit einem Bus verbunden und zwei
Nachrichten erstellt. Die gebildete nedG-Datei ist im Anhang(A.2) zu finden. Die erste Nach-
richt mit der ID 1 wird von ,e3" zu den Endgerdten ,el” und ,e4" versendet. Die zweite
Nachricht mit der niedriger priorisierten ID 2 schickt ,,el” an ,,e2" und ,,e3". Somit ist zu er-
warten, dass durch das Bussystem bedingt jedes Endgerat alle Nachrichten empfangt, jedoch
,el” und ,e4" die Nachricht mit der ID 1 verarbeiten, wahrend ,,e2" und ,,e4" die Nachricht
mit der ID 2 erwarten. Abbildung 6.3 fasst das generierte Netzwerk mit der graphischen
Ansicht der ,,.ned"-Dateien zusammen.

ID 1, 8 byte 100 ms ..

000

e2

“

Abbildung 6.3: Vier Endgerite werden an einem CAN angeschlossen. Das Endgerit , el
sendet genau wie das Endgerit ,,e3" eine Nachricht an zwei Empfinger.

Die Nachricht mit dem Identifier 1 wird alle 100ms mit 8Byte Payload versendet, wahrend
die Nachricht mit der ID 2 doppelt so haufig, ndmlich alle 50 ms, mit 5 Byte Payload das
Endgerat verlasst.

Bei einer Simulationsdauer von zwei Sekunden missen demnach alle Endgerdte 60 Nachrich-
ten empfangen. Diese teilen sich in 20 Nachrichten von Endgerat ,e3" und 40 Nachrichten
von ,.el" kommend auf. Nach der Simulation soll eine Uberpriifung dieses Verhaltens in den
aufgezeichneten Vektoren die erfolgreiche Generierung validieren.
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Wie bei der CAN-Modellierung in Abschnitt 4.2.1 teilt sich ein CAN-Knoten in den Port und
die Buffer auf. In der Simulation wird an diesen Punkten der Wert der empfangenen und
gesendeten Pakete aufgezeichnet. Tabelle 6.1 zeigt die Aufteilung der Pakete:

el e2 e3 ed

Port Tx:
Port Rx:
Buffer Rx:

Tabelle 6.1: Aufteilung der Pakete in den einzelnen Modulen der Endgeréte.

Fir die Ports aller Endgerate betragt der Wert der empfangenen Frames wie erfordert 60
Nachrichten. Die Werte der gesendeten Pakete auf den Ports der Endgerate ,el” und ,e2"
ergeben die erforderten 20 und 40. In den Buffern befinden sich die Werte fiir die Nachrichten,
die in dem jeweiligen Endgerdt erwartet wurden. Diese stimmen mit dem konfigurierten
Netzwerk der domanenspezifischen Sprache Giberein. Somit ist es mdglich, ein Bussystem in
der DSL zu generieren. Im nachsten Schritt kann die Evaluierung der doméneniibergreifenden
Kommunikation zur Evaluierung heterogener Netzwerke durchgefiihrt werden.
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6.3 Konfiguration einer heterogenen Losung

Zur Validierung der Generierung einer heterogenen Lésung missen die Switches des Time-
Triggered Ethernets iiber Gateways mit den Bussystemen verbunden werden. AnschlieBend
kdnnen Endgerate mit heterogenen Nachrichten die Geraten aus anderen Doménen tber die
Gateways erreichen. Die erstellte nedG-Datei ist im Anhang (A.3) zu finden. Abbildung 6.4
zeigt die generierte Topologie mit sieben Endgeraten, wovon fiinf an den drei Bussystemen
und zwei Endgerate direkt an dem Ethernetbackbone angeschlossen sind. Fiir den Test des
Nachrichtenaustauschs zwischen den Systemen wurden vier Nachrichten, die von einer ECU
eines Bussystems an ECUs des gleichen Subnetzes, des Backbones und an Endgerate aus
anderen Subnetzen geschickt wurden, hinzugefiigt. Jedes Bussystem wird (iber ein Gateway
mit einem Switch verbunden.

N1: 5 byte, 2 ms, CAN, RC 4, CAN

N3: RC 1: 500 byte, 500 us gw2 canze1
N4: TT 2: 100 byte, 5 ms
- =]
can2e2
2% (a8 =
< z 518 F)
canle2 gw3 can3 can3e1

Abbildung 6.4: Ein heterogenes Netzwerk mit drei Bussystemen, die iiber ein Backbone mit-
einander kommunizieren kénnen. Die sieben Endgerdte tauschen dabei vier
Nachrichten miteinander aus. Die heterogenen Nachrichten besitzen neben
dem Payload und der Periode noch die verschiedenen Nachrichtenklassen.

Die Nachrichten teilen sich wie folgt auf: Die erste Nachricht wird von dem Endgerat
»canlel” an drei Empfinger gesendet, die sich alle in unterschiedlichen Subnetzen befin-
den und wird als Rate-Constrained Nachricht mit der ID 4 im Backbone weitergeleitet. Im
Switch ,,s2" muss sie an zwei Bussysteme weitergeleitet werden, weil sich die Empfanger
»can2el” und ,can3el” in unterschiedlichen Subnetzen befinden. Die zweite Nachricht hat
zum Ziel sowohl eine Time-Triggered Nachricht im Backbone zu iibertragen als auch die
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Moglichkeit, Empfanger im eigenen Subnetz zu adressieren. Sie wird von ,,canle2” an die
Endgerate ,,canlel”, das am gleichen CAN angeschlossen ist und ,e2", das sich als TTE-
Unit am Backbone befindet, geschickt. Um die Auswirkung der heterogenen Nachrichten auf
das Netzwerk zu testen und das Backbone héher zu belasten, werden zwischen den Switches
Rate-Constrained und Time-Triggered Nachrichten, die vom Endsystem ,el" zum Endgerat
,e2" geschickt werden, hinzugefiigt.

Um die Generierung der Nachrichten zu lberpriifen, wird die Simulation fiir eine Sekunde
ausgefiihrt und die empfangenen Nachrichten der einzelnen Systeme mit den berechneten
Werten verglichen. Zudem soll mit einer Latenzmessung in einem Gateway der Einfluss der
domaéneniibergreifenden Kommunikation deutlich gemacht werden. Die folgende Tabelle 6.2
zeigt die aufgezeichneten Werte der Simulation von ausgewéhlten Systemen und aus welchen
Nachrichten sie sich zusammensetzen.

Nachrichten Anzahl der Pakete
canlel: N2 1000
gwl: N1 + N2 500 + 1000 = 1500

sl: | N1+ N2 + N3 + N4 | 500 + 1000 + 2000 + 200 = 3700
s2: | N1+ N2+ N3 + N4 | 500 + 1000 + 2000 + 200 = 3700

el: N1 500

e2: N2 + N3 + N4 1000 + 2000 + 200 = 3200
gw2: N1 500
can2el: N1 500
gw3: N1 500
can3el: N1 500

Tabelle 6.2: Empfangene Nachrichten der einzelnen Systeme in dem heterogenen Netzwerk
mit der Anzahl der Pakete pro Nachricht.

Die aufgezeichneten Werte der Simulation stimmen mit der Nachrichtenverteilung lberein.
Demnach Gbertragen die Backboneswitches 3700 Pakete in einer Sekunde, die sich aus allen
vier Nachrichten zusammensetzen. Die rechte Seite des Netzwerkes empfangt nur die Nach-
richt N1, wodurch alle Gateways und die Endgerate der CANs ,can2"” und ,can3" die 500
Pakete erhalten. Eine genaue Betrachtung liegt auf dem Endgerat ,,e2", das sowohl Nachrich-
ten aus einem anderen Subnetz als auch Rate-Constrained und Time-Triggered Nachrichten
des Backbones empfangt und zudem die groBte Anzahl an Paketen aller Endsysteme mit
3200 empfangt.

Der Graph 6.5 zeigt die Latenzmessung der drei Nachrichten mit den CTids 1 (N3),2 (N4)
und 5 (N2). Die geringste Latenz tragen die Pakete der Rate-Constrained Nachricht (N4).
Diese wird durch das direkte Weiterleiten in den Switches, wenn kein héher priorisiertes Time-
Triggered Paket Gibertragen wird, erreicht. Zu Beginn steigt die Latenz einiger Pakete jedoch
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Abbildung 6.5: Latenzverhalten in einem heterogenen Netzwerk anhand des Endgerates e2,
das drei Nachrichten empfangt. N3 (TT) und N4 (RC) sind reine Back-
bonenachrichten. N2 wird (iber ein Gateway gesendet.

an, was an dem Schedule der Time-Triggered Nachrichten liegt. Die Pakete der Nachrichten
N3 und N2 sind hingegen konstant, weil sie der Time-Triggered Nachrichtenklasse angehéren
und gescheduledte Ubertragungsfenster besitzen. Die Pakete der Nachricht ,N3“, die nur
innerhalb des Backbones libertragen werden, haben eine wesentlich geringere Latenz als die
Pakete, die von dem CAN ,canl” ankommen und durch die Ubersetzung in dem Gateway
» 8wl zusatzlich verzégert werden. Die hohe Latenz lasst darauf schlieBen, dass der Schedule
zu Beginn des Zyklus ein Fenster vorsieht, wahrend das Paket kurz danach eintrifft und somit
immer um einen Zyklus verschoben versendet wird.

Die Validierung hat gezeigt, dass sich die domanenspezifische Sprache zur Generierung kom-
plexer, heterogener Netzwerke eignet und sich diese fehlerfrei, effizient und somit erfolgreich
erstellen lassen.



7 Fallstudie zur Untersuchung heterogener
Netztopologien

Nachdem im vorigen Kapitel dargelegt wurde, dass sich die domanenspezifische Sprache zur
Erstellung eines heterogenen Netzwerkes eignet, soll eine Fallstudie zeigen, wie ein komplexes
Beispiel mit einer groBen Anzahl an Endgerdten und Nachrichten aussehen kann. Dazu wird
ein Referenzdesign erstellt, das sich an dem heute lblichen Design nach Domanen orientiert,
jedoch liber ein Backbone verfiigt, das bandbreitenintensive Anwendungen zulasst. Mit einer
anschlieBenden Topologieveranderung wird demonstriert, wie sich der Einbettungsprozess zur
Generierung, Simulation und Evaluation einsetzen lasst.

Das Datenmodell umfasst eine Kommunikationsmatrix mit 92 Nachrichten, die von 30 Endge-
raten insgesamt 204 mal empfangen werden. Somit findet eine Duplizierung in den Switches
und der mehrfache Empfang einer Nachricht an verschiedenen Endgeraten eines Bussystems
statt. Da es sich bei vielen Nachrichten um sicherheitsrelevante Steuerdaten handelt, wer-
den 40 der 92 Nachrichten lber Time-Triggered Virtual Links im Backbone (ibertragen. Die
restlichen werden mit Bandwidth Allocation Gaps als Rate-Constrained Traffic behandelt.
Eine Ausnahme stellt eine Best-Effort Nachricht dar, die mit erhéhtem Traffic und mit einer
Schwankung in der Ubertragungsrate das Netzwerk nach einer gewissen Zeit beeinflussen
soll.

7.1 Hierarchisches Netzwerk mit abstrahierten Namen

Abbildung 7.1 zeigt ein hierarchisches Design nach Doméanen. Dafiir wurde fiir jedes Bussys-
tem ein Switch hinzugefiigt, der auf der einen Seite das Bussystem iiber ein Gateway und
auf der anderen Seite das Backbone verbindet. In der Mitte existiert ein zentraler Punkt als
Backboneswitch, an dem sternférmig die anderen Switches angeschlossen sind.

Die Endgerate gehoren an die urspriinglichen Busse der Domanen, so lange keine hohe Band-
breite bendtigt wird. Direkt mit dem Backbone sind Endgerate mit bandbreitenintensiven
Anwendungen verbunden. Damit das Netzwerk eine hohe Auslastung erreicht und um zu-
kiinftige Anforderungen zu zeigen, werden dem Backbone Kameras mit unterschiedlicher
Positionierung im Fahrzeug hinzugefiigt. Durch die Verteilung der Switches bekommt jeder
Switch einer Doméane eine Kamera zugeteilt. Diese senden alle gleichzeitig und durchgehend
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Abbildung 7.1: Ein hierarchisches Design nach Domdnen mit fiinf hinzugefiigten Kame-
ras und eingezeichneten Rate-Constrained- (Gelb) und Best-Effort- (Griin)
Nachrichten.

an den LCD, damit der Nutzer ohne Verzégerung zwischen den Kameras wechseln kann.
Fiir die Verbindungen innerhalb des Backbones gilt eine Ubertragungsgeschwindigkeit von
100Mb/s pro Link. Um das Netzwerk nicht zu iberlasten, ist es erforderlich, dass die hin-
zugefligten Kameras zusammen eine maximale Auslastung von 75 % auf dem Link von ,s6"
zu dem LCD verursachen. Weil es sich um fiinf Kameras handelt, steht somit eine maximale
Bandbreite von %OMWS = 15Mb/s fir jede Kamera zur Verfiigung. Das ergibt bei einem
Payload von 1500Byte eine maximale Paketanzahl pro Sekunde von:

Maximale Bandbreite

Paket kunde = 7.1
akete pro Sekunde PaketgréBe in Bit (7.1)

~15-1024 - 10244 ~ 1310 (7.2)
~ 1538Byte-8 '

Dies resultiert in einer Nachrichtenperiode von % ~ (0.76ms. Die Kameradaten werden

dabei als Rate-Constrained-Nachrichten (ibertragen.

Fir das Scheduling wird ein einfacher Algorithmus genutzt, der zu Beginn eines Zyklus die
Fenster der Time-Triggered Nachrichten hintereinander berechnet und anschlieBend Platz
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fur andere Nachrichtenklassen lasst. Dieses Verhalten sollte sich gerade bei mehreren Time-
Triggered-Virtual Links, die (iber den gleichen physikalischen Link laufen, deutlich in den
Rate-Constrained Daten widerspiegeln.

7.2 Simulationsergebnisse

Nachdem das Netzwerk mit der domanenspezifischen Sprache generiert wurde, wird die Si-
mulation fiir eine Echtzeit-Sekunde ausgefiihrt. Nach 100ms wird der Best-Effort Verkehr
von ,e23" ebenfalls zum LCD geschickt. Dieser besitzt einen Payload von 800Byte und wird
zwischen 1300us und 700us gesendet. Dies entspricht einer zusatzlichen Bandbreite von
5—-9Mb/s.

Abbildung 7.2 zeigt die Linkauslastung unterschiedlicher physikalischer Links an. Dafiir wurde
der Link mit der hochsten Auslastung des Netzwerkes ausgewahlt. Im Vergleich dazu steht ein
Switchlink mit den Daten einer Kamera und des Links, tiber den die Best-Effort Nachrichten
versendet werden.

s6 -> LCD

s3 ->s6

€23 -> s6

0.00 0010 0.020 0.030 0.040 0.050 0.060 0070 0.080 0.090 0.100 0.110 0.120 0.130 0.140 0.150 0.160 0170 0.180 0190  Zeit/S

Abbildung 7.2: Die Linkauslastung fiir drei ausgewahlte Links in der hierarchischen Netzto-
pologie. Deutlich ist der Anstieg nach 100ms durch den Best-Effort Traffic
zu erkennen. Die Auslastung des LCD-Links steigt auf iiber 80 %.

Deutlich ist zu sehen, wie nach 100ms die Linkauslastung von ,e23" nach ,s6“ ansteigt
und die Auslastung anschlieBend zwischen 6 Mb/s und 8Mb/s schwankt. Dieses Verhalten
ist aufgrund der Intervallaufzeichnung, die in diesem Fall 20ms betragt, zu erklaren. Das
verdeutlicht auch die zu Beginn steigenden Kurven. Die verursachte Dateniibertragung des
Best-Effort Traffics schlagt sich mit kleiner Verspatung auf die Verbindung zwischen dem
Switch und dem LCD nieder. Es ist deutlich zu sehen, dass die Linkauslastung auf dieser
Verbindung wie vorausberechnet 75% betragt, bis sie auf liber 80% ansteigt. Doch wie
verhalt es sich mit der Latenz der Nachrichten, die fiir die Kameradaten (ibertragen werden?
Abbildung 7.3 zeigt die Latenz aller im LCD eintreffenden Pakete.
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Abbildung 7.3: Die Latenzen der empfangenen Pakete im LCD mit Aufteilung nach Kame-
ras und Best-Effort Traffic. Deutlich ist ein leichtes Jittern der Latenz mit
Ankunft der BE-Nachrichten erkennbar.

Die Abstande zwischen den Paketen der einzelnen Kameras besitzen die Dauer der iibertra-
genen Pakete. Die Ubertragung iiber einen Zwischenknoten ist durch die zweifache Linge
einer Paketiibertragung der Topkamera sichtbar. Das Eintreffen der Nachrichten von den
verschiedenen Kameras ist durch das Time-Triggered Scheduling beeinflusst. Wahrend die
Topkamera die Verbindung zum Switch ,,s6" nicht mit anderen Endgeraten teilen muss und
somit am Anfang eines Zyklus direkt den RC-Traffic senden kann, werden die anderen Ka-
meras durch die Verbindung zwischen ihren Switches der Domane und dem zentralen Switch
verzdgert. Durch das friithere Eintreffen der Nachrichten im Switch ,s6“ kann eine Ubertra-
gung an den LCD zuerst bei diesen stattfinden. Abbildung 7.4 zeigt, wie sich die Nachrichten
der Kamera 3 in den einzelnen Knoten beziiglich der Latenz verhalten. Die Aufzeichnungs-
punkte der Pakete befinden sich demnach in ,s3", ,,s6" und im Empfangersteuergerat.
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0.001

-_'. 2 -‘:L-. L LcD

0.000

0.0008]

0.0004]

AAAAAAAA s6
0.0002) “AA.....AAA::::::ii ..............

S3

00 005 010 015 020 025 030 035 040 045 050 055 060 065 070 075 080 085 090 095 100 Zeit/S

Abbildung 7.4: Die Latenzen der Pakete von Kamera 3, die iiber ,s3" und ,s6 zum LCD
gelangen. Eine Verzégerung einzelner Pakete ist durch das TT-Scheduling
erkennbar.
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Auffallig sind die Latenzen der Pakete in den beiden Switches. Diese werden durch die Fens-
ter der Time-Triggered Nachrichten beeinflusst. Dabei stellt sich jedoch die Frage, wie die
sprunghafte Zunahme in einem festen Intervall zustande kommt. Wie bereits erwdhnt, wur-
de ein Scheduler gewahlt, der die Fenster der Time-Triggered Nachrichten hintereinander
berechnet. Somit gibt es innerhalb des Zyklus Zeitrdume, in denen kein Paket einer ande-
ren Nachrichtenklasse gesendet werden kann. Zu diesem Zeitpunkt treffen allerdings weitere
Pakete ein, so dass sich die Latenzen dementsprechend erhdhen. Aufgrund des Gegenein-
anderlaufens der Kamerapakete mit den unterschiedlichen Schedules des TT-Traffics und
anderen Rate-Constrained Nachrichten verschiebt sich die Anzahl der Pakete, die wahrend
der blockierten Verbindung eintreffen. Ein Abbau der Latenz ist durch kleinere Bandwidth
Allocation Gaps beim Senden in den Switches erreicht worden. Kurz vor Erreichen der Si-
mulationsdauer von einer Sekunde fallt zudem in Switch ,,s3" auf, dass das Aufstauen der
Pakete nicht mehr vorkommt. Somit wurde an dieser Stelle der Zeitpunkt erreicht, an dem
das Weiterleiten der Pakete nicht mehr mit den reservierten Fenstern kollidiert.

Abbildung 7.5 zeigt, wie sich die Time-Triggered Nachrichten in dem Netzwerk verhalten.
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Abbildung 7.5: Jede Nachricht, die als Time-Triggered in Switch ,s1" an ,s6"gesendet
wird, besitzt eine konstante Latenz. Die hohe Latenz von 20ms kommt
durch Verzégerungen am Gateway zustande.

Dazu werden die Latenzen der Pakete aller Time-Triggered Virtual Links, die von ,,s1 nach
56" gesendet werden, evaluiert. Zuerst ist anzumerken, dass alle Nachrichten, die zu einem
Virtual Link gehoren, eine fast konstante Latenz aufweisen. Dies ist durch die vorbestimmten
Zeitfenster beeinflusst. Allerdings lassen sind die Latenzen in zwei Klassen aufteilen. Bei der
ersten Klasse treffen die Nachrichten in dem Gateway rechtzeitig an. Somit wird ein Ver-
senden im vorgesehenen Zeitfenster ermoglicht. Nachrichten der zweiten Klasse treffen zu
spat im Gateway ein, wodurch ein Weiterleiten erst in einem spateren Zeitfenster erfolgt und
somit genau um eine Nachrichtenperiode verzégert wird. Aufgrund des gleichzeitigen Erstel-
lens der Nachrichten zu Beginn und der anschlieBenden Ubertragung iiber den CAN-Bus wird
der Zeitpunkt tiberschritten. Die Pakete mit der geringsten Latenz zeigen zudem, wie gering
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die Verzogerung zwischen Erstellzeitpunkt im Endgerat des Busses und dem Weiterleiten im
Switch ist. Durch groBere Offsets zwischen den Erstellzeitpunkten und den Nachrichtenfens-
tern lassen sich diese umgehen. Abbildung 7.6 zeigt, wie sich die Latenzen in einem neu
generierten Netzwerk mit groBeren Offsets verdndern.
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Abbildung 7.6: Nach der Verdnderung des Offsets zwischen Nachrichtenerstellung und dem
Fenster zur Weiterleitung in dem Switch ist ein Senden aller Nachrichten
im vorgesehenen Zyklus méglich.
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7.3 Vergleich mit einer weiteren Topologie

Eine andere Topologie des Netzwerkes kann in einer unterschiedlichen Switchverteilung lie-
gen. Eine ldee ist dabei, die videolibertragenden Endgerate einer Doméane zuzuordnen, damit
die Latenz nicht von anderen Geraten beeinflusst wird. Jede Doméne hangt demnach an
einem Switch und wird in einer Daisy-Chain-Topologie miteinander verkoppelt. Somit bilden
die verschiedenen Bussysteme, die kameradateniibertragenden und die nicht zugeordneten
Endgerate jeweils eine Domane. Abbildung 7.7 zeigt, wie diese Topologie aussehen kann.

» s
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Abbildung 7.7: Eine weitere Domane wird mit bandbreitenintensiven Kameradaten ausge-
gliedert und die restlichen Doméanen (iber eine Daisy-Chain miteinander ver-
bunden.

Die Nachrichten verhalten sich wie bei dem vorigen Beispiel, wobei wieder alle Kameras ihre
Daten und das Endgerat ,,e23" die Best-Effort Daten nach 100ms an das LCD-Endgerat
schicken. Dabei ist die Linkauslastung der einzelnen Endgerate und Gateways des Backbo-
nes wie im vorigen Beispiel und bedarf keiner weiteren Analyse. Dies zeigt jedoch, dass die
Nachrichten bei den Empfangern wie gewiinscht eintreffen. Die Linkauslastung der Switches
verandert sich, wobei allerdings ein Latenzvergleich zwischen den Time-Triggered Nachrich-
ten auf einem Gateway liegen soll. Dazu wurde das Gateway mit den meisten TT-Virtual
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Links ausgewahlt und in beiden Simulationsdurchldufen aufgezeichnet. Abbildung 7.8 zeigt
die Latenzen sowohl in dem hierarchischen als auch in der Daisy-Chain-Topologie an.

Netzwerk
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Abbildung 7.8: Der Latenzvergleich der Time-Triggered Nachrichten in dem Gateway
,gw2" zeigt, dass die gleichen Nachrichten mit einer minimalen Latenz-
abweichung zugunsten der Daisy-Chain bei beiden Topologien sehr dhnlich
libertragen werden.

Die Latenz der Time-Triggered Nachrichten ist bei beiden Topologien als gleich anzusehen,
wobei der gleiche Hopcount der Nachrichten eine erhebliche Rolle spielt. In der Daisy-Chain
Topologie sind die Latenzen im Schnitt geringer, was auf anders gescheduledte Fenster riick-
schlieBen lasst.

7.4 Bewertung der domanenspezifischen Sprache

Die domanenspezifische Sprache eignet sich insbesondere fiir den Vergleich unterschiedli-
cher heterogener Topologien, weil mit der einmaligen Eingabe heterogener Nachrichten die
Topologie beliebig verandert werden kann. Dabei wird fiir jedes Endgerat die passende Kon-
figuration fiir die Simulation erstellt, so dass Simulationen direkt ausgefiihrt und evaluiert
werden konnen. Die Auswertung der benétigten Bandbreite und der Latenz haben gezeigt,
wie ein Analysevorgang heterogener Netzwerke aussehen kann, wobei die in dieser Arbeit
erwahnten, weiteren Metriken zusatzliche Betrachtungen zulassen. Mit der Einbindung des
externen FIBEX-Formats kdnnen zudem verschiedene Schedulingvarianten mit einbezogen
werden und eine manuelle Anpassung des Schedules erfolgen. Durch die einfache Sprache,
die den Anwender auf Fehler durch Validationsregeln hinweist, ist somit der Einbettungspro-
zess einer simulativen Auswertung abgeschlossen.



8 Zusammenfassung, Fazit und Ausblick

Mit diesem Kapitel schlieBt die simulationsbasierte Analyse heterogener Fahrzeugnetzwerke
ab. Dazu wird nachfolgend die Arbeit zusammengefasst, ein Fazit gezogen und ein Ausblick
auf zukiinftige Arbeiten gegeben.

8.1 Zusammenfassung der Arbeit

Die Kommunikation im Fahrzeug unterliegt derzeitig einem Wandel. Wahrend im klassischen
Automobilnetz die Steuergerate innerhalb einer Doméane miteinander kommunizieren, wird
der Bedarf nach domaneniibergreifender Kommunikation, bei der Steuergerate, die zu unter-
schiedlichen Bussystemen gehéren und Nachrichten miteinander austauschen, immer gréBer.
Durch zeitkritische und vor allem bandbreitenintensive Kommunikation reichen die derzeitig
eingesetzten Bussysteme, die meist (ber ein zentrales Gateway kommunizieren nicht mehr
aus. Daher eignet sich ein Backboneansatz, bei dem Steuergerate mit bandbreitenintensiven
Anwendungen und deterministischer Nachrichtenilibertragung direkt angeschlossen werden
und bisherige Domanen teilweise wegfallen konnen.

Mit Ethernet steht eine kostenglinstige und etablierte Technologie zur Verfiigung, zu der zahl-
reiche Echtzeit-Erweiterungen —wie Time-Triggered Ethernet— existieren. Ziel ist somit eine
Verbindung von Endgerdten und Bussystemen (iber ein TTEthernet-Backbone, wodurch ei-
ne heterogene Kommunikationsstruktur entsteht. Durch die deterministische Ubertragung ist
eine Entkopplung von Funktionen und ihrer physikalischen Position méglich. Allerdings wird
eine Evaluierung unterschiedlicher Topologien notwendig. Durch simulativ aufgezeichnete
Bewertungsmetriken, kann diese Evaluierung der heterogenen Netzwerke erfolgen. Aufgrund
komplexer Simulationsmodelle und der Anforderung, das Netzwerk effizient zu erstellen, ist
ein Einbettungsprozess der Simulation erforderlich.

Im Abschnitt Hintergrund (Kapitel 2) werden Grundlagen fiir die simulationsbasierte Ana-
lyse erlautert. Um (berhaupt Simulationsstudien im Bereich der Fahrzeugkommunikation
durchfithren zu kénnen, werden im ersten Schritt die relevanten Kommunikationssysteme
mit ihren charakteristischen Ausprigungen und der Ubergang zu Time-Triggered Ethernet
als deterministisches Fahrzeugbackbone beschrieben. Zudem wird ein Uberblick von iiblichen
Netzwerktopologien gegeben, die fiir das Backbone infrage kommen. AnschlieBend werden
Simulationsgrundlagen fiir heterogene Fahrzeugnetzwerke vorgestellt, die eine Modellierung
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ermoglichen. Zur Konfigurationsgenerierung fiir das erstellte Modell und der Einbindung von
Domanenexperten in den Evaluierungsprozess eignen sich insbesondere doméanenspezifische
Sprachen.

In Kapitel 3 wird auf die Anforderungen zur Evaluierung heterogener Fahrzeugnetzwerke
eingegangen. Diese setzen sich aus einem Datenmodell, einer dazu passenden Topologie
und den Schritten der Generierung, Simulation und Evaluierung zusammen. Dabei wird die
Notwendigkeit einer Datenmodellierung, die das Ziel einer Vergleichbarkeit von Simulati-
onsergebnissen hat, verdeutlicht. Darauf aufbauend stehen die Simulation, die bendtigten
Modellierungsschritte und vor allem die Konfigurationsgenerierung zur effizienten Evaluie-
rung heterogener Netzwerke im Vordergrund.

Mit dem Bezug auf das vorangegangene Kapitel wird ein Konzept (Kapitel 4) zur Entwicklung
eines Datenmodells gegeben. Mit einer konkreten Einteilung von Nachrichten in fahrzeugre-
levante Klassen und der Moglichkeit, ebenfalls Endgerate in Klassen zu abstrahieren, wird
eine generische Lésung eines Datenmodells vorgestellt, das zukiinftige Anforderungen wider-
spiegelt und Erweiterungen beziiglich nicht vorhergesehener Anforderungen zuldsst. Mit der
Ausarbeitung heterogener Netzwerktopologien werden Alternativen zur domanentypischen
Struktur erlautert, die in unterschiedlichen Szenarien Einsatz finden konnen. Damit eine
Ausfiihrung in der Simulation méglich ist, sind Architekturen unterschiedlicher Implementie-
rungen von bendtigten Kommunikationssystemen dargestellt worden. Dabei wurde gezeigt,
dass zur Evaluierung heterogener Netzwerke Quellbussystem, Backbone, Gateways und das
Zielbussystem modelliert sein miissen. Fiir den einheitlichen Evaluierungsprozess stand die
Entwicklung eines Konzepts zur Generierung der Simulationskonfiguration im weiteren Fokus.
Uber den Prozess sollte es méglich sein, verschiedene Simulationsmodelle einheitlich, mithilfe
einer domanenspezifischen Sprache zu beschreiben und den Entwurf eines Netzwerkes in einer
Ende-zu-Ende-Beschreibung fiir den Nutzer zu vereinfachen. Mit der Evaluierung heteroge-
ner Fahrzeugnetzwerke durch geeignete Metriken sowie deren Aufzeichnung und Auswertung
in der Simulation wurde dieses Kapitel abgeschlossen.

Der weitere Fokus lag in der konkreten Umsetzung einer doméanenspezifischen Sprache zur
Konfigurationsgenerierung (Kapitel 5). Diese eignet sich insbesondere fiir die zur Verfiigung
stehenden Simulationsmodelle, weil die entwickelte Sprache in der gleichen Entwicklungsum-
gebung eingesetzt werden kann und somit ein nahtloser Ubergang zwischen der Generierung
und der Ausfiihrung eines gewiinschten Szenarios liegt. Die Aufzeichnung und Auswertung
der Metriken in der gewahlten Simulationsumgebung dient dem Abschluss des gewéahlten Eva-
luierungsprozesses, so dass die Generierung, Simulation und Evaluierung heterogener Fahr-
zeugnetzwerke abgeschlossen ist.

Das Kapitel 6 zeigt, dass sich die entwickelte domanenspezifische Sprache zur Generierung
fiir eine ausgewahlte Simulationsumgebung eignet. Dazu wurden bestimmte Nachrichtenver-
halten mit homogenen und heterogenen Netzwerken in der Sprache modelliert und Gberpriift,
ob die Auswertung ausgewahlter Metriken das gewliinschte Verhalten widerspiegeln.

Mit dem abschlieBenden Fallbeispiel (Kapitel 7) wird der gesamte Evaluierungsprozess tiber
alle drei Stufen mit einem entwickelten Datenmodell durchlaufen. Durch die Komplexitat des
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Fallbeispiels, der einfachen Konfigurierung, der moglichen Veranderung der Topologie und der
damit verbundenen, erneuten Generierung wurde gezeigt, dass sich die entwickelte Sprache
zur Generierung komplexer, heterogener Netzwerke eignet. Mit der Auswertung ausgewahl-
ter Metriken wurde zudem die Analyse berpriift und die erstellten Szenarien erfolgreich
bewertet.

8.2 Fazit zur Analyse heterogener Netzwerke

Mit der steigenden Komplexitat der Bordelektronik und der erforderlichen domaneniiber-
greifenden Kommunikation in Fahrzeugnetzwerken sind effiziente Wege fiir die Analyse und
Evaluierung neuer Netzwerktopologien notwendig.

Mit dieser Arbeit wurden die wichtigen Teilbereiche der Simulation, Evaluierung und vor
allem der Konfigurationsgenerierung betrachtet und Konzepte zur Einbettung in einen Ent-
wicklungsprozess erstellt. Dabei wurde mittels einer domanenspezifischen Sprache ein neuer
Weg der Generierung fiir Kommunikationsnetzwerke eingeschlagen, der den Nutzer mit einer
abstrakten Ende-zu-Ende Beschreibung des Netzwerkes unterstiitzt. Mit validierten Simu-
lationsmodellen fiir verschiedene Kommunikationssysteme ist es mit der Sprache moglich,
heterogene Netzwerke zu erstellen, zu simulieren und anschlieBend liber definierte Metri-
ken zu evaluieren. Mit der Unterstiitzung einer Echtzeit-Ethernet-Variante als moglichem
Kommunikationssystem im Automobilnetzwerk ist die Evaluierung eines zukiinftigen Back-
boneansatzes, der die Domanen miteinander verbindet, gegeben. Dieser Ansatz wurde in einer
Fallstudie aufgegriffen und heterogene Nachrichtenlbertragungen mit zukiinftigen Anforde-
rungen gemischt. In dieser wurde die einfach zu dndernde Topologie bei einmaliger Eingabe
der Nachrichten deutlich gemacht und kann dementsprechend fiir Topologiebetrachtungen
bei Fahrzeugnetzen der Zukunft exemplarisch angesehen werden.

Mit den erzielten Ergebnissen wird deutlich, wie komplex die Konfiguration heterogener, zeit-
kritischer Systeme ist. Somit leistet diese Arbeit einen Beitrag fiir die vielfaltigen Aufgaben,
die heute an das Bordnetz gestellt werden.

8.3 Ausblick auf zukiinftige Arbeiten

Die simulationsbasierte Analyse heterogener Netzwerke ist mit dieser Arbeit nicht abgeschlos-
sen. Obwohl ein Evaluierungsprozess mit Generierung, Simulation und Evaluierung vorgestellt
wurde, sind zukiinftige Arbeiten in jedem Bereich ndtig, damit ein ganzheitliches Modell ent-
stehen kann. In der Simulation ist die Umsetzung weiterer Kommunikationsmodelle und der
Anbindung an das Backbone (iber Gateways wiinschenswert. Dadurch miisste sowohl die do-
manenspezifische Sprache um weitere spezifische Sprachelemente als auch die Generierung
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erweitert werden. Bei erfolgreicher Unterstiitzung wiirde bei gleichbleibender Komplexitat der
Nachrichtenbeschreibung die Komplexitat des erstellten Netzwerkes ansteigen und dadurch
eine einfache Beschreibung den heterogenen Ansatz befiirworten.

Eine Spracherweiterung kann durch zusatzliche, optionale Parameter erfolgen. Diese ermog-
lichen eine speziellere Beschreibung vorhandener Simulationsmodelle, wobei die abstrakte
Beschreibung fiir unterschiedliche Simulationsumgebungen jedoch verloren gehen kann. Eine
weitere Variante in dieser Richtung kann ein ganzheitlich modellierbarer Ansatz sein, bei
dem die Knoten und deren Verhaltensweisen direkt in der Sprache modelliert werden und
eine spatere Anpassung der Sprache bei neu zu unterstiitzenden Kommunikationssystemen
nicht notwendig ist.

Hinsichtlich der Auswertung kann die Generierung eines Reports fiir eine tibersichtliche Dar-
stellung eines Simulationsdurchlaufes sinnvoll sein. Dadurch ist eine algorithmische Bewer-
tung moglich, bei der Werte der aufgezeichneten Kennzahlen analysiert und Probleme vor
der Uberschreitung angegebener Grenzwerte erkannt werden. Durch die umfangreichen Aus-
wertungsmaoglichkeiten der genutzten Simulationsumgebung ist dies jedoch nicht zwingend
erforderlich.



A Validierungsbeispiele der entwickelten
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1 Network {

2

3

© o N o o

10
11
12
13
14

Cycle 10 ms
Ticklength 100 ns
Generationsparameter {

Difference between RC Send and RC Bag 20 us
}
EthernetCable c {

Delay 100 us Datarate 100 Mb/s
}
Switch sl {

Port 1 to Ecu el Cable c

Port 2 to Ecu e2 Cable c

Port 3 to Switch s2 Cable c
}
Switch s2 {

Port 1 to Switch sl Cable c

Port 2 to Ecu e3 Cable c
}
Ecu el {

Connect sl Cable c

TTVL {

ID 1 Payload 100 byte Period 500 us
Receiver {
Rec e3

}
Best-Effort-Traffic {
StartTime 1 s Interval 100 us to 300 us Payload
200 byte
Receiver {
Rec e3

Ecu e2 {
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35
36
37
38
39
40
41
42
43
44
45

Connect sl Cable c
RCVL {
ID 2 Payload 100 byte BAG 250 us Priority 1
Receiver {

Rec e3
}
}
}
Ecu e3 {
Connect s2 Cable c
}

Listing A.1: Time-Triggered Ethernet Netzwerk
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1 Networkname ValidateCAN
> Network {

11
12
13
14
15

17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

Cycle 10 ms
Ticklength 100 ns
Generationsparameter {
Difference between RC Send and RC Bag 30 us
}
CanBus can {
Bandwidth 125000 bit/s Errors false

}
Ecu el {
CanNode can
CAN-Messages {
ID 1 Period 100 ms Payload 8 byte DataFrame
Receiver {
Rec e2
Rec e3
}
}
}
Ecu e2 {
CanNode can
}
Ecu e3 {
CanNode can
CAN-Messages {
ID 2 Period 100 ms Payload 8 byte DataFrame
Receiver {
Rec e2
Rec e3
}
}
}
Ecu e4d {
CanNode can
}

Listing A.2: CAN-Netzwerk
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1 Networkname ValidateHeterogen
> Network { Cycle 10 ms
Ticklength 100 ns

Generationsparameter {

12
13
14
15

17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44

45

Difference between RC Send and RC Bag 30 us

}
EthernetCable c¢

{
us Datarate 100 Mb/s

125000 bit/s Errors false

125000 bit/s Errors false

Switch s2 Cable c
Ecu el Cable c
Gateway gwl Cable c

Switch sl Cable c
Ecu e2 Cable c
Gateway gw2 Cable c
Gateway gw3 Cable c

Connect s2 Cable c

Delay 100

}

CanBus canl {
Bandwidth

}

CanBus can2 {
Bandwidth

}

Switch sl {
Port 1 to
Port 2 to
Port 3 to

}

Switch s2 {
Port 1 to
Port 2 to
Port 3 to
Port 4 to

}

Ecu e2 {

}

Ecu el {

Connect sl Cable c

RCVL {

ID 1 Payload 500 byte BAG 500 us Priority 2

}
TTVL {

ID 2 Payload 100 byte Period 5000 us

Receiver {
Rec e2

Receiver {
Rec e2



47
48
49
50

51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
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}

Ecu canlel {
CanNode canl
Heterogeneous Message {
Period 2 ms Payload 5 byte CANid 3 RCid 4
CANid 1
Receiver {

Rec can2el
Rec can3el
Rec el

}

Ecu canle2 {
CanNode canl
Heterogeneous Message {
Period 1 ms Payload 5 byte CANid 1 TTid 5
Receiver {
Rec canlel
Rec e2

}

Ecu can2el {
CanNode can2
}
Ecu can2e2 {
CanNode can2
}
Gateway gwl {
Canbusconnect canl Switchconnect sl Cable c
}
Gateway gw2 {
Canbusconnect can2 Switchconnect s2 Cable c
}
CanBus can3 {
Bandwidth 125000 bit/s Errors false
}
Gateway gw3 {
Canbusconnect can3 Switchconnect s2 Cable c

}

Listing A.3: Heterogenes Netzwerk mit CAN-Bussen, Time-Triggered Ethernet Backbone
und Gateways
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