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Thema dieser Bachelorarbeit
Simulation von AFDX-Netzwerken basierend auf Rate-Constrained Traffic fur Time-
Triggered Ethernet in OMNeT++

Stichworter
Echtzeit Ethernet, Simulation, OMNeT++, Rate-Constrained,Time-Triggered Ether-
net, TTTech, Switch, AFDX, Virtual Link

Kurzzusammenfassung

Diese Arbeit befasst sich mit der diskreten, eventbasierten Simulation einer Echtzeit-
Ethernet Ldosung in der OMNeT++ Simulationsumgebung. Als Grundlage dient da-
bei die Rate-Constrained Traffic Klasse des von TTTech entwickelten Time-Triggered
Ethernet Protokolls, das drei unterschiedliche Arten des Netzwerk-Traffics Uber
den gleichen Nachrichtenkanal Ubertragt. Hierbei werden die Konzepte des AFDX-
Protokolls beschrieben, auf denen der zu implementierende Modus basiert. Nach
dem Entwurf und der Implementierung der benétigten Komponenten wird das Verhal-
ten des Modells in unterschiedlichen Szenarien validiert und anschlieBend kleinere
Netzwerke analysiert.

Topic of this Bachelorsthesis

Simulation of AFDX-Networks based on Rate-Constrained Traffic for Time-Triggered
Ethernet in OMNeT++

Keywords

Real-time Ethernet, Simulation, OMNeT++, Rate-Constrained,Time-Triggered Ether-
net, TTTech, Switch, AFDX, Virtual Link

Abstract

This thesis deals with a discrete eventbased simulation of a Realtime-Ethernet so-
lution in the OMNeT++ simulation environment. As base principle serves the Rate-
constrained traffic-type. It belongs to the Time-Triggered-Ethernet protocol developed
by TTTech, which provides three message types over the same network. The imple-
mented mode is based upon the AFDX-Protocol, which concepts will be described.
After the design and implementation of the required components the performance of
the model becomes validated in different scenarios and analysed in smaller networks
afterwards.
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1 Einleitung

1.1 Motivation

Der Leistungszuwachs der IT in einem Automobil ist durch einen standig wachsenden Pro-
zess gekennzeichnet. Bis zu 70 dedizierte Kleincomputer, auch Steuergerate genannt, tiber-
wachen Funktionen des Fahrzeugs und unterstiitzen den Fahrer durch Fahrerassistenzsys-
teme (vgl. Saad (2003), S.03). Zudem finden Informationssysteme und Unterhaltungselektro-
nik immer mehr Einlass in ein heutiges Mittelklassefahrzeug. Somit haben wir es mit einem
Zusammenschluss unabhangiger Computer zu tun, die sich fir den Benutzer, in diesem Fall
den Fahrzeugfihrer, als ein System prasentieren. Dies wird verteiltes System genannt (vgl.
Tanenbaum und van Steen (2007)). Das Kommunizieren zwischen den Systemen wird heut-
zutage immer entscheidender. Wahrend zum einen die Ubertragungsgeschwindigkeit bei
Entertainmentsystemen wie Videostreams eine Rolle spielt und zunehmend auch Front- und
Heckkameras im Automobil eingesetzt werden, gibt es auf der anderen Seite Anforderungen
an die Aktualitat der Daten. Somit ist es in Zukunft zwingend notwendig zu wissen, wann das
Bild der Frontkamera den Passanten auf dem Zebrastreifen erfasst.

Noch wichtiger als bei unterstiitzenden Systemen —wie der Personenerfassung- ist die ge-
naue Zeitvorgabe von Datentibertragungen bei sicherheitskritischen Technologien. Als Bei-
spiel lasst sich “X-by-Wire” nennen. Hierbei handelt es sich um eine Technologie, bei der
Steuerbefehle iber Datenleitungen tbertragen werden und somit die mechanische Uber-
tragung ersetzt wird. Dies ist im Flugzeug langst Standard und heif3t “Fly-by-Wire”. In mo-
dernen Flugzeugen —wie dem A380-— wird im Kabinenbereich ein ethernetbasierter Ansatz
gewahlt. Ethernet bezeichnet den am weitest verbreiteten Standard fur lokale Netze (vgl.
Institute of Electrical and Electronics Engineers (2005)) und sowohl die technische Planung,
als auch die Instandhaltung sind vergleichsweise kostengiinstig im Gegensatz zu anderen
Bussystemen (vgl. GE Fanuc Intelligent Platforms). Allerdings gab es vor ca. 30 Jahren, als
Ethernet entwickelt wurde, noch keine zeitkritischen, sicherheitsrelevanten Anwendungen,
die ein deterministisches, also berechenbares Ethernet bendtigten.

Ziel ist es somit, ein Netzwerk aufzubauen, was bestimmte Zeiten einhalt und eine
Datenkontrolle besitzt, um eine Echtzeit-Kommunikation im Automobil zu ermdglichen.
Time-triggered Ethernet (TTE) (Steiner (2008)) besitzt einen solchen Ansatz und erweitert
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das Standard-Ethernet mit berechnbaren Elementen. Hier werden drei verschiedene Traf-
ficarten definiert, die Uber das gleiche Netzwerk mit unterschiedlicher Prioritat laufen (vgl.
Mikolasek u. a. (2008)). Einerseits kdnnen normale Ethernetframes verschickt werden, wo-
durch die Skalierbarkeit nach auf3en hin gewahrt bleibt, andererseits sind aber auch zeit-
beziehungsweise bandbreitengesteuerte Nachrichten zwischen den Netzteilnehmern aus-
tauschbar. Eine Besonderheit bei TTE ist die Kompatibilitét zu dem in modernen Flugzeugen
etablierten Avionics Full-Duplex Switched Ethernet (AFDX). In der Industrie gibt es zusam-
menfassend einen fortschreitenden Einsatz von Echtzeit-Ethernet, der als Austausch von
alten Feldbussystemen dient. Um diese ohne grof3e Anschaffungskosten fir neue Hardware
zu testen und Leistungsdaten spezifischer Szenarien zu erlangen, ist Simulation eine sehr
nitzliche Technik (Jasperneite u. a. (2004)). Die Simulation muss dabei so weit wie méglich
die realen Bedingungen widerspiegeln, so dass im Idealfall gleiche Ergebnisse erzielt wer-
den, wobei die Simulationszeit kiirzer als die Realzeit ist. Am Ende dient die Simulation der
kostengtinstigen Untersuchung komplexer TT-Ethernet-Netzstrukturen.

1.2 Bisheriger Simulationsstand

Als Basis fur die Entwicklung wurde die eventbasierte OMNeT++ Simulationsumgebung
(OMNeT++ Community (b)) und das dazugehérige INET Framework (OMNeT++ Community
(a)) genutzt. Aufgrund der Eignung zur Simulation von Kommunikations- und ereignisbasier-
ten Netzwerken wurde diese Entwicklungsumgebung gewahlt. AuBerdem gibt es mit dem
INET-Framework ein implementiertes Ethernetmodell, das als Grundbaustein dient. Die bis-
her realisierte Simulation in OMNeT++ umfasst einen Switch, der von Till Steinbach im Ver-
lauf seines Masterstudiums entworfen und implementiert wurde (Steinbach (2011)). Dieser
ist in der Lage, die Konfigurationsdateien, die sich an das XML-Schema von TTTech hal-
ten, einzulesen und Time-triggered (TT) Nachrichten gemanR dieser Anweisungen an den
richtigen Port zum gesetzten Zeitpunkt weiterzuleiten. Zudem kann der normale Ethernet-
verkehr seine Ziele erreichen, wenn kein Schedule zum Ubertragen von héher priorisierten
TT-Nachrichten ansteht.

Das Endsystem wurde von Hermand Dieumo Kenfack (Dieumo Kenfack (2010)) ebenfalls
wahrend seines Masterstudiums entworfen. Im Endsystem ist es genau wie im Switch mdg-
lich, TT-Schedules in den Konfigurationsdateien zu erstellen und diese in einem entworfenen
Netzwerk zu visualisieren. Hierzu wurde eine Applikation erstellt, die zu gewissen Zeitpunk-
ten Nachrichten erzeugt und dann Uber die TT-Programmierschnittstelle konform zum Sche-
dule verschickt. In einer Konfigurationsdatei von OMNeT++ kann zudem festgelegt werden,
ob die Applikation fahig sein soll, Time-triggered (TT) oder Best-Effort (BE) Nachrichten zu
senden und/oder zu empfangen.
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1.3 Zielsetzung und Abgrenzung

Ziel dieser Arbeit ist es, die bisherige Simulation in OMNeT++ um den Rate-Constrained-
Traffic-Modus zu erweitern, sodass dieser Nachrichtentyp gemaf der Konfigurationsdateien
verschickt, weitergeleitet und empfangen werden kann. Hierzu werden Teile aus der ARINC
Spezifikation 664 Part 7 (Aeronautical Radio Incorporated (2009)) umgesetzt und der Switch
sowie das Endsystem angepasst. Anschlieend wird in der Validierung die Funktionalitat
der geanderten Komponenten festgestellt. Wenn das Grundgeriist zum Versenden aller drei
Nachrichtentypen fertiggestellt ist, soll eine Anwendung fahig sein, eine Datei einzulesen und
zu anderen Netzteilnehmern zu verschicken. Ein kleineres Netzwerk zeigt die Funktions- und
Leistungsfahigkeit der gesamten Simulation.

Die Synchronisation, die auf dem IEEE 1588-Protokoll basiert und zu einer gleichen Zeit-
basis zwischen den Systemen im Netzwerk fiihrt, wird hier nicht weiter behandelt, weil der
Rate-Constrained Traffic Modus keiner Zeitsynchronisation bedarf. Durch den Ablauf der Si-
mulation innerhalb eines Systems und die daraus resultierende selbe Zeitbasis missen kei-
ne zusatzlichen Nachrichten zur Synchronisation verschickt werden. Der bereits integrierte
Time-Triggered Traffic Modus bezieht sich auf diese “globale” Zeit.

1.4 Inhaltlicher Aufbau der Arbeit

In Kapitel 2 werden Grundlagen lber die in dieser Arbeit benutzen Konzepte von TTEther-
net und dem AFDX-Protokoll aufgefiihrt. Zunachst wird erklart, warum TTTech TTethernet
entwickelt, und wie die drei unterschiedlichen Trafficarten von TTEthernet, ndmlich Time-
Triggered-, Rate-Constrained- und Best-Effort-Traffic, funktionieren. Anschliel3end sollen die
Konzepte von AFDX erlautert werden. Dazu gibt es Beispiele, die das Verhalten verdeutli-
chen. Im letzten Teil des Grundlagenkapitels kommt es zur Vorstellung der Simulationsum-
gebung OMNeT++, in der die Simulation dieser Arbeit durchgefihrt wurde.

Der Hauptteil beginnt in Kapitel 3. Designentscheidungen werden hier erklart und Konzep-
te fur die entworfenen Komponenten mit Hilfe von Aktivitdtsdiagrammen verdeutlicht. Da-
bei wird zuerst das Endsystem vorgenommen, weil hier mehr Veranderungen ndtig sind als
im Switch. Die neuen Funktionen und Komponenten des Switches werden anschlieRend
bearbeitet. Hier wird jedoch Uberwiegend auf die bisherigen Konzepte von Till Steinbach
(Steinbach (2011)) zurlckgegriffen, die das Weiterleiten von Nachrichten bereits ermégli-
chen.



2 Grundlagen

In diesem Kapitel werden die Grundlagen besprochen, die wichtig sind, um zu verstehen, wie
Time-triggered Ethernet und das AFDX Protokoll funktionieren und zusammenhéangen, und
warum TTTech diese Form des Ethernets entwickelt. Dazu wird im Time-Triggered Ether-
net Teil (2.1) die Etherneterweiterung TTEthernet behandelt. Hier findet man neben einer
Definition von Echtzeitfahigkeit, die Beschreibung der Nachrichtenklassen Time-Triggered-
(TT), Rate-Constrained- (RC) und Best-Effort-Traffic (BE). Im Avionics Full-Duplex Switched
Ethernet Part (2.2) wird ein Uberblick tiber das AFDX-Protokoll gegeben und der Zusammen-
hang zu Rate-Consrained hergestellt. Im dritten und letzten Absatz (2.3) wird die eingesetzte
Simulationsumgebung OMNeT++ beschrieben, die Arbeitsweise mit ihr und die gegebenen
Mdglichkeiten im Rahmen dieser Arbeit.

2.1 Time-Triggered Ethernet

Der heutige Standard fir drahtgebundene Vernetzungstechnik ist Standard-Ethernet. “Jedes
netzwerkfahige Produkt - vom einfachsten 10-Euro-Switch bis zum digitalen Videorecorder -
besitzt heute einen Fast-Ethernet-Anschluss fir 100Mbit/s” (vgl.Rech (2007)). Allerdings ver-
fugt Ethernet in seiner urspringlichen Form nicht Giber eine Echtzeitfahigkeit. Das heil3t, dass
Nachrichten, die Uiber ein ethernetbasiertes Netzwerk gehen, nicht zu einer garantierten Zeit
beim Empfanger eintreffen. Sollen die Systeme also echtzeitféahig miteinander kommunizie-
ren, dirfen Ereignisse, getriggert durch das Eintreffen von Nachrichten, nur innerhalb eines
vordefinierten Zeitraums ausgel6st werden.

Ein Airbag im Automobil beispielsweise muss sich typischerweise bei einem Unfall je nach
Geschwindigkeit zwischen 10ms und 40ms explosionsartig aufblasen. Wenn er zu frih auf-
geht oder sich zu spat 6ffnet, kann dies einen nicht beabsichtigten Effekt auf den zu schit-
zenden Fahrzeuginsassen haben. Somit ist es wichtig, dass die Nachricht zur Ereignisaus-
I6sung genau im Intervall eintrifft und nicht —wie haufig falsch angenommen- so schnell wie
moglich.

Um Ethernet diese Echtzeitfahigkeit zu verleihen, wurde Time-Triggered Ethernet (TTE)
von TTTech entwickelt. Urspriinglich entstand dies in der Real-Time Systems Group (vgl.
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Real Time Systems Group (RTS)) an der TU Wien im Jahr 2004. TTTech tibernahm die Kon-
zepte von TTEthernet und bietet diese in erweiterter Form kommerziell in der Automobilin-
dustrie an. Die Aufgabe von TTE ist es, unterschiedliche Kommunikationsarten tiber den glei-
chen Weg laufen zu lassen. Nachrichten mit niedriger priorisiertem Inhalt sollen nebenlaufig
zu sicherheitskritischen Nachrichten lbertragen werden, ohne diese in ihrer Echtzeitfahig-
keit einzuschranken. Zuséatzlich soll es mdglich sein, gentigend Bandbreite fur jede registrier-
te Applikation zur Verfligung zu stellen, damit Videostreams nicht plétzlich anhalten, wenn
andere Applikationen versuchen, Daten zu schicken. Neben den registrierten Anwendun-
gen durfen aber auch nichtregistrierte an den Konversationen teilnehmen, die nur Giber das
Ethernetprotokoll miteinander kommunizieren. Dies kann wie im normalen Ethernetbetrieb
jederzeit und frei skaliert werden. (vgl. Steiner (2008))

Im Folgenden wird beschrieben wie Time-Triggered Ethernet versucht, den verschiedenen
Kriterien gerecht zu werden.

Rate-Constrained Best-Effort Time-Triggered
Traffic (RC) Traffic (RC) Traffic (TT)

RC Services I IP IP TT Services

Ethernet 802.3
I I

Abbildung 2.1: Die eingefiihrte Serviceebene gibt der Ethernetschicht Echtzeitfahigkeit. Im
Applicationlayer wird festgelegt, Uber welche Nachrichtenklassen gesendet
wird. (Steiner u. a. (2009))

Wie in Abbildung 2.1 zu sehen ist, definiert TTE einen Servicelayer, der direkt auf der Ether-
net 802.3 Schicht aufbaut und somit zeitgesteuerte Kommunikation oberhalb der unteren bei-
den Layer (OSl-Layer 1-2) erlaubt. Nachrichten aus héher gelegenen Protokollen, wie zum
Beispiel dem Transmission Control Protocol (TCP) oder User Datagram Protocol (UDP),
kénnen somit problemlos zeitgesteuert Gbertragen werden, ohne den Header der Nachrich-
ten zu verandern.
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TTEthernet definiert drei verschiedene Nachrichtenklassen, die je nach Bedarf fiir verschie-
dene Aufgaben genutzt werden kdnnen.

2.1.1 Time-Triggered-Traffic (TT)

Diese zeitgesteuerten Nachrichten werden von Anwendungen genutzt, die eine sehr ho-
he Zuverlassigkeit erfordern. Die Nachrichten haben die héchste Prioritat im Netzwerk und
werden an vorbestimmten Zeitpunkten versand. Dazu synchronisieren die teilnehmenden
Systeme ihre interne Clock Uber Protocol Control Frames (PCFs), wodurch eine Genauig-
keit von unter einer Mikrosekunde (vgl. Steiner (2008)) erreicht wird. Diese Zeit wird durch
ein deterministisches System, das offline konfiguriert werden muss, garantiert.

TT-Nachrichten werden somit in zeitkritischen Systemen, wie Brake- oder Steer-by-Wire Sys-
temen, eingesetzt.

2.1.2 Rate-Constrained-Traffic (RC)

Rate-Constrained Nachrichten sind im Gegensatz zu Nachrichten aus der TT-Traffic-Klasse
nicht an vordefinierte Zeitpunkte zum Verschicken gebunden. Jeder RC-Sender im Netzwerk
realisiert eine Traffic Shaping Funktion, die eine Verzégerung zwischen zwei RC-Nachrichten
mit selber ErkennungsID (siehe Virtual Link (2.2.1)) ausldst. Im Switch wird diese Verzdge-
rung Uberprift, sodass Nachrichten, die zu schnell nacheinander eintreffen, verworfen wer-
den. Somit steht jedem Endsystem eine gewisse Bandbreite zur Verfligung, wodurch es die
anderen Systeme nicht beeintrachtigt.

Der Rate-Constrained-Traffic-Modus unterstitzt zu grof3en Teilen die Konzepte vom AFDX-
Protokoll, das im Abschnitt 2.2 beschrieben wird.

2.1.3 Best-Effort-Traffic (BE)

Best-Effort Nachrichten werden wie normale Ethernetframes behandelt. Sie sind die am ge-
ringsten priorisierten Nachrichten von TTEthernet und werden nur transferiert, falls keine TT
oder RC Nachrichten zum Versenden anstehen. Diese Klasse nutzt somit die Restbandbrei-
te des Netzwerkes aus, und es ist nicht gewahrleistet, ob ihre Pakete ankommen. Ethernet
kann vollstandig auf Best-Effort Nachrichten abgebildet werden, wodurch ein fest konfigu-
riertes TTEthernet Netzwerk nach aul3en hin vergroRert werden kann und trotzdem seine
Echtzeitfahigkeit beibehalt.
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2.2 Avionics Full-Duplex Switched Ethernet

Das Avionics Full-Duplex Switched Ethernet (AFDX), das im ARINC-664 Part 7
(Aeronautical Radio Incorporated (2009)) spezifiziert wurde, stellt ein geschlosse-
nes Computernetzwerk dar und basiert auf dem IEEE 802.3 Ethernet Standard
(Institute of Electrical and Electronics Engineers (2005)). AFDX wurde von der Firma
Aeronautical Radio, Incorporated (ARINC) spezifiziert. Die Firma entwickelt seit 1929 Stan-
dards flr Flugzeugelektronik ((Fluehr, 2010, S. 2ff.)) und hat unter anderem den klassischen
Datenbus fiir Verkehrsflugzeuge im Protokoll ARINC-429 definiert.

Bei ARINC-429 handelt es sich um ein point-to-multi-point Netzwerk mit unidirektionalen
Verbindungen. Aus diesem Grund muss jeder Empféanger direkt mit dem Sender verbunden
sein, und die physikalisch gelegten Verbindungen sind nur in einer Richtung verwendbar.
Somit kdnnen die einzelnen Controller nur mittels umfangreicher Kabelbaume miteinander
verdrahtet werden, wobei an einen Sender bis zu 20 Empfanger anschliel3bar sind.

System System
System System
System System

Abbildung 2.2: ARINC-429 Systeme bend6tigen mehrere Anschliisse zu verschiedenen Sys-
temen, um mit diesen zu kommunizieren.

AFDX hingegen stellt ein sternformiges Netzwerk dar, bei dem jedes System Uber einen
Switch mit anderen Systemen verbunden ist, wie man es beim Standardethernet vorfin-
det. Um die Kompatibilitdt zum vorherigen Standard zu gewé&hrleisten, wurden Virtual Links
(2.2.1) eingefihrt. Diese bilden unidirektionale logische Verbindungen auf verschiedenen
Ubertragungsmedien ab. (vgl. Bob Pickles (2006))
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System System
1 \ % 3
Switch
Syst / \ Syst
yszem / \ ys4em

Abbildung 2.3: Ein ethernetbasiertes Netzwerk, in dem jedes System mit einem Kabel ver-
bunden ist. Die Pfeile bilden unidirektionale logische Verbindungen ab. Sys-
tem 3 besitzt zwei Pfeile in die gleiche Richtung, weil System 1 sowie Sys-
tem 2 logisch mit diesem verbunden sind.

Abbildung 2.3 zeigt ein Netzwerk mit vier Systemen, die jeweils mit dem Switch Uber ein
Kabel verbunden sind. Jedes dieser Systeme besitzt logische Verbindungen, die durch rote
Pfeile gekennzeichnet sind.

2.2.1 Virtual Link

Virtual Links (VLs) sind logische, unidirektionale Verbindungen von einem Endsystem zu ei-
nem oder mehreren anderen. Sie stellen also eine 1-zu-1 oder 1-zu-n Beziehung dar. An-
ders als in einem herkémmlichen Switch werden AFDX-Frames nicht Uber die herkémmliche
Ethernet-Destination-Address gerouted, sondern lber die 16 Bits lange Virtual Link ID.

48 bits
Constant Field Virtual Link Identifier
32 bits 16 bits
XXXX XXTT XXXX XXXX XXXX XXXX XXXX XXXX

Abbildung 2.4: Unterteilung eines AFDX-Frames. Die vorderen 32 Bits beschreiben das
Constant Field. Die letzten 16 Bits sind die Virtual Link ID, aus der die Zuge-
horigkeit entnommen wird. (Quelle: Aeronautical Radio Incorporated (2009),
S.17)

Die Virtual Link ID, auch VLID genannt, beschreibt einen im Switch festgelegten Pfad und
bestimmt, auf welchen Ports die einkommenden AFDX-Frames weitergeleitet werden. Dies
wird zuvor in einer Konfigurationsdatei fur jeden Switch und jedes Endsystem vom Netz-
werkadministrator festgelegt.
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Das Constant Field, also die ersten 32 Bits des AFDX-Frames, sollten fir jedes AFDX-
Endsystem gleich sein, um die Zugehdrigkeit zum Netzwerk zu kennzeichnen. Um zu
zeigen, dass es sich um eine Gruppen- und lokal administrierte Adresse handelt, sind
das Least Significant Bit (LSB) des zweiten Bytes und das Bit davor auf eins gesetzt.
(Aeronautical Radio Incorporated (2009))

Abbildung 2.5 veranschaulicht die Funktionalitat von VLs.

100
51 100 C1
200
300
SwW > C2
200 100
100
S2 300 C3

Abbildung 2.5: Finf Endsysteme an verschiedenen Ports des Switches kommunizieren
Uber drei verschiedene Virtual Links miteinander.

Abbildung 2.5 zeigt, dass das Endsystem S1 an die Endsysteme C1, C2 und C3 Nachrichten
senden kann, wenn der Virtual Link Identifier der Frames auf 100 gesetzt wurde. Hierbei
kann es sich beispielsweise um einen Videoserver handeln, der tber diesen Virtual Link
an verschiedene Videoclienten Videobotschaften schickt. Das Endsystem S2 sendet tber
die VL-ID 200 an den Clienten C3 Nachrichten, der wiederum Uber die VL-ID 300 Anfragen
beantworten kann. Durch die Einhaltung der Bandwidth Allocation Gaps (BAGSs) (2.2.2), die
der nachste Abschnitt beschreibt, ist garantiert, dass Botschaften vom Endsystem S2 tber
die VL-ID 200 an den Clienten C3 Ubertragen werden, ohne die Frames des Videostreams
von S1 zu C1 zu verzégern oder zu unterbrechen.

2.2.2 Bandwidth Allocation Gap (BAG)

Bandwidth Allocation Gap, kurz BAG genannt, ist ein Parameter eines Virtual Links (2.2.1),
der das minimale Intervall zwischen zwei Nachrichten, die zu einem VL gehdren, und ihre
maximale Lange beschreibt.
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FRAME FRAME FRAME

Abbildung 2.6: Die Bandwidth Allocation Gap (GAP) lasst das erneute Sen-
den eines Frames erst nach Ablauf der Zeit wieder zu. (Quelle:
Aeronautical Radio Incorporated (2009), S.11)

BAG-Values werden laut ARINC-664 Standard in Millisekunden angegeben und betragen
zwischen 1ms und 128ms. Der Standard definiert die BAG-Values in Zweierpotenzen, wel-
ches bei dem angegebenen Intervall 8 verschiedene Werte ergibt. Durch die maximale Lan-
ge eines Frames von 1.518 Bytes ergibt sich fur einen VL mit einem BAG-Value von 1ms
die maximale Transmission von 1.518.000 Bytes pro Sekunde. Die maximale Transmissi-
on bei einem BAG-Value von 128ms betragt 11.859 Bytes. Bei mehreren VLs muss also
vom Netzwerkadministrator sichergestellt werden, dass die Prioritaten der einzelnen VLs
Anwendungen nicht in den Hintergrund stellen und die Bandbreite flir die jeweilige Appli-
kation ausreicht. Im Vergleich zu Ethernet sind diese Ubertragungsraten extrem langsam,
jedoch verlangt das AFDX-Protokoll Determinismus fur mehrere sicherheitskritische Syste-
me. Bei TTEthernet sind Werte ab 1us fir den BAG-Value vorgesehen. Dies ist gerade beim
Automobil sehr wichtig, da dort die Zyklen der sicherheitskritischen Systeme wesentlich ge-
ringer ausfallen als im Flugzeug. Damit ist eine Erweiterung zum AFDX-Standard gegeben,
die ihn vollends unterstitzt.

2.2.3 Virtual Link Scheduling

Jeder sendende Port eines AFDX-Systems steht (ber ein oder mehrere VLs mit anderen
Endsystemen in Verbindung. Wenn der Port beziehungsweise das Endsystem mehrere VLs
besitzt, muss entschieden werden, welcher VL als ndchstes das Recht zu senden hat. Hierfir
ist das Virtual Link Scheduling (VLS)) zustandig. Es entscheidet welcher VL als nachstes aus
seiner Nachrichtenqueue lber den Port eine Nachricht versenden darf. Hierzu muss die BAG
und die maximale Lénge, die ein Frame haben kann, beachtet werden.

Abbildung 2.7 hélt ein Beispiel mit drei verschiedenen Virtual Links bereit. Diese werden
mit den VL-IDs 100, 200 und 300 markiert. Jeder dieser Virtual Links hat eine BAG (2.2.2),
also eine Wartezeit, in der er nicht schicken darf. Die BAG des Virtual Links 100 ist auf 16
eingestellt. Somit wird ermdglicht, alle 16 ms Frames Uber diesen VL zu versenden. Der VL
200 kann mit einer BAG von 32 ms nur halb so schnell versenden, wahrend der VL mit der
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Abbildung 2.7: Drei Virtual Links mit unterschiedlichen BAG-Values versuchen Nach-
richten zu verschicken. Das Virtual Link Scheduling ist dafiir ver-
antwortlich, welcher Frame als nachstes gesendet wird. (Quelle:
Condor Engineering Incorporated (2005), S.39)

300er ID alle 4 ms Nachrichten verschicken darf. Die Berechnung, welcher VL als nachstes
senden kann, findet anschliel3end statt und muss die Parameter, BAG, Prioritdt und Lange
der Nachricht beachten. Durch das Redundanzmanagement (2.2.4) werden die Pakete —in
entsprechender Zahl der Kanale— an die unteren Layer weitergeleitet.

2.2.4 Redundanzmanagement

Ein AFDX-System besteht aus zwei voneinander unabhangigen Netzwerken um beispiels-
weise den Ausfall eines Switches kompensieren zu kénnen und die Latenz so gering wie
mdglich zu halten. Daher senden angeschlossene Endsysteme ihre Pakete immer an beide
Netzwerke, sodass an den empfangenden Endsystemen zwei Kopien der Pakete ankom-
men. Diese Aufgaben wird dem Redundanzmanagement zugeteilt. Um zu erkennen, ob das
Paket bereits eingetroffen ist und somit verworfen werden kann, wird die 1-Byte Sequenz
Nummer des AFDX-Frames Uberprift.

Zuvor Uberpriuft das empfangende Endsystem anhand der Sequenz Nummer, ob sich die
ankommenden Pakete in der richtigen Reihenfolge (,Integrity Check”) befinden. Ist dies nicht
der Fall, kdnnen je nach Endsystem die Pakete verworfen oder an eine hoher liegende Ebene
weitergeleitet werden. Abbildung 2.8 fasst den Vorgang zusammen.
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Abbildung 2.8: Redundanzmanagement eines AFDX-Endsystems (Quelle:

Condor Engineering Incorporated (2005), S. 26)

2.2.5 Jitter

Obwohl! Nachrichten in einem AFDX-Netzwerk bandbreitenlimitiert sind, kann in einem End-
system mit mehreren VLs Jitter entstehen. Jitter nennt man den Effekt, der durch die Be-
rechnungen des Schedules und der Zeitkontrolle im Endsystem entsteht (vgl. Bob Pickles
(2006), S.5). Zudem entsteht er, wenn eine Nachricht lGber einen Virtual Link verschickt
werden kann, weil die dazugehoérige BAG abgelaufen ist, jedoch ein anderer Frame gera-
de Ubertragen wird. Somit verschiebt sich der gesamte Schedule des VLs um die restliche
Ubertragungsdauer des derzeitig gesendeten Frames.

In Beispiel 2.9 kommen sich die Pakete nur beim ersten Verschicken in die Quere. Der ge-
samte Schedule der roten Pakete wird um die Ubertragungsdauer des ersten gelben Paketes

verschoben.

VL

BAG=1ms

VL

BAG=4ms

1IN
/N

Scheduler

HIm

Abbildung 2.9: Die rot gekennzeichneten Pakete werden spater als die gelben gesendet,
weil sie nicht zeitgleich Ubertragen werden kénnen. Die zeitliche Verzdge-
rung, die durch die Berechnung im Scheduler entsteht, nennt sich Jitter.
(Quelle: Bob Pickles (2006), S.5)
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2.3 Grundlagen Simulationsumgebung

2.3.1 OMNeT++

Objective Modular Network Testbed in C++ (OMNeT++ (OMNeT++ Community (b)) ) ist eine
diskrete, eventbasierte Simulationsumgebung zur Modellierung von Netzwerken und paral-
lel arbeitenden, beziehungsweise verteilten Systemen. Die Umgebung ist Open-Source und
fir akademische sowie private Zwecke unter der GNU General Public License (GPL) nicht
kommerziell verwendbar (Varga (2001)). OMNeT++ bietet eine Eclipse-basierte Entwick-
lungsumgebung mit einer grafischen Benutzerflihrung. Die Programmierung von Modulen
findet in C++ statt, kann jedoch auch in anderen Programmiersprachen, wie beispielsweise
Java, durchgefiihrt werden.

Module sind die Komponenten von OMNeT++. Sie kénnen Protokolle wie das TCP darstel-
len, oder es kann sich um eine Hardwarekomponente wie einen Switch handeln. Somit wird
eine Komponentenstruktur unterstitzt, die das Wiederverwenden von Modulen fordert. Gut
strukturierte Module sind einfach mit anderen Modulen verwendbar und kénnen lber Gates
mit diesen verbunden werden. Nachrichten sind tUber Gates an andere Module verschickbar
und werden Messages genannt. Abbildung 2.10 zeigt ein Netzwerk mit zwei Modulen, die
Uber Gates miteinander verbunden sind.

\Tictoc

toc tic

Abbildung 2.10: Ein kleines OMNeT++ Netzwerk. Die Module Tic und Toc schicken sich
gegenseitig Messages Uber Gates.

Die Anweisungen der einzelnen Module wird in Network Description (NED)-Files angelegt.
In der grafischen Benutzeroberflache 2.10 kann per Drag-And-Drop ein Netzwerk zusam-
mengestellt werden. Jederzeit kann dabei in die textuelle Ansicht der NED-Datei gewechselt
werden, um weitere Anpassungen vorzunehmen. Spezifische Eigenschaften und Parameter
sind in der omnetpp.ini eines Projekts zu setzen. Hierlber ist es ebenfalls mdglich, Durch-
laufe mit verschiedenen Parametern zu beschreiben. Der folgende Codeabschnitt zeigt den
Code der NED-File des TicToc-Beispiels.
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network Tictoc

{

submodules:
tic: Txc;
toc: Txc;
connections:
tic.out —> {delay = 100ms;} —> toc.in;
tic.in <— {delay = 100ms;} <—— toc.out;

Das Netzwerk hat zwei Submodule vom gleichen Typ Txc. Diese werden im Connectionsab-
schnitt der NED-Datei miteinander verbunden. Die Ubertragungszeit wird dabei auf 100ms
festgesetzt. Durch die explizite Angabe einer Richtung kénnen sowohl unidirektionale Ver-
bindungen, als auch Verbindungen, die in zwei Richtungen verwendbar sein sollen, angelegt
werden.

Die eigentliche interne Logik der Komponenten steckt in den C++ Klassen. Wenn Nachrich-
ten Uber ein input-Gate ein Modul erreichen, wird vom Simulations-Kernel die handleMessa-
ge-Funktion der dazugehdrigen Klasse aufgerufen. Andere Module kénnen Nachrichten tber
eine einfache send-Funktion verschicken, die als Ubergabeparameter die Nachricht und eine
ID fir das Gate, auf der sie verschickt werden soll, besitzt. AuBerdem kann ein Modul eigene
Nachrichten zu bestimmten Zeitpunkten erzeugen. Dies ist wichtig, um beispielsweise einen
Timer zu implementieren, der einen eigenen Zyklus besitzt. Diese Ereignisse werden uber
den scheduleAt-Funktionsaufruf ausgelost. Dieser bendtigt die zuvor berechnete Simulati-
onszeit, an der die Message eintreffen soll, als Parameter.

2.3.2 INET Framework

Das INET Framework (OMNeT++ Community (a)), das als Grundlage fur die Si-
mulation dient, ist eine open-source Zusammenstellung verschiedener Internet-
Protokolle fur die OMNeT++ Simulationsumgebung. Dazu zahlen unter anderem das
Transmission Control Protocol (TCP), das Internetprotokoll (IP) und Ethernet. Durch den
intensiven Einsatz von Vererbung und den modularen Aufbau der Komponenten, kdnnen
die vorhandenen Elemente um Echtzeit-Eigenschaften erweitert werden. Ziel ist es die
vorhandene Struktur des Frameworks zu Ubernehmen und das Standard-Ethernet um
die TTEthernet-Logik zu erweitern. Dazu dient sowohl der Ethernet-Switch, als auch der
Ethernet-Host als Grundlage fiir die jeweiligen TT-Ethernet-Komponenten.



3 Konzept und Architektur der
TTEthernet-Komponenten

Dieses Kapitel befasst sich mit dem Konzept der Simulation. Hier werden Designentschei-
dungen zur konkreten Implementierung der Komponenten geféllt, die fur die spatere Netz-
werksimulation nétig sind.

Am Anfang wird der TTEthernet Protokollstack (3.1) behandelt und gezeigt, auf welcher Ebe-
ne Veranderungen durchgefiihrt werden missen, um die Endsysteme mit AFDX zu erwei-
tern.

Der darauf folgende Abschnitt beschaftigt sich mit den Veranderungen der einzelnen Kom-
ponenten, damit das Endsystem fahig ist, Nachrichten vom Rate-Constrained (2.1.2) Traffic
Type zu versenden. Anschlieend soll der TTE-Switch die RC Nachrichten AFDX-konform
an das per Virtual Link (2.2.1) festgelegte Endsystem weiterleiten, sodass bei der BAG-
Uberpriifung (2.2.2) auf Empfangerseite die Nachrichten nicht zu schnell hintereinander an-
kommen und somit eingehalten werden.

3.1 TTEthernet Protokollstack

Der TTEthernet Protokollstack erweitert den Standard-Ethernet Protokollstack um die in den
Grundlagen (2.1) beschriebenen Echtzeiteigenschaften. Wie in der Visualisierung 3.1 zu se-
hen ist, besteht der Stack aus drei Schichten des OSI-Referenzmodells (vgl. Boger (1999),
S. 44), deren Implementation unbedingt notwendig sind. Auf unterster Ebene dient die Bit-
ubertragungsschicht (Physical Link Layer), der Ubertragung von Datenbits (iber ein physi-
kalisches Medium. Diese kann direkt aus dem Standard-Ethernetmodell ibernommen wer-
den.
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Abbildung 3.1: Time-Triggered-Ethernet Protokollstack.

Direkt Uber der Bitlibertragungsschicht liegt die Sicherungsschicht (Data Link Layer). Hier
werden die Datenbits der Ubertragungsschicht zu maximal 1518 groRen Datenframes zu-
sammengefasst. Sie teilt sich in zwei verschiedene Subschichten auf. Die eine ist die MAC-
Subschicht, die direkt mit der MAC-Subschicht des Ethernetprotokollstacks vom INET Fra-
mework Ubereinstimmt, die andere ist die Time-Triggered-Ethernet Protokollschicht. Hier
wird die Echtzeitfahigkeit und somit die Erweiterung zu Standard-Ethernet verwirklicht. Die-
se Schicht wird genauer in Abschnitt 3.3 in der Komponentenmodellierung des Endsystems
besprochen.

Die Applikationsebene ist die dritte und letzte Schicht, die in unserem Modell zum Tra-
gen kommt. Auch dieser Layer ist in zwei Sublayer aufgeteilt. Und zwar die TTEthernet
Application Programming Interface (API) und eine Applikationsschicht. Die APl wurde von
TTTech zur Verfigung gestellt und ist eine festgelegte Schnittstelle zur Initialisierung des
Protokollstacks und um Nachrichten von der Applikationsebene aus zu verschicken und zu
empfangen. Die Applikationsebene dient dazu, in der Simulation die TTEthernet API aufzu-
rufen und Beispielprogramme zu verwirklichen, die tiber die Simulation und Time-Triggered-
Ethernet miteinander kommunizieren. Durch das gleiche Interface, das auch in “echten” An-
wendungen Verwendung findet, braucht es keine Portierung von Anwendungen aus der Si-
mulation in echte Systeme.
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Protokolle aus anderen Schichten sind kompatibel zu Time-Triggered Ethernet, weil TTE nur
eine Erweiterung ist und nichts an der Schichtstruktur verandert. Somit kénnen beispielswei-
se TCP-Verbindungen und UDP-Nachrichten, also Protokolle aus Schichten, die hoher als
Layer-2 liegen, Uber TTE aufgebaut und verschickt werden.

3.2 Konfiguration der Simulationskomponenten

Die Konfiguration der einzelnen Komponenten eines Netzwerks wird von TTEthernet Uber
ein XML Format definiert. Sie wird Network-Configuration genannt und enthalt die gesam-
te Beschreibung jeglicher Komponenten bis hin zum Scheduling. Wie genau die XML-Files
eingelesen werden, ist der Masterarbeit von Till Steinbach zu entnehmen (vgl. Steinbach
(2011), S. 24). Fur die vorliegende Arbeit ist es wichtig zu wissen, in welchen Dateien die
Parameter zur konkreten Beschreibung der Komponenten liegen. Jede Komponente hat da-
bei seine eigene Device Specifikation, in der geratespezifische Parameter festgelegt werden,
um beispielsweise die BAG der Virtual Links, die TT-Schedules und die Prioritaten zu setzen.
Die Virtual Links werden zuvor in der Virtual Link Map festgelegt. Dazu gehdért neben dem
Namen des VLs die VL-ID. In der System Specifikation werden die Topologieanforderungen
an das System gesetzt. Um die Vorstellung einer XML-Datei zu bekommen, gibt es hierzu
ein Beispiel Uber die Festlegung der BAG in einer beispielhaften Device Specifikation.

Listing 3.1: Definition der BAGs in einer Device-Specification der Network-Configuration

<bagAccounts >
<incomingBagAccount
name ="RC 44 in"
bag ="100us"
jitter="0us" />
<outgoingBagAccount
name ="RC_44 out"
bag ="200us"
jitter="0us"/>
</bagAccounts >

Das Listing 3.1 zeigt, wie der BAG-Value eines Virtual Links gesetzt wird. Hierbei ist zu
beachten, dass diese Bagaccounts spater von mehreren VLs genutzt werden kénnen.

Mit dem TTEPIlan Tool von TTTech soll es mdglich sein, Netzwerke zu erstellen und daraus
deren Konfigurationen zu erhalten. Leider wurde das Programm von TTTech bis zur Fertig-
stellung dieser Arbeit nicht ausgeliefert, sodass die Dateien durch ein Script erstellt werden
mussten.
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3.3 Komponenten des Simulationsmodells

Dieses Kapitel befasst sich mit den unterschiedlichen Komponenten, die nétig sind, damit
das Simulationsmodell fahig ist, die drei verschiedenen Trafficarten Time-Triggered, Rate-
Constrained und Best Effort gemaf der Spezifikation zu benutzen. Die Aufteilung der Kom-
ponenten im Endsystem wurde von Hermand Dieumo in Teilen seines Masterstudiengan-
ges realisiert. Hier bedarf es einiger Anpassungen, und es mussten Designentscheidungen
gefallt werden, damit Rate-Constrained Nachrichten gemall ARINC-664 Spezifikation ver-
schickt und empfangen werden kénnen. Der TTE-Switch wurde von Till Steinbach wahrend
seiner Masterarbeit angefertigt. Dieser ist genau wie das Endsystem in der Lage, TT und BE
Nachrichten weiterzuleiten. Auch hier sind einige Entscheidungen zu treffen um die Simula-
tion sowohl um den RC-Modus zu erweitern als auch die Performance zu verbessern.

Im Folgenden wird das Endsystem unterhalb der TTEthernetAPI und die Veranderungen, die
auf der TTE-Protokollebene gemacht werden mussen, beschrieben. Anschlieend werden
Anforderungen an einer Beispielapplikation erklart, die das Testen der Funktionen in der
Komponentenvalidierung ermdglicht. Danach kommt es zur Switchmodellierung.
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3.3.1 TTEthernet-Endsystemmodellierung

Die Komponenten, aus denen das Endsystem besteht, werden in Abbildung 3.2 visualisiert.
Hierbei sind die drei OMNeT++ Module genApp, videoControServer und videoControClient
im Moment zu vernachlassigen. Der Hauptteil des Endsystems wurde in zwei logische Blécke
unterteilt.

0O @ i

genApp videoControServer videoControClient

(] (O
tteBYFfer

tEEEhAPI tteTimer

v .

Abbildung 3.2: Die Komponenten eines Endsystems. Der TTEBuffer enthalt Nachrich-
tenqueues fur die verschiedenen Trafficmodi und wird Uber den TTETi-
mer getriggert. Anwendungen —wie der videoControServer— kénnen Uber
die TTEthAPI Nachrichten verschicken und somit das erweiterte Ethernet
nutzen.

Auf der einen Seite haben wir ein Modul, das TTEBuffer genannt wird. Der TTEBuffer hat
seinen Namen aufgrund der Speichereigenschaften beim Versenden von Nachrichten eines
TTE-Endsystems erhalten. Er enthélt Queues und Buffer zum Zwischenspeichern von Nach-
richten aus allen drei Trafficklassen. Au3erdem ist er flr das Scheduling verantwortlich und
entscheidet somit, Uber welchen Virtual Link als néchstes gesendet wird.

Durch die drei Nachrichtenklassen ist eine Prioritatensteuerung wichtig, die festlegt, was als
nachstes gesendet werden kann. Diese kann sowohl preemptive (héher priorisierte Nach-
richten unterbrechen die Ubertragung von niedriger priorisierten Nachrichten) als auch non-
preemptive sein. Da die Simulation am Ende mit héchstem Datendurchsatz laufen soll, un-
terbrechen hoher priorisierte Nachrichten die derzeitige Ubertragung von Nachrichten nicht,
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sondern werden in den nachsten Schedule eingebunden. So wird das erneute Senden von
bereits teilweise verschickten Nachrichten vermieden.

Die Prioritéatensteuerung gilt sowohl zwischen den Klassen mit der Regel TT > RC > BE, als
auch innerhalb der RC Traffic-klasse. Bei mehreren RC Virtual Links kénnen Prioritaten mit
den Werten von eins bis acht vergeben werden, wobei Queues, in denen sich Nachrichten
befinden, von hoher priorisierten Virtual Links bevorzugt werden. Diese missen allerdings
noch ihre BAG einhalten, wodurch auch Nachrichten aus RC-VLs mit niedrigeren Prioritats-
werten die Mdéglichkeit zum Nachrichtenversand eingeraumt werden.

handleMessage

[SEND_MSG_TT] Bag_Event idleNotification lowerLayerln

TT_ETHER _TYPE BE_ETHER_TYPE

waitforNotification == false RC_ETHER TYPE

FramLea)t,(;rlower > send_RC_or BE |_- ( receive ‘rr) ( receive RC) ( receive BE)

Abbildung 3.3: Der TTEBuffer stellt die unterschiedlichen Queues fur Rate-Constrained und
Best-Effort bereit, auRerdem einen Buffer fur jeden Time-Triggered Virtual
Link. Uber das handleMessage erfahren Nachrichten, die von einem héhe-
ren oder niedrigeren Layer stammen, unterschiedliche Behandlung.

Abbildung 3.3 zeigt das Aktivitatsdiagramm beim Eintreffen einer Nachricht aus héherem
oder niedrigerem Layer des TTEBuffers. Die handleMessage Funktion entscheidet, je nach-
dem welcher Parameter in der Nachricht enthalten ist, was genau gemacht wird. Auf der
rechten Seite ist das Empfangen einer Nachricht abgebildet. Die Nachricht wurde Uber den
lowerLayerIn-Eingang empfangen und tragt einen Parameter, der erkennen lasst, ob es sich
um eine TT, RC oder BE Nachricht handelt. Bei Erhalt einer Critical-Traffic (CT)-ID im Frame
werden die bisher bekannten Uberpriifungen des Empfangs durchgefiihrt und anschlieRend
in dem dazugehdrigen Buffer eingereiht. Bei BE-Nachrichten entfallt die Uberpriifung und es
wird gleich mit der Einreihung in die BE-Queue fortgefahren. Spater kénnen sich Applika-
tionen Uber sogenannte Callback-Functions fir das Eintreffen bestimmter Nachrichtentypen



3 Konzept und Architektur der TTEthernet-Komponenten 27

eintragen. Die passende Funktion wird dann von der TTEthernetAPI aufgerufen, sobald eine
Nachricht in einem Buffer des Endsystems eintrifft.

Neben dem lowerLayerln gibt es eine weitere Nachricht, die von einer unteren Ebene hoch-
geschickt werden kann. Es handelt sich um die idleNotification, die vom MAC Layer an die
oberen Schichten gesendet wird. Diese teilt mit, dass zur Zeit keine weiteren Frames zum
Versenden anstehen. Die idleNotification dient somit dem erneuten Starten des Schedulers,
der Uber das Aufrufen einer Funktion RC oder BE Nachrichten verschicken kann, und sie
wird genau einmal nach jeder Ubertragenen Nachricht im TTEBuffer empfangen. Die Funk-
tion send_RC_or_BE wird ebenfalls aufgerufen, wenn die BAG einer RC Nachrichtenqueue
abgelaufen ist. Jeder RC-VL hat eine gewisse Zeit, in der er keine Nachrichten versenden
kann. Wenn die idleNotification empfangen wird, bevor eine BAG fertig zum Verschicken ist,
wartet das System solange, bis ein RC-VL wieder senden kann. Dieses Trigger wird durch
das BAG_Event ausgeltst. Somit gibt es drei verschiedene Wege, Nachrichten aus der RC
oder BE Queue zu holen:

e Die BAG eines VLs lauft ab und I6st ein BAG_Event aus.

e Eine idleNotification teilt dem TTEBuffer mit, dass zur Zeit keine Ubertragung stattfin-
det.

e Eine TT-Nachricht wurde verschickt.

AbschlieRend veranlasst der SEND_MSG_TT Parameter das sofortige Versenden einer TT-
Nachricht. Hierbei wird davon ausgegangen, dass sich die Funktion ‘send_RC_or_BE an
den Schedule der TT-VLs hélt.

Als zweite wichtige Komponente bestimmt der TTETimerEndsystem den Schedule des TTE-
Buffers. Um das Endsystem auf maximale Bandbreite zu trimmen, musste auf eine strik-
te Trennung vom Schedule im Timer verzichtet werden. Der Timer, von Hermand Dieumo
implementiert, sendet TRUE oder FALSE an den TTEBuffer, wenn Platz fir RC oder BE
Nachrichten zwischen zwei TT-Schedules ist. Abbildung 3.4 zeigt dieses Verhalten.
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Abbildung 3.4: Der Timer des Endsystems ist nur noch fir den Schedule von Time-
Triggered Nachrichten zustandig. Der Schedule von RC und BE Frames
wurde in den TTEBuffer verlagert.

handle_MSG

i

Der orangefarbene Zyklus in Abb. 3.4 veranlasst den Timer, immer wenn ein TT-Schedule
ansteht, eine Send_TT Nachricht an den TTEBuffer zu senden. Somit kann der TTEBuffer
eine Nachricht aus dem zugehérigen TT-Buffer holen und sofort verschicken. Der griine Zy-
klus folgt im Wechsel zum hellblauen. Hier wird berechnet, wann die nachste TT-Schedulezeit
ansteht, und ein Event wird erzeugt. Immer wenn Platz vor dem nachsten TT-Schedule ist
und somit Nachrichten der anderen beiden Klassen Zeit bekommen, wird ein TRUE, gefolgt
von einem SEND_RC_or_BE an den TTEBuffer gesendet. Somit weil3 die Komponente nun,
dass geniigend Zeit zum Versenden einer RC- oder BE-Nachricht bleibt und wird aufgefor-
dert, dies zu tun. Dieser Vorgang wird nach dem roten Schedules berechnen im hellblauen
Zyklus erreicht.

Durch die Selfmessage Send_RC _or_BE_TRUE des TTETimerEndsystem kommt die Kom-
ponente in den griinen Zyklus. Hier wird die néchste False-Zeit berechnet, in der nur TT-
Nachrichten eines bestimmten TT-VLs sendbar sind. AnschlieRend wird eine Nachricht an
den TTEBuffer verschickt, die zu dem berechneten False-Datum dort eintrifft. Dies verhin-
dert weiteres Senden von RC- oder BE-Nachrichten. AbschlieRend wird das Modul durch
eine Self-Message in den hellblauen Zyklus zuriickgefthrt.

Diese L6sung hat einen grof3en Nachteil. Durch die Vorberechnung ist es nicht mehr méglich,
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kleine Nachrichten zu versenden, obwohl diese noch vor dem nachsten TT-Schedule Uber
das Netzwerk gehen kdnnten.

- MAX Framelength .

< >

I < >

FRAME FRAiVIE TT Schedule |

» | <« »

TRUE FALSE | TRUE

Abbildung 3.5: Frames kdnnen wahrend eines TRUES gesendet werden. Im “False”-bereich
werden kleine Pakete, die zwischen den letzten Frame und den néchsten
TT-Schedule passen, nicht transmittiert.

Abbildung 3.5 zeigt, dass der Platz vor dem TT Schedule nicht mehr genutzt werden kann.
Bei der Berechnung muss die maximale Frameldnge beachtet werden, weil sonst der Sche-
dule beim Schicken einer TT-Nachricht verhindert wéare. Somit ist dies nicht der Ansatz, der
zur maximalen Ubertragungsbandbreite fiihrt.

Um die Bandbreite zu maximieren, muss eine Veranderung durchgefiihrt werden. Und zwar
findet die zukiinftige Berechnung fliir Rate-Constrained und Best-Effort Nachrichten direkt im
TTEBuffer statt. Somit wird die bisherige Trennung von Schedule und Bufferpool aufgebro-
chen, und in beiden Komponenten gibt es eine Teilberechnung. Der TTETimerEndsystem ist
jetzt nur noch fir den Versand der TT-Nachrichten verantwortlich. Dazu werden alle TT-VLs in
einer Tabelle gespeichert und der Reihe nach, wie sie in einem Zyklus vorkommen, sortiert.
Beim Versenden eines TT-Events wird auf das nachste Ereignis in der Tabelle verwiesen.
Dadurch verfallt das bisherige Durchsuchen der VLs nach dem néchsten Schedule. In der
Simulation reicht einmaliges Sortieren der TT-VLs, wahrend der Initialisierungsphase.
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In Abbildung 3.6 wird der TTETimerEndsystem so dargestellt, wie er zu implementieren ist.
Die Virtual Links werden aus der Konfiguration des jeweiligen Devices eingelesen und sor-
tiert. AnschlieRend sto3t die NEW_CYCLE_MSG, eine Selfmessage des Timers, fur alle TT-
VLs eine TIMER_MSG zu den richtigen Zeitpunkten an. Trifft eine TIMER_MSG-Nachricht
ein, wird die in der Tabelle verwiesene VLID an den TTEBuffer tbertragen und auf den
nachsten Eintrag in der Tabelle der VLIDs gezeigt.

e
&=
=

NEW_CYCLE_MSG

TIMER_MSG

Abbildung 3.6: Pro Zyklus wird fur jeden TTSchedule eine Nachricht zum richtigen Zeit-
punkt versendet. Die NEW_CYCLE_MSG st6f3t einen neuen Zyklus an,
wahrend beim Eintreffen der TIMER_MSG ein TT-Schedule ausgel6st wird.
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Rate-Constraint Virtual Link Scheduling

Das Virtual Link Scheduling, das im Grundlagenteil 2.2.3 beschrieben wird, findet in der
send_RC _or_BE Funktion statt. Das Aktivitatsdiagramm in Abbildung 3.7 zeigt den groben
Schedule.

( get_rc_higeshtOutputPriorityQueue() )%.
g ( get_be_transmitter_queue() )

rcqueue == NULL

is empty

rcqueue != NULL not empty

TT Message is next

Can send before next TT Message

Send BE Msg

Send RC Msg >

@<

Abbildung 3.7: Diese Funktion wird aufgerufen, wenn gerade keine Time-Triggered Nach-
richten zum Schedule anstehen. Sie Uberprift, ob Nachrichten der Rate-
Constrained Traffic Klasse in einer Queue zwischengespeichert wurden.
Falls dies nicht der Fall ist, wird geschaut, ob noch Best-Effort Nachrichten
zum Versenden bereit stehen. Somit werden hier die Prioritaten der unter-
schiedlichen Traffic-Modi von Time-Triggered-Ethernet umgesetzt.

Zunachst Uberprift die Funktion get_rc_highestOutputPriorityQueue, welcher RC-VL als
nachstes senden kann. Die genaue Funktionalitat wird spater erlautert. Nach Aufruf der
Funktion gibt es zwei Moglichkeiten. Entweder wurde eine RC-Queue, in der Nachrichten
enthalten sind und deren BAG abgelaufen ist gefunden, oder keine RC-Queue wurde zu-
rickgegeben.

Beim ersten Fall wird die ndchste Nachricht aus der RC-Queue entnommen und nach Uber-
prufung, ob die Nachricht nicht den nachsten TT-Schedule behindert, an das Netzwerk ver-
schickt. Eine weitere Mdglichkeit wére es hier dies fur alle Nachrichten der RC-Queue zu
Uberprufen. Allerdings wirde hierbei die Reihenfolge der Frames verandert werden, und die
Simulation lauft durch das stéandige Durchsuchen der Buffer um ein Vielfaches langsamer,
gerade wenn diese voll sind. Somit bedarf dieser Ansatz keiner weiteren Beachtung.
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Wenn der zweite Fall eintritt, also keine RC-Queue senden kann, erfolgt eine Uberpriifung
der Best-Effort-Queue. Sind Nachrichten vorhanden, wird die Bedingung, ob die Nachricht
keinen TT-Schedule behindert, ausgewertet und wird bei erfolgreichem Test verschickt.

iter |=rc_transmitter_queue.end !

p
N

iter = rc_transmitter_queue )

[Queuesize > 0]

not Rdy to send

Send Bag_Event
for this Queue

possible to send before next tt

Queue is rdy to send

return iter

iter.prioritat <= highestprioqueue.prioritat

iter.prioritat > highestprioqueue.prioritat

iter++ ( highestprioqueue = iter )

iter = rc_transmitter_queue.end

Abbildung 3.8: Dieses Aktivitatsdiagramm zeigt das Scheduling Uber mehrere Rate-
Constrained Queues hinweg. Hier wird entschieden, welcher Virtual Link
—gemal seiner Prioritat— als nachstes senden kann.

Abbildung 3.8 lasst die Entscheidung Uber den nachsten RC-VL erkennen, der senden darf.
Durch eine lteration tiber jeden VL hinweg erfolgt ein Vergleich mit der Queue, die bisher zum
Senden ausgewahlt wurde. Nach dem Test, ob sich Gberhaupt Nachrichten in der Queue
befinden, gibt es eine Abfrage zur BAG. Bei Nichtablauf wird die nachste Mdglichkeit zum
Verschicken auf diesem VL berechnet und anschliel3end eine Self-Message, die zum pas-
senden Zeitpunkt auslost, gesendet. Wenn die Prioritat des VLs nun hdher als die des bisher
markierten VLs ist, wird dieser als nachster Schedule genommen. Bei gleicher Prioritat von
zwei Virtual Links entscheidet ein Zeitstempel, der beim Senden gesetzt wird. Dieser bietet
dem VL, der langer nicht gesendet hat, Vorzug.
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Applikation zur Validierung

In Abbildung 3.2 wurde das Endsystem in OMNeT++ visualisiert. Im bisher vernachlassigten
genApp-Modul, verbirgt sich eine Applikation. Diese greift Uber das TTEthernet API auf die
beschriebenen Konzepte zum Versenden und Empfangen von Nachrichten zu. Die genApp
soll in der Lage sein, alle drei Trafficarten TT, RC und BE zu behandeln und kann Uber ein
Netzwerk mit anderen genApps oder weiteren Applikationen kommunizieren. Die Parameter
kbnnen spater direkt Gber die omnetpp.ini gesetzt werden. Somit legt man fir jede Appli-
kation im Netzwerk fest, welcher Nachrichtentyp gesendet und empfangen wird. Die Konfi-
guration fur einen Videoserver, der ausschlie3lich RC-Nachrichten versenden kann, wirde
demnach wie folgt aussehen:

** videoserver.genApp.sendTTMsg = false
** videoserver.genApp.sendRCMsg = true
** videoserver.genApp.sendBEMsg = false
** videoserver.genApp.sendToRCID = 43

Jede Applikation dieser Art kann Giber einen RC-VL senden und Uber beliebig viele Nachrich-
ten empfangen. In dem Videoserverbeispiel verschickt die Applikation Nachrichten tber die
VLID 43. Soll die Anzahl der zu sendenden VLs in einem Endsystem erhdht werden, kann
dies direkt durch eine Anpassung der Applikation oder durch das Schreiben einer neuen
geschehen.

Die Beispielanwendung liest wéhrend der Simulationszeit eine Datei aus und verschickt ihren
Inhalt in Textform. Das Einlesen passiert periodisch und kann ebenfalls tiber die omnetpp.ini
eingestellt werden. Dazu bestimmt der Parameter rcWaitTime die Pause bis zum erneuten
Einlesen. Somit kann die Datei auch wahrend der Simulationsdauer verandert werden, und
die Auswirkungen sind direkt einsehbar. Falls die Datei langer als die maximale Framelénge
ist, wird diese durch die Applikation auf mehrere Frames aufgeteilt.
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3.3.2 TTEthernet-Switchmodellierung

Der Switch wurde im Wesentlichen von Till Steinbach (Steinbach (2011)) wahrend seines
Masterstudiums erarbeitet. Dieser Abschnitt dient somit dazu, einen Uberblick tiber die wich-
tigsten Teile des Moduls zu erhalten und die durchgefuhrten Erweiterungen zu verstehen.

Der TTEthernet-Switch basiert wie alle Ethernet-Switche im INET-Framework auf dem
MACRelayUnit-Interface (siehe Abbildung 3.9).

xl TTEMACRelayUnit

- >

delegatorOut[sizeof(lowerLayerin ctswitch
&
v &
delegatorin[sizef(lowerLayerin)] beswitch

Abbildung 3.9: Zwei MACRelayUnit-Module flr critical- und non-critical-Traffic sind mit n
Delegatoren der einzelnen Ports verbunden. Der DelegatorOut ist fur das
Virtual-Link Scheduling zustandig.

Die TTEMACRelayUnit beinhaltet zwei Module fiir die unterschiedlichen Trafficarten. Nach-
richten, die Uber die RC- oder TT-Virtual Links in dem Switch eintreffen, werden in der cts-
witch MACRelayUnit verarbeitet, die das korrekte Empfangen und die Weiterleitung an den
richtigen Port veranlasst. Best-Effort Nachrichten werden nicht als “critical traffic” angesehen
und dementsprechend an die MACRelayUnit beswitch geschickt. Die weitere Verarbeitung
dieser Nachrichten basiert auf der INET-Implementierung.

Nachrichten kdnnen den Switch nur Gber die Delegatoren erreichen oder verlassen. Dazu hat
jeder Port seinen eigenen Delegatorin und dementsprechend auch einen DelegatorOut. Der
darunterliegende MACLayer, der einen Zugriff auf die physikalischen Ports ermoglicht, wird
an dieser Stelle nicht weiter betrachtet, weil er aus dem INET-Framework stammt. Kommt
eine Nachricht auf einem Port des Switches an, Uberpriift der Delegatorin die Zieladresse
aus dem Ethernet-Header des Frames. Handelt es sich um ein CT-Frame, beauftragt der
Delegatorin den ctswitch, der die Nachricht weiter bearbeitet. Abbildung 3.10 zeigt die beiden
Komponenten, die zur Uberpriifung der Nachrichten dienen. Die Clock liest die TT-Schedules
aus der Konfiguration des Switches und |6st beim Versenden einer Nachricht jeweils einen
TT-Schedule aus. Sie stellt somit das Pendant zum TTETimerEndsystem dar.
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xl MACRelayUnitCT

>

-0

logic clock

Abbildung 3.10: Die MACRelayUnitCT enthélt die logic zum Empfangen von Dateien. Durch
den Timer koénnen die Schedules der TT-Nachrichten berechnet werden

Die TTELogic hat die selbe Funktionalitat wie die Empfangsseite des TTEBuffers im End-
system. Hier werden Nachrichten Uberprift, ob sie ihren vorgesehenen Schedule einhalten
oder nicht. Fur TT-Nachrichten gilt dabei das Intervall, in dem sie ankommen dirfen. Bei RC-
Nachrichten muss hier zukiinftig eine Uberpriifung der BAG stattfinden. Ist ein zu schnelles
Eintreffen auf einem Virtual Link festgestellt worden, muss die Nachricht an dieser Stelle
verworfen werden. Bei Einhaltung der BAG wird die Nachricht an den DelegatorOut weiter-
geleitet.

Die Empfangerseite desTTEBuffers Gbernimmt der DelegatorOut. An dieser Stelle wird ent-
schieden, welche Nachricht als nachstes Uber den Port des Delegators den Switch verlasst.
Hier findet das Virtual Link Scheduling wie im Endsystem 3.3.1 (2.2.3) statt.



4 Komponentenvalidierung

Die Validierung dieser Arbeit besteht aus diversen funktionalen Black-Box-Tests, die eine
einwandfreie Funktionsweise der Module testet. Hierzu ist es wichtig, dass die einzelnen
Simulationsergebnisse eine Ubereinstimmung mit den Spezifikationen erzielen. Ausgangs-
punkt der folgenden Tests soll ein Netzwerk mit einem Sender, einem Empfanger und einem
Switch, der die beiden verbindet, sein (Abb. 4.1).

Switch
Sender Empfanger

Abbildung 4.1: Ein kleines Netzwerk zum Testen der Funktionalitat. Es besteht aus ei-
nem Endsystem zum Senden von Dateien, einem Switch und einem
Zielendsystem.

Der Sender ist dabei an den Port-4 des Switches angeschlossen, wahrend der Empfanger
Uber Port-6 erreicht werden kann. Beide Endsysteme sind die in Kapitel 3.3.1 vorgestellte
Applikation zum Einlesen und Verschicken einer Datei. Die Datei besteht aus 2162 Bytes
und muss in zwei Frames in der Anwendungsebene fragmentiert werden, damit die maxima-
le Lange von 1518 Bytes einer Ethernet Nachricht nicht tberschritten wird. Zur Uberprifung
der Simulation dient die Auswertung des Output Skalar Files. Es gibt Auskunft Giber die An-
zahl empfangener und verschickter Nachrichten aller drei Trafficarten zu jedem Device. Zu-
dem wird die Gesamtanzahl an Nachrichten, die gesamte Ubertragung in Bytes und weitere
KenngrofRen aufgezeichnet.

4.1 Einhaltung der BAG beim Switch

Das Testen der BAGS im Switch unterteilt sich in das Senden und das Empfangen. Um zu
testen, ob sich das Versenden von Nachrichten im Switch wie zu erwarten verhélt, ist das
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bisher bereits erwéhnte Netzwerk mit einem Sender, einem Switch und einem Empfanger zu
betrachten (Abb. 4.2).
4.1.1 Versand

Switch
Sender Empfanger

200 ps 200 us 400 us

Abbildung 4.2: Der Switch leitet die Nachrichten zu langsam weiter. Es kommt zu einer
Anstauung der Daten, und das Zielendsystem erhéalt die Daten langsamer
als vorgesehen.

Der Sender verschickt Nachrichten in einem Abstand von 200us an den Switch. Die Nach-
richten, die auf dem Virtual Link im Switch ankommen, werden allerdings erst alle 400us
weitergeleitet. Somit kommt es unweigerlich zu einer Anstauung von Nachrichten im Switch.
Die Empfangsseite sowohl im Switch als auch im Empfangerendsystem ist bei diesem Test
zu vernachlassigen.

Bei einer Simulationsdauer von einer Sekunde ware zu erwarten, dass 2010; = 5000 Frames
im Switch eintreffen. An den Empfanger werden im Switch 401025 = 2500 dieser Frames
unter Einhaltung der BAG vom Switch weitergeleitet. Dieses gilt es jetzt in der Simulation zu

testen.

Beim Blick in das Output Skalar File zeigt die Tabelle beim processed RC frames-Eintrag
einen Wert von 5000. Somit traf also wie erwartet die tatsachliche Frameanzahl im Switch
ein. Im Endsystem, das die Nachrichten empfangen soll, gibt es den Eintrag frames rcvd.
Dieser teilt die gesamte Anzahl an empfangenen Frames mit. Da zu diesem Zeitpunkt nur
RC-Nachrichten verschickt werden, ist dies der zu lberprifende Wert. Er liegt bei 2500 und
bestétigt das erwartete Ergebnis.

4.1.2 Empfang

Als néchstes gilt es, den Empfang im Switch zu testen. Hierzu werden die BAG-Parameter
der bisherigen Versuchssimulation geandert. Das sendende Endsystem verschickt Nach-
richten wie zuvor mit einem BAG-Value von 200us. Der Switch ist in der Lage, nur noch alle
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400us Frames zu empfangen. Er kann jedoch die Nachrichten gleich weiterleiten, denn die
BAG zum Versand betragt nur 200us. Abbildung 4.3 fasst den Simulationsaufbau zusam-
men.

Switch
Sender Empfanger

200 ps 400 us 200 ps

Abbildung 4.3: Das Endsystem verschickt die Daten schneller, als der Switch sie empfan-
gen darf.

Auch bei diesem Test wird am Ende erwartet, dass 2.500 Nachrichten das Endsystem errei-
chen. Durch die Sendegeschwindigkeit von 200us beim verschickenden Endsystem emp-
fangt der Switch 5.000 Frames. Allerdings werden durch die empfangende BAG des RC-VLs
tatsachlich nur 401(;5 = 2500 Frames davon im Switch zwischengespeichert. Diese leitet der
Switch dann durch die wesentlich schnellere BAG von 200us sofort weiter.

Das Output Skalar File zeigt auch bei diesem Test die gewiinschten Ergebnisse an. Der fra-
mes rcvd-Eintrag vom Switch zeigt 4.999 empfangene Pakete im Switch an. Dies zeigt, dass
die Pakete tatsachlich ankommen, die im 200us Abstand gesendet worden sind. Der Ein-
trag frames sent von Port-6, der die versendeten Nachrichten anzeigt, erreicht einen Stand
von 2.500. Somit wurden tatsachlich nur 2.500 Frames weitergeleitet. Um das Ergebnis zu
Uberprufen, klart der RC-Buffer Uiber die noch vorhandenen Nachrichten im Switch auf. Die-
ser steht auf 0 und zeigt, dass wirklich alle Nachrichten, die im Switch konform ihrer BAG
ankamen, weitergeleitet wurden.

4.2 Einhaltung der BAG beim Endsystem

Im Endsystem brauchen wir nur einen Test, der validiert, dass die Empfangsseite konform
arbeitet. Die sendende Seite wurde in den vorigen beiden Tests schon genutzt und erfahrt
auch hier wieder mit einer BAG von 200us Nutzung. 5.000 Frames wurden jedes Mal ver-
schickt, was auch zu erwarten war.

Um die BAG im Endsystem zu Uberprifen, zeigt Abbildung 4.4 das bisher bekannte Netzwerk
mit neuen BAG-Values an.
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Switch
Sender Empfanger

200 ps 200 us 200 ps 400 pus

Abbildung 4.4: Die BAG beim Zielendsystem ist zu hoch eingestellt. Jede zweite Nachricht
wird verworfen.

Der Switch hat dabei die gleichen Empfangs- wie auch Sendezeiten von 200us und sollte
daher alle Frames, die vom Endsystem ankommen, durchlassen. Im Empféanger steht die
BAG auf einem Wert von 400us. Da dies wieder den doppelten Wert der anderen Systeme
aufzeigt, ist hier eine Halbierung der Frames, die konform eintreffen, zu erwarten.

Bei der erneuten Uberpriifung des Output Skalar Files wird einerseits die Anzahl der emp-
fangenen Frames und andererseits die Anzahl der Frames, die jemals im RC-Buffer waren,
getestet. Der erste Wert steht auf 4.999 erhaltenen Frames im Endsystem. Durch die BAG-
Kontrolle wurden 2.500 Frames gelassen. Dieser Wert steht auch im Received RC Messa-
ges-Eintrag des Zielendsystems. Somit funktioniert das Endsystem auch wie erwartet.
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4.3 Prioritatensteuerung bei Weiterleitung

Als abschlieRender Test der Validation wird die Prioritdtensteuerung beim Scheduling im
Switch vorgenommen. Dazu wird ein Netzwerk mit drei sendenden Endsystemen, einem
empfangenden Endsystem und dem TT-Switch, der alle vier miteinander verbindet. Dabei
werden die Nachrichten Uber drei verschiedene Virtual Links verschickt. Da jeder eine BAG
von 200us besitzt, 1auft der Buffer im Switch fiir die Rate-Constrained Nachrichten unwei-
gerlich voll. Somit liegt es an den Prioritaten der einzelnen Virtual Links, tUber welchen die
nachste Nachricht verschickt werden darf. Abbildung 4.5 zeigt die Endsysteme, deren Ver-
bindungen und die Virtual Links.

RC43 7 300ys | Switeh
Server1 | oo s
Y
\ > Client
Server 2 RC-43
I Y » RC-44
iRC 44 : 200us ; > RC-45
Server 3 R
iRC 45 : 200us

Abbildung 4.5: Drei sendende Endsysteme verschicken Nachrichten tber Virtual Links mit
Prioritaten. Die geringen BAG-Values tragen zu einer hohen Ubertragungs-
bandbreite der einzelnen Endsysteme bei.

Zuerst werden gleiche Prioritaten bei allen Virtual Links vergeben. Dies zeigt, ob der VL, der
am langsten nicht gesendet hat, bevorzugt wird. Ist dies der Fall, misste jeder Virtual Link
die gleiche Anzahl an Nachrichten im empfangenden System erreichen. Die Simulationszeigt
betragt 1s. Beim Blick in das bereits friiher verwendete Output Skalar File zeigt dies folgende
Aufteilung der VL-Werte der 10142 RC-Frames im empfangenden Endsystem:

e “Received RC ID: 43" : 3381
e “Received RC ID: 44" : 3380

e “Received RC ID: 45" ;: 3381

Es werden also Uber jeden VL 3381 Nachrichten verschickt und keiner ist den anderen ge-
genuber bevorzugt.
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Nun wird die Konfigurationsdatei insoweit verandert, dass die Prioritdten nun VL-43 > VL-44
> VL-45 entsprechen. Jetzt zeigt sich ein anderes Bild und die empfangenen 10203 Frames
verteilen sich den Prioritaten entsprechend auf die unterschiedlichen VLs:

e “Received RC ID: 43" : 3602
e “Received RC ID: 44" : 3460
e “Received RC ID: 45" : 3141

Durch die BAG der einzelnen VLs wird garantiert, dass die Gesamtbandbreite auf verschie-
dene Endsysteme aufgeteilt wird. Durch die sehr geringe BAG von 200us ist ein deutlicher
Abstand zwischen den Empfangszahlen der VLs festzustellen. Wiirde man die Bandbreite
der einzelnen mit einem héheren BAG-Value limitieren, héatte die Frame-Ubertragungsdauer
einen nicht mehr so grof3en Einfluss auf das Ergebnis und die Anzahl der lbertragenen
Frames wiirde sich angleichen.



5 Simulation exemplarischer Netzwerke

In diesem Kapitel geht es darum, verschiedene Netzwerke in der Simulation laufen zu lassen.
Hierbei wurde entschieden, ein Netzwerk mit einer gréReren Last zu testen, bei dem sechs
Endsysteme an einem Switch h&ngen. Dies wird im Abschnitt 5.1 durchgefiihrt. Zudem ist es
interessant, inwieweit sich der entworfene TTE-Switch von einem Standard-Ethernet-Switch
in der Performance unterscheidet. Um dieses herauszufinden, wird in Abschnitt 5.2 ein Ver-
gleich zum Switch aus dem INET-Framework vorgenommen.

5.1 Netzwerk unter Last

Um den Switch und die Endsysteme in einem gréReren Netzwerk zu simulieren, wird ein
Netzwerk mit drei Sendern und drei Empfangern an sechs verschiedenen Ports des ent-
wickelten TTEthernet-Switches entworfen. Hierbei macht sich das fehlende TTE-Plan be-
merkbar, weil die Anpassungen der verschiedenen Konfigurationsdateien sehr umfangreich
sind, und das Modell bei kleineren Abweichungen Fehler wirft. Dies tritt besonders auf, wenn
Referenzen nicht richtig gesetzt wurden.

Abbildung 5.1 bildet das Netzwerk ab. Die schwarzen Linien kennzeichnen die Verbindung
der Endsysteme mit dem Switch. Die Pfeile zeigen Time-Triggered und Rate-Constrained
Virtual Links und den Verlauf von Best-Effort Frames im Netzwerk.

Grafisch wurden unterschiedliche Farben fir die verschiedenen Trafficarten genutzt. Rot
symbolisiert einen TT-VL. Hierbei handelt es sich um Nachrichten, die die Critical-Traffic-
ID 100 besitzen. Somit kann Server 1 diesen Nachrichtentyp an Client 1 einmal pro Zyklus
verschicken. Die grinen Pfeile entsprechen dem Kontrollfluss der RC-Virtual Links. Im Netz-
werk hat jeder Server einen Virtual Link zum gegeniberliegenden Client. Jedoch werden die
Nachrichten des VLs 43 ebenfalls an Client 2 weitergeleitet, was einem Multicast entspricht.
Zum Schluss bleiben noch die lilafarbenen, gestrichelten Pfeile ibrig. Diese stellen die Wege
der Best-Effort-Frames dar. Zusammenfassend ist also gesagt:

e Client 1 empfangt: TT-100 und RC-43

e Client 2 empféangt: RC-43, RC-44 und BE von Server 3
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TT 100

Server 1 Client 1
TT-100

RC-43

Switch

A

Client 2

RC-43

RC-44
BE

Server 2

Client 3
RC-45

Server 3 :
‘RC 45 : 400ys : BE

Abbildung 5.1: Sechs Endsysteme sind mit einem Switch verbunden. Ein TT-Virtual Link
in Rot, drei RC-Virtual Links in Griin und die Richtung von BE-Streams in
Violett zeigen die Verbindungen an.

e Client 3 empfangt: RC-45 und BE von Server 2

Als Endsystem kommt in diesem Netzwerk die bekannte Applikation, welche eine Datei
einlesen und versenden kann, zum Einsatz. Dies wird ebenfalls zum Verschicken von RC-
Nachrichten genutzt. Server 1 ist im Stande, Uber den VL mit der ID 43 alle 800us ein Frame
zu verschicken. Das entspricht der Anzahl von 80105;5 = 1250 Nachrichten pro Sekunde. Der
VL-44 verursacht die vierfache Last im Netzwerk mit 200us und maximal erreichbaren 4000
Frames, wahrend VL-45 versucht, im 400us Abstand Frames zu versenden. Um das Netz-
werk voll auszulasten, erzeugen die Best-Effort sendenden Endsysteme Server 2 und Server
3 alle 150us Nachrichten und fullen damit ihnre BE-Queue Uber die TTE-API. Dies entspricht

einer Anzahl von 6667 erstellten Best-Effort-Nachrichten.

Der TT-Schedule des Server 1 fangt nach genau 800us des Zyklus an und endet nach
180us. Der Zyklus wiederholt sich alle 3ms, wodurch dieser 333 mal pro Sekunde durch-
laufen wird. Dies verlangt spater nach einer Uberpriifung.

Zudem hat der Switch die gleichen Werte fir RC-VL-BAGs und TT-Schedules wie die End-
systeme in seiner Konfigurationsdatei, sodass die RC und TT Nachrichten dem Schedule
entsprechend weitergeleitet werden kénnen. Es sollen 10 Sekunden Realzeit simuliert wer-
den. Die Geschwindigkeit, mit der die Simulation lauft, ist hierbei irrelevant. AnschlieZend
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werden die empfangenen und gesendeten Frames der einzelnen Endsysteme miteinander
verglichen und das Ergebnis ausgewertet.

Diagramm 5.2 zeigt die Anzahl der empfangenen Bytes von Server 1-3 und die gesendete
Anzahl an Bytes von Client 1-3 an. Die gesendeten Daten von Server 1 und Server 3 ent-
sprechen dabei Client 1 und Client 3. Jedoch miuisste Client 2 durch zwei Virtual Links, tGber
die es empfangt, deutlich mehr Frames empfangen haben.

Millionen Bytes
140

120 A

100 9

80 1

60 1

40 -

20 1

Server 1 | Server 2 Server 3 Client 1 | Client 2 | Client 3

Empfangen von Senden an

Abbildung 5.2: Das Diagramm zeigt die Anzahl der empfangenen und gesendeten Bytes
der verschiedenen Endsysteme an.

Daher wird ein Blick in die Aufteilung der Frames in die unterschiedlichen Trafficarten gewor-
fen und Uberprift, wie sich die Frames im Client 2 zusammensetzen. Abbildung 5.3 visuali-
siert die gesendeten und empfangenen Frames der Endsysteme nach Traffictyp gepaart.

Auf der linken Seite in Abbildung 5.3 sind die drei sendenden Endsysteme abgebildet. Al-
le 3333 TT-Frames (rote Saulen) werden Ubertragen, wodurch die bereits friher in diesem
Kapitel erwahnte durchzufiihrende Uberpriifung vorgenommen wurde. Die griinen Saulen
zeigen die Uber RC-VL gesendeten und empfangenen Frames. Sowohl bei Client 1 als auch
bei Client 3 stimmt die Anzahl der Frames mit der verschickten Anzahl der Server Uberein.
Bei Client 2 ist diese mit 53.333 RC-Frames ein wenig héher als die von Server 2 versende-
ten RC-Botschaften. Jedoch werden hier auch die héher priorisierten Nachrichten von Client
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Anazhl Frames

70000
60000 4
50000 4
40000 A
30000 4
20000 4 pp—
10000 - 8RC
E@BE
0 -
Server 1 Server 2 Server 3 Client 1 | Client 2 Client 3
Senden Empfangen

Abbildung 5.3: Das Diagramm zeigt in unterschiedlichen Farben die Anzahl der gesendeten
Frames der Server-Endsysteme, sowie die Anzahl der empfangenen Client-
Endsysteme, nach Trafficart aufgeteilt. Die Ergebnisse sind erklarbar.

1 empfangen. Wenn die urspriinglich verschickten Nachrichten der beiden Virtual Links 43
und 44 addiert werden, fallt auf, dass diese eigentlich héher sein mussten, nédmlich 56667.
Wenn die BAG eines Virtual Links ablauft, kann tber diesen nicht sofort versendet werden,
weil ein anderer VL oder Nachrichten aus der niedriger priorisierten Best-Effort-Queue noch
auf dem Weg zum Empfanger sind. Somit verschiebt sich der Schedule ein wenig nach hin-
ten und Bandbreite geht verloren. Dies fallt gerade bei vielen maximalen Frames, wie sie in
der Simulation vorkommen, durch die lange Ubertragungszeit ins Gewicht. Somit sind die
Werte der RC-Ubertragungen sehr gut, auch weil die BAGS sehr niedrig sind und mit 200us
an der Ubertragungsdauer von maximalen Frames liegen. AFDX fangt normalerweise erst
bei BAG-Values von 1 ms an und steigt dann quadratisch.

Im Weiteren ist die Performance des Switches zu testen und festzustellen, inwieweit sich
dieser von einem Standard-Ethernet-Switch unterscheidet. Dieses wird im néchsten Kapitel
vorgenommen.
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5.2 Switchperformance

Um die Performance des TTEthernet-Switches zu testen, wurde dieser in der Simulation mit
dem EtherSwitch2 aus dem INET-Framework verglichen. Dazu wurde die schon bekannte
Simulation aus der Validation mit einem sendenden und einem empfangenden Endsystem
genommen, die jeweils mit einem Port des Switches verbunden sind. Um eine hohe Aus-
lastung im Netzwerk zu erzeugen, schickt das sendende Endsystem Nachrichten aller drei
Klassen uber das Netzwerk und hat dazu einen TT-Virtual Link mit der ID 100, aufRerdem
einen RC-VL, der die ID 43 tragt und fahig ist, alle 128us Nachrichten durch seinen BAG-
Value zu senden. Um die Simulation nicht weiter zu belasten und wirklich nur die Verar-
beitungszeit des Schedules anzuschauen, bearbeitet das Zielendsystem die eintreffenden
Nachrichten nicht. Dazu werden in der omnetpp.ini die passenden Werte des Empfangers
auf false gesetzt, was zum Ignorieren auf der Empfangsseite flhrt.

Weiterhin ist zu beachten, dass beide Endsysteme die gleichen Parameter in beiden Si-
mulationen behalten, und nur der Switch ersetzt wird. Somit kann eine Verfalschung des
Ergebnisses ausgeschlossen werden.

Zudem ist die sendende Applikation angepasst worden. Sie liest nur ein einziges mal die
Datei ein und verschickt immer 500 Byte groRe Pakete, um die Simulation nicht durch das
standige Einlesen zu verlangsamen. Dieses wird als Fast Endsystem bezeichnet. Der Perfor-
mancegewinn zum bisher genutzten Slow Endsystem wird ebenfalls festgehalten. Als Test-
system dient eine Intel Core i5 CPU mit vier Kernen und einer Taktfrequenz von 2,67 GHz.
Der Arbeitsspeicher fallt auf eine Gré3e von 4 GiB. Somit wurde die Simulation in einem heu-
te Ublichen Rechner getestet. AuBerdem wurden jeweils 10 Sekunden Realzeit Uberprift.

Das Saulendiagramm 5.4 zeigt die mogliche Simulationszeit pro Sekunde der einzelnen Si-
mulationen an. Dabei wird das Fast Endsystem, wie bereits erwahnt, mit dem Slow End-
system verglichen. Die erste Séule des Diagramms zeigt die Geschwindigkeit an dem INET-
Ethernetswitch mit den schnelleren Endsystemen. Hier ist es ungefahr méglich, 0,404 Echt-
zeitsekunden in einer Simulationssekunde zu simulieren. Der TTEthernet Switch kann mit
einer Durchschnittsgeschwindigkeit von 0,477 Sekunden pro Simulationssekunde also mehr
in kirzerer Zeit simulieren. Dieses Bild zeigt sich auch bei dem langsameren Endsystem,
wenn auch nicht ganz so deutlich. Dort betragt der Simulationswert 0,089s und ist somit ein
wenig hoher als die 0,086 Realzeitsekunden pro Simulationssekunde des INET-Switches.
Die Frage ist aber, ob der Switch jetzt tatsachlich schneller ist, was ungewohnlich ware, da
umfangreichere Bedingungen lberprift werden mussen.

Um dies zu testen, wurde ein weiteres Diagramm 5.5 erstellt. Dieses visualisiert die empfan-
genen und gesendeten Nachrichten des Switches. AuBerdem ist ein Durchschnittswert der
pro Sekunde erstellten Messages dargestellt. Dies umfasst jede Art von Message und nicht
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B Ethernet
BTTEthernet
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0 -

Abbildung 5.4: Die Veranderung der Simulationszeit pro Sekunde bei unterschiedlichem
Switch und Endsystem.

nur die Frames, die Uber das Netzwerk Ubertragen werden. Aus diesem Grund ist die Zahl
der erstellten Messages auch um ein Vielfaches héher.

Die Anzahl der empfangenen Nachrichten betragt sowohl im INET-Switch als auch im TTE-
Switch 143.119 beziehungsweise 112.603 im langsameren Endsystem. Dies kommt durch
das limitierte Senden von exakt 500 Bytes pro Nachricht zu Stande. Im Slow Endsystem
findet dagegen ein Wechsel von maximalen Frames mit 1.518 Bytes und ungeféhr 600 Byte
groRen Frames statt. Wahrend der INET-Switch die Frames alle direkt weiterleitet, fallt bei
Uberpriifung der versendeten Nachrichten im TTE-Switch auf, dass die Anzahl signifikant
niedriger ist. Hier werden nur zirka 60 % der Frames Ubertragen. Dies liegt zum einem an
dem BAG-Value von 400us im TTE-Switch, aber zum anderen auch an dem TT-Schedule, in
dem nur eine Nachricht verschickt wird und ein wenig Bandbreite bei jedem Zyklus verloren
geht.

Am interessantesten zur Geschwindigkeitstberpriifung ist die letzte Saule im Diagramm.
Sie fasst -wie bereits erwahnt- die Menge der erstellten Messages pro Sekunde zusam-

men. In den 10 Sekunden Simulationszeit wurden 2.006.115 Messages erzeugt, was zu

einer Auslastung von 2000115 Messages _ 371 047, 04 Messages pro Simulationssekunde

0,404s
fuhrt. Wenn man diesen Wert mit der Simulation des TTE-Switches vergleicht, fallt auf, dass

er sich kaum davon unterscheidet. Diese Auslastung liegt namlich mit 1:576-018 Messages

0,477

79.974, 68 Messages im selben Bereich wie der Ethernetswitch. Dies zeigt, dass die Si-
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0 _| o Erstellte Messages pro Sekunde

Ethernet TTEthernet| Ethernet TTEthernet

Fast Endsystem Slow Endsystem

Abbildung 5.5: Hier zeigen die empfangenen und versendeten Frames bei unterschiedli-
chen Switches die Performance von Time-Triggered-Ethernet. Die in gelb
visualisierten, erstellten Messages pro Sekunde sind ein guter Indikator.

mulation in Wirklichkeit gar nicht schneller lauft, obwohl das erste Diagramm 5.4 dieses
vermuten lieR. Der Switch verbraucht nur mehr Ressourcen durch das Scheduling, wo-
durch weniger Nachrichten in gleicher Zeit erstellt werden kénnen. Bei dem langsameren
Slow Endsystem verscharft sich das Bild weiter. Hier konnen in der TTE-Simulation nur
1.465.838 Messages _ 13 045, 9582 Messages pro Sekunde erstellt werden, wihrend es mit

0,089s

dem INET-Switch moglich ist 152653 Messages _ 15 098, 62 Messages zu erzeugen.

0,086s
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5.3 Untersuchung der Latenz

Der letzte Abschnitt dieser Arbeit beschaftigt sich mit einer Latenzmessung in dem bereits
verwendeten Netzwerk 5.3, das aus drei empfangenden und drei sendenden Endsystemen
besteht. Dabei wird allerdings ein Best-Effort Stream an Client 1 umgeleitet, wodurch die-
ser nun alle drei Trafficarten empféngt. Auszuwerten ist nun die Latenz mit der die Frames
im Zielendsystem eintreffen. Der RC- und TT-VL kommen dabei vom Server 1, wéhrend die
Best-Effort Nachrichten von Server 2 verschickt werden. Der BAG-Value betragt 1000us,
was zu einer erhéhten Weiterleitung von BE-Nachrichten im Switch fuhrt. Grafik 5.6 bildet
einen Ausschnitt ab, der die Latenz mehrerer Pakete der drei unterschiedlichen Trafficar-
ten, beim Eintreffen im Endsystem, zeigt. Dieser Ausschnitt wurde so gewahlt, dass er eine
Periode der gesamten Simulation zeigt.

0.0030 0.0035 0.0040 0.0045 0.0050 0.0055 0.0060 0.0065 0.0070 0.0075 0.0080 0.0085 0.0090

900 900
800 800
700 700
600 600
500 /\ /\ 500
400 400
300 300
200 200
100 100
0.0030 0.0035 0.0040 0.0045 0.0050 0.0055 0.0060 0.0065 0.0070 0.0075 0.0080 0.0085 0.0090
Zeit
-+Best-Effort -TT-VL: 100 -RC-VL: 43
Abbildung 5.6: .

Die rote Linie beschreibt die Latenz der TT-Nachrichten mit der CT-ID 100. Durch die vorde-
finierten Empfangs- und Versendezeitpunkte von Time-Triggered Nachrichten sollte die La-
tenz hier durchgehend gleichbleiben, weil TT-Frames nicht durch andere Frames verzégert
werden dirfen. Die beiden empfangenen abgebildeten Pakete zeigen die gleichbleibende La-
tenz von circa 400us. Diese wird hauptsachlich durch den Switch verursacht, der zwischen
Empfangs- und Sendefenster die Nachrichten verzégert.

Interessanter ist die Latenz bei den RC und BE Nachrichten. Best-Effort Frames werden alle
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150us im Server 2 erstellt und in die Queue zum Versenden eingereiht. Somit kann man
in der Latenz der Nachrichten den ansteigenden Fullstand der BE-Queue im Switch beob-
achten, wenn andere Frames eine hohere Prioritat haben. Die Latenz betragt bei den meis-
ten BE-Frames um die 160us. Dies ist am blauen, geraden Strich zwischen 0, 0052s und
0, 0066s zu erkennen. Das heif3t die Nachrichten werden ohne Verzégerung vom Switch
weitergeleitet und kein anderes Frame blockiert den Ausgang. Das néchste BE-Frame er-
reicht Client 1 allerdings mit einem deutlichen Abstand um 0.00725s herum und einer we-
sentlich gréReren Latenz von 560us. Um dies zu erklaren missen wir ebenfalls den Sche-
dule von Server 2 beachten, der neben den Best-Effort Frames auch noch RC-Nachrichten
verschickt. Der erste groRere Peak kommt somit sowohl durch eine Verzégerung im Endsys-
tem, als auch im Switch zu Stande, der kurz zuvor ein RC-Frame weitergeleitet hat (0.0071).
Der zweite groRere Peak bedeutet eine Ansammlung von BE-Frames in einer Queue, die
nacheinander abgebaut wird. Dies wird auch durch das schnellere Eintreffen der Nachrich-
ten deutlich. Hier werden in einem Abstand von 0.0007s nun sechs anstatt vier BE-Frames
empfangen. Die Latenz der einzelnen Nachrichten nimmt dabei ab. Zu der Anstauung kommt
es durch den Schedule eines TT-VLs, der Uber eine langere Zeit keinen Versand zulasst. Bei
den Rate-Constrained Nachrichten I&sst sich nur eine geringe Latenzveranderung ausma-
chen. Diese entsteht durch die leichte Verzégerung, wenn noch eine andere Nachricht auf
dem Kanal Ubertragen wird.
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Die im Laufe dieser Bachelorarbeit erweiterte Simulation bietet dem Anwender eine Mog-
lichkeit, die Konfiguration von AFDX-Netzwerken in einem transparenten Modell auszufiih-
ren. Das Modell bezieht sich dabei auf das von TTTech entwickelte Time-Triggered Ethernet,
das eine Echtzeitldsung fur ethernetbasierte Netzwerke darstellt. Zu diesem Zweck wurden
zu Beginn die Merkmale des im ARINC-664 spezifizierten AFDX-Protokolls dargestellt. Dies
war wichtig, da der zu implementierende, bandbreitenlimitierende Rate-Constrained Modus
die Konzepte des “Avionics Full-Duplex Switched Ethernet Network” tibernimmt. Dazu gehd-
ren in erster Linie die Prioritdten zwischen verschiedenen Virtual Links und die Bandwidth
Allocation Gap, um die Steuerung der Bandbreite zu regulieren.

Der Hauptteil beschaftigt sich mit dem konkreten Simulationsmodell. Anhand von Aktivitats-
diagrammen der einzelnen Komponenten im Endsystem wird deren Funktionsweise erlautert
und dokumentiert. Die Konzepte des TTE-Switches konnten gré3tenteils lbernommen wer-
den, und es war nur nétig, die im Endsystem erklarten und implementierten Funktionen auch
hier einzuarbeiten. Anschliel3end findet eine Validation des erweiterten Simulationsmodells
statt, um die korrekte Implementierung zu testen. Hierbei werden Blackbox-Tests, die sowohl
im Endsystem als auch im Switch die wichtigsten Funktionen testen, durchgefiihrt. Im ab-
schlieRenden Kapitel geht es um die Simulation kleinerer Netzwerke, um Unterschiede zwi-
schen einem Standard-Ethernet Switch und dem implementierten Time-Triggered-Ethernet
Switch zu analysieren. Dazu werden die beiden erwdhnten Switche einem Performancetest
unterzogen und getestet, wie sich der TTE-Switch unter Last mit vielen Virtual Links ver-
halt.

Ziel dieser Arbeit war es, Grundlagenwissen Uber das AFDX-Protokoll zu geben, um ein
Verstandnis Uiber den Rate-Constrained Traffic Modus zu schaffen und entsprechend in die
Simulation einzuarbeiten. Beides wurde erfolgreich erzielt, sodass es mit der entstande-
nen Simulation nun mdglich ist, in OMNeT++ die Konfigurationsdateien von Time-Triggered
Ethernet einzulesen und Netzwerke beziglich ihrer Last zu simulieren. Somit kénnen Aus-
sagen Uber das Zeitverhalten auf echter Hardware gemacht werden, bevor entsprechende
Komponenten wie Switche und Endsysteme angeschafft wiirden. Zusammenfassend wurde
erreicht, dass die implementierten Funktionen geman ihrer Spezifikation im AFDX-Protokoll
funktionieren, Best-Effort Nachrichten mit geringerer Prioritat Gbertragen werden und der be-
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reits vorher integrierte Time-Triggered Traffic Modus in seiner Funktionalitat nicht behindert
wird. Somit kénnen komplexe TT-Ethernet-Netzstrukturen kostengiinstig simuliert werden.

Obwohl diese Arbeit mit groRer Sorgfalt erstellt und die Funktionen implementiert wurden,
kann im Rahmen der vorliegenden Arbeit kein vollstandig integriertes AFDX-Protokoll auf-
grund seines Umfanges realisiert werden. In zukinftigen Erweiterungen kdnnen Funktionen
wie Redundanzmanagement, verschiedene Arten von Ports und eine vollstdndige Unter-
stiitzung des TTE-Modells implementiert werden. Zudem muss eine Zusammenfiihrung der
verschiedenen Codeteile von Endsystem und Switch stattfinden, damit diese auf &hnliche
Weise funktionieren und keine Redundanz im Code besteht. Wurde dies durchgefihrt, gilt
es umfangreichere Endsysteme zu entwerfen, um sie in die Simulation einflieen zu lassen
und realitdtsnahe Bedingungen zu erzeugen.

AbschlieRend ist zu sagen, dass mit der Simulation von Time-Triggered-Ethernet eine Grund-
lage geschaffen wurde, die aktuelle Standards wie das AFDX-Protokoll unterstiitzen und
somit die Simulation von bandbreitenlimitierten Ethernet mit zeitbasierten Verfahren verbin-
det.
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