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Um zukiinftige Anforderungen an Flexibilitat, Skalierbarkeit und Bandbreite in
Kommunikationsnetzen der Automobil-Industrie sowie der Luft- und Raumfahrt zu
gewadbhrleisten, werden neue Technologien bendétigt. Time-Triggered Ethernet (TTEthernet)
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eines Multi-Bus Realtime Ethernet Gateways entwickelt, das CAN-Bussysteme an ein
TTEthernet Backbone-Netzwerk anbindet. Die Entwicklung eines dynamischen Ansatzes fir
die Nachrichten-Akkumulation, ermoglicht ein adaptives Verhalten des Gateways. Eine
Erweiterung um weitere Bussysteme ist ohne weiteres moglich.
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Abstract

In order to meet future requirements in terms of flexibility, scalability and bandwidth of
communication networks in the automotive- and aerospace-context, new technologies are
needed. Time-Triggered Ethernet (TTEthernet) developed by TTTech Computertechnik AG
could be used as a backbone-network within a car. To enable the connection of
conventional communication systems like CAN and FlexRay, gateways are required. This
paper develops a simulation model of a multi-bus realtime Ethernet gateway, which
connects CAN-bussystems to a TTEthernet backbone-network. The development of a
dynamic approach of message accumulation allows for the adaptive functioning of a
gateway. An extension of further bussystems is prepared.
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1 Einleitung

Ziel der Arbeit ist es, ein Simulationsmodell eines Multi-Bus Realtime Ethernet Gateways zu
entwickeln, sodass CAN® und Time-Triggered Ethernet® in einer Backbone®-Architektur
analysiert und getestet werden kdnnen. Auf diese Weise kdnnen realitatsnahe Backbone-
Architekturen mit verschiedenen Software-Lésungen simuliert werden.

Moderne Automobile haben eine Vielzahl an elektronischen Elementen, die sowohl fir
Fahrsicherheit als auch Komfort und Entertainment im Fahrzeug verantwortlich sind.
Steuergerate, Sensorik und Kommunikationssysteme bilden die Basis fiir diese Funktionen
und erstrecken sich (iber das gesamte Fahrzeug. Aufwandige Assistenz-Systeme, wie z.B.
FuRganger-Notbremsassistenten, werden haufig simultan durch unterschiedliche Sensor-
Daten versorgt, um eine Verifikation des erkannten Sachverhaltes durchfiihren zu kénnen.
Sensoren wie LIDAR? und Kamera generieren groRe Datenmengen, was zu einer starken
Auslastung der Kommunikationssysteme fihren kann. Gangige Kommunikationssysteme im
Automobil sind Bussysteme wie CAN und FlexRay, wobei FlexRay mit einer maximalen
Ubertragungsrate von 10 Mbit/s schneller ist als CAN mit maximal 1 Mbit/s. Diese
Bussysteme erfiillen unterschiedliche Echtzeit-Anforderungen und werden fiir verschiedene
Anwendungen eingesetzt. Unter Echtzeit-Anforderungen sind Zeitvorgaben zu verstehen,
die durch das Bussystem sichergestellt werden miissen. Die hier genannten Bussysteme
kénnen allerdings den wachsenden Anforderungen der Automobil-Industrie nicht genligen,
da insbesondere eine groRere Bandbreite und doméaneniibergreifende® Interaktion der
Kommunikationssysteme benétigt wird.

TTTech Computertechnik AG® hat auf Basis der Ethernet Technologie ein neues Netzwerk
entwickelt, das die unterschiedlichen Echtzeit-Anforderungen der bekannten Bussysteme in
einem Netzwerk vereint und dariiber hinaus hervorragende Eigenschaften in Bezug auf
Skalierbarkeit und Bandbreite bietet. Es trdgt den Namen Time-Triggered Ethernet
(TTEthernet) und wurde bereits 2011 durch SAE’ standardisiert. Dieses Netzwerk ist speziell
fir die Fahrzeug- und Flugzeugindustrie entwickelt worden und koénnte als alleiniges
Netzwerk im Automobil alle Anforderungen abdecken. Die Interaktion zwischen den

’CAN (Robert Bosch GmbH, 1991)

* Verbindender Kernbereich eines Kommunikationsnetzes

* LiDAR (Light detection and ranging)

> Uber mehrere Bereiche hinweg

® (TTTech Computertechnik AG, 2008)

7 SEA (Society of Automotive Engineers (SAE International Group, 2011))
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verschiedenen Domanen eines Automobil-Netzwerkes ware damit unproblematisch. Um
eine schrittweise Integration des Time-Triggered Ethernet zu ermoglichen, wird ein
Backbone-Netzwerk mit der neuen TTEthernet Technologie in das Automobil integriert.
Herkdmmliche Bussysteme werden Uber Gateways an das Backbone-Netzwerk angebunden
und koénnen so untereinander kommunizieren. Kostenglinstige Bussysteme in
hochspezialisierten Anwendungsgebieten wie Motorsteuerung kénnen dadurch weiterhin
unverandert genutzt werden. Hohe Investitionssummen flr neue Steuergerate-Software
bleiben den Herstellern damit erspart, wahrend Raum fiir neue, domanenibergreifende
Anwendungen geschaffen wird.
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Abblldung I: Backbone-Architektur

In Abbildung | ist exemplarisch eine Backbone-Architektur dargestellt. Einige der dort
dargestellten Sensoren wie Kamera und Laser kdnnen direkt an das Backbone-Netzwerk
angeschlossen werden, da entsprechende Schnittstellen vorhanden sind und die
Weiterleitung der Daten an unterschiedliche Bussysteme ermoglicht wird. In Domanen mit
speziellen Anforderungen - wie z.B. Antrieb - haben sich Bussysteme etabliert, die nicht
ohne weiteres durch neue Technologien ersetzt werden koénnen. Diese kdnnen uber
Gateways an das Backbone-Netzwerk angebunden werden und so mit den restlichen
Systemen im Automobil interagieren. Durch die Gateways wird die Grundlage fiir eine
schrittweise Integration des Time-Triggered Ethernet in das Automobil geschaffen. Sofern
es die Zeitanforderungen zulassen, kdnnen Bussysteme aufgeteilt werden. In Abbildung |
interagieren die Bussysteme Fahrdynamik 1 und Fahrdynamik 2 durch Gateways Uber das
Backbone-Netzwerk.

Durch Simulationen koénnen neue Software-Module mit geringen Kosten und auf
schnellstem Wege erprobt werden. Die einzelnen Software-Module kénnen variabel
ausgetauscht und erganzt werden. Dadurch ist es mdglich Wechselwirkungen zu
analysieren und neue Netzwerklésungen zu erproben.
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Diese Arbeit erfolgt im Rahmen der Forschungsgruppe (CoRE Research Group)®. Es wurde
ein Simulationsmodell eines solchen Gateways entwickelt, das fiir unterschiedliche
Bussysteme ausgelegt ist. Dabei wurden mehrere CAN-Bussysteme Uber ein Gateway an
das Time-Triggered Ethernet Backbone-Netzwerk angebunden. Als Simulationsmodell eines
Multi-Bus Realtime Ethernet Gateways baut es auf die bestehenden Simulationsmodelle
von Time-Triggered Ethernet und CAN auf, die in der Forschungsgruppe CoRE an der HAW
Hamburg entwickelt wurden. Die notwendigen MaRBnahmen fiir eine Erweiterung des
Gateways auf mehrere, unterschiedliche Bussysteme werden in dieser Arbeit erortert. Das
Simulationsmodell enthdlt die Moglichkeit zur einfachen Erweiterung um weitere
Bussysteme.

® CoRE (Communication over Real-Time Ethernet Group)
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2 Grundlagen

Das Kapitel Grundlagen gibt einen allgemeinen Uberblick iiber Bussysteme und geht
ausfuhrlich auf die Themenschwerpunkte CAN und Time-Triggered-Ethernet ein. Ein kurze
Einflhrung in das Bussystem FlexRay ist ebenfalls enthalten. Diese Grundlagen sollen einem
besseren Verstandnis des Multi-Bus Realtime Ethernet Gateways dienen.

2.1 Bussysteme

Bussysteme spielen fiir die ,, Automotive” Anwendungen eine entscheidende Rolle, da sie
die Infrastruktur fiir den notwendigen Datenaustausch bilden. Die Grenzen der
»Automotive” Anwendungen werden haufig durch die verwendeten bzw. vorhandenen
Bussysteme bestimmt. Eine fehlertolerante Funktionsweise dieser Systeme ist auBerdem
sicherheitsrelevant.

2.1.1 Topologien

In der Kommunikationstechnologie unterscheidet man zwischen Bussystemen und
Netzwerken. In  Bussystemen nutzen die Teilnehmer ein  gemeinsames
Ubertragungsmedium, auf dem nur ein Teilnehmer zeitgleich senden kann. Das
Ubertragungsmedium bildet eine sogenannte Kollisionsdomane. Sobald ein weiterer
Teilnehmer zeitgleich sendet, kommt es zu einer Kollision in der Nachrichtenlbertragung.
In Netzwerken werden die Kollisionsdomanen teilweise oder vollstindig aufgelost, da alle
Teilnehmer durch Punkt-zu-Punkt Verbindungen angeschlossen werden. Diese Punkt-zu-
Punkt Verbindungen kénnen eine bidirektionale Ubertragung zulassen, sodass die
Kollisionsdomanen vollstandig aufgelost werden. Dadurch werden viele parallele
Nachrichtenaustausche im Netzwerk maoglich.

Sowohl in Bussystemen als auch in Netzwerken konnen die Verbindungen der Teilnehmer
unterschiedlich aufgebaut und strukturiert werden. Nicht alle Topologien passen fiir alle
Bussysteme oder Netzwerke. Haufig unterstiitzen sie aber mehr als eine Topologie, die fiir
verschiedene Anwendungen Vor- bzw. Nachteile bieten.
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Linien-Topologie Stern-Topologie Baum-Topologie Ring-Topologie
Abbildung Il: Netztopologien (vgl. Wallentowitz, et al., 2006)

In Abbildung Il sind die Struktur und der Aufbau der verschiedenen Topologien dargestellt.
Sowohl CAN als auch FlexRay unterstiitzen Linien- und Stern-Topologie. Switched Ethernet,
das aus gewohnlichen Ethernet-Netzwerken in Biiro und Haushalt bekannt ist, basiert auf
der Stern-Topologie.

2.1.2 Zugriffverfahren

Bei dem Zugriff auf das Ubertragungsmedium ist generell zwischen Master-Slave und Multi-
Master Architekturen zu unterscheiden. Bei der Master-Slave Architektur gibt es einen
Master, der den Zugriff steuert. Bei der Multi-Master Architektur hingegen existieren
mehrere Master, die den Zugriff untereinander abstimmen miissen. Der CAN-Bus arbeitet
beispielsweise nach der Multi-Master Architektur, wo alle Teilnehmer als Master agieren.

Der Zugriff auf ein Ubertragungsmedium kann zeitgesteuert (time-triggered) oder
ereignisgesteuert (event-triggered) erfolgen. Bei Multi-Master Architekturen mit
ereignisgesteuerter Kommunikation kann es vorkommen, dass mehrere Teilnehmer
gleichzeitig Daten Ubertragen wollen und damit Zugriff auf das Ubertragungsmedium
winschen. Dies wird vorwiegend durch das CSMA’ Zugriffsverfahren geregelt.
Zeitgesteuerter Zugriff wird meist durch TDMA'® organisiert.

CSMA-Zugriffsverfahren

Grundsatzlich wird zwischen CSMA/CD (collision detect) und CSMA/CA (collision avoidance)
unterschieden. CSMA/CD erkennt eine Datenkollision, kann diese aber nicht verhindern. Bei
CSMA/CA werden Datenkollisionen durch sogenannte Arbitrierungsverfahren geregelt,
sodass nur ein Teilnehmer die Sendeberechtigung erhalt. Die Regelung basiert auf der
Definition von einem dominanten und rezessiven Bit-Zustand auf dem
Ubertragungsmedium. Der hohe Signalpegel, die logische 1, wird als rezessiver Bit-Zustand
definiert, wahrend ein niedriger Signalpegel, die logische 0, als dominant definiert wird.
Wahrend der Arbitrierungsphase senden alle Teilnehmer, die eine Nachricht senden wollen,
ihren Pegel auf das Ubertragungsmedium und kontrollieren, ob der Bus-Pegel mit dem
selbst gesendeten Pegel lbereinstimmt. Sendet ein Teilnehmer eine logische 1 und ein
weiterer eine logische 0, so gewinnt stets die dominante logische 0. Der Teilnehmer, der die

° CSMA (Carrier Sense Multiple Access)
“1pmA (Time Division Multiple Access)
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logische 1 sendet, verliert das Arbitrierungsverfahren und versucht spater erneut zu
senden. Auf diese Weise geht nur ein Teilnehmer als Gewinner aus dem
Arbitrierungsverfahren hervor, der daraufhin den Sendevorgang fortsetzt. In Kapitel 2.3.2
wird das Arbitrierungsverfahren am Beispiel des CAN-Bussystems detailliert dargestellt.

TDMA-Zugriffsverfahren

Dieses Zugriffsverfahren nutzt statisch gesetzte Zeitfenster, die eine gemeinsam
synchronisierte Zeit aller Teilnehmer voraussetzt. Es werden Zeitfenster definiert, in
welchen genau ein Teilnehmer senden darf. Stehen dem Teilnehmer keine Daten zur
Versendung zur Verfligung, verstreicht sein Zeitfenster ungenutzt. Durch die statisch
festgelegten Zeitfenster konnen genaue Angaben gemacht werden, welche max.
Verzogerungszeit eine Nachricht hat. Das Zeitverhalten ist demnach streng
deterministisch'* und besonders fiir periodische Ubertragungen geeignet.

2.2  Echtzeitanforderungen

Echtzeitanforderungen in Kommunikationssystemen sind zeitliche Vorgaben an das System,
innerhalb dessen eine Reaktion des Systems erfolgen muss. Werden diese Deadlines vom
System Uberschritten, so ist dies eine Fehlfunktion des Systems.

Unterschiedliche physikalische Bedingungen fliihren zu unterschiedlichen
Echtzeitanforderungen. Fiir Anwendungen in der Motorsteuerung kdnnen Zeitvorgaben im
us-Bereich notwendig sein, wahrend Anwendungen in der Komfortsteuerung Zeitvorgaben
im unteren ms-Bereich haben.

Zudem wird zwischen harten und weichen Echtzeitanforderungen unterschieden. Kann eine
Deadline mit harter Echtzeitanforderung nicht eingehalten werden, so fiihrt dies zu einer
Katastrophe, beispielsweise zur Zerstérung des Motors. Wird hingegen eine Deadline mit
weicher Echtzeitanforderung nicht eingehalten, so fuhrt dies lediglich zu einer
Unannehmlichkeit in der Nutzung der entsprechenden Funktion. Dies konnte zum Beispiel
die Regelung der Klimaanlage betreffen.

2.3 CAN

Bosch entwickelte Mitte der 80er Jahre in Zusammenarbeit mit Intel das Controller Area
Network, kurz CAN, fiir die Vernetzung von Steuergeraten in Automobilen. Es hat sich in der
Automobilindustrie als Standard etabliert und wird vor allem fir die Vernetzung von
Steuergerdten im Motor- und Getriebemanagement verwendet. In dem Kapitel Physical
Layer wird ein grober Uberblick iiber den physikalischen Aufbau gegeben sowie Kennzahlen
des CAN-Bussystems dargestellt. Die Funktionsweise des CAN-Protokolls samt
Nachrichtenformaten wird im Kapitel Data Link Layer beschrieben.

11
vorhersagbar
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2.3.1 Physical Layer

Das CAN-Bussystem unterstiitzt sowohl Linien- als auch Stern-Topologie. Es hat eine max.
Bruttodatenrate von 1 Mbit/s, wobei die Nettodatenrate'® 58% betragt. Die max. Lange des
Ubertragungsmediums ist abhdngig von der Datenrate (vgl. Wallentowitz, et al., 2006 S.
205). Bei 1 Mbit/s betragt die maximale Lange 40m, bei 500 kBit/s maximal 1000m.

Abbildung Il zeigt den elementaren Aufbau eines Can-Bussystems mit Zweidrahtleitung in
Linien-Topologie. Die Busleitungen CAN_H(CAN-High-Leitung) und CAN_L(CAN-Low-
Leitung) sind zur Reduzierung von Stérungen durch Reflexionen an den sonst offenen
Leitungsenden durch 120 Ohm Widerstédnde abgeschlossen (vgl. Wallentowitz, et al., 2006
S. 205).

Steuergerdt 1 Steuergerit 2 Steuergerdt n
Mikrecontroller Mikrocontroller Mikracontraller
| Gt Funiion | | caFuniion | |~ Gt Funiion |

CAN Controller

Transceiver

CAN Controller

Transceiver

CAN Controller

Transceiver

CAN_H

(1200

CAN |

Abbildung lll: CAN-Bus in Linien-Topologie

Der Transceiver ist fir das Senden und Empfangen der elektrischen Signale zustidndig.
Hiertiber werden sowohl bindre Datenstréme des CAN-Controllers in elektrische Signale als
auch die elektrischen Signale des CAN-Bussystems in binare Datenstrome umgewandelt, die
fiir den CAN-Controller analysierbar sind. Die CAN-Transceiver werden in verschiedenen
Kategorien unterschieden. Der Highspeed-CAN (Klasse C) hat eine Bitrate von groRRer gleich
250 kBit/s und ist nicht fehlertolerant gegen den Ausfall einer Ader der Zweidrahtleitung.
Mit einer Bitrate von kleiner gleich 125 kBit/s ist der Lowspeed-CAN(Klasse B) wesentlich
langsamer als der Highspeed-CAN, ist aber bei Ausfall einer Ader der Zweidrahtleitung
weiterhin funktionsfahig. Der Single-Wire-CAN ist mit der Bitrate von 33 1/3 bzw. 83 1/3
kBit/s der Klasse B zuzuordnen. Der Vorteil liegt hier vor allem in den Kosteneinsparungen
durch ungeschirmte Eindrahtleitungen.

'2 Beinhaltet nur Nutzdaten
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Der CAN-Controller implementiert die Funktionen des CAN-Protokolls. Es wird zwischen
Basic-CAN und Full-CAN Controllern unterschieden. Der Basic-CAN Controller beinhaltet nur
Grundfunktionen, wahrend der Full-CAN Controller alle Funktionen des CAN-Protokolls
implementiert. Je nach Anwendung kann eine Entlastung des Mikrocontrollers durch einen
Full-CAN Controller sinnvoll sein oder aber ein glinstiger Basic-CAN Controller, bei dem
einige Funktionen des CAN-Protokolls wie Akzeptanz- und Fehlerprifung (siehe 2.3.2/2.3.3)
durch den Mikrocontroller ibernommen werden.

2.3.2 Data Link Layer

Die ereignisgesteuerte Kommunikation im CAN-Bus erfolgt nach dem Prinzip der Multi-
Master Architektur. Alle Steuergerdate sind gleichberechtigt und konnen ihren CAN-
Controller jederzeit mit der Sendung eines Datenframes beauftragen. Trotzdem kann nur
ein Steuergerat zurzeit einen Sendevorgang durchfiihren. Dies wird durch das
Arbitrierungsverfahren sichergestellt.

Die Adressierung erfolgt nicht (iber physikalische Adressen der einzelnen Steuergerite,
sondern jede Nachricht besitzt einen systemweit eindeutigen CAN-Identifier(CAN-ID). Die
CAN-ID stellt zusatzlich die Prioritat der Nachricht wahrend des Arbitrierungsverfahren dar,
wobei die niedrigste Zahl die hochste Prioritat hat. Wenn ein Motor-Steuergerat eine
Nachricht mit der Motortemperatur schicken soll, so wird dieser Nachricht wahrend der
Offline-Konfiguration eine CAN-ID zugewiesen. Somit steht jede CAN-ID fiir einen
bestimmten Nachrichteninhalt. Das Standard Format, CAN 2.0A, hat eine CAN-ID mit 11 Bit,
wéahrend das Extended Format, CAN 2.0B, eine CAN-ID von 29 Bit hat.

CANAD X Wj Arbitrierungsverfahren
In Abbildung IV ist das Arbitrierungsverfahren
t 0 1 0t mit zwei Teilnehmern dargestellt. Ein
CAN-ID Y W | Teilnehmer sendet mit der CAN-ID X, ein
anderer mit der CAN-ID Y. Auf dem CAN-Bus
wird der Pegel des CAN-Bussystems

— | wiedergegeben.
CAN-Bus ge8

Wie in Abbildung V zu sehen ist, startet ein
Abbildung IV: Arbitrierungsverfahren Frame stets mit dem Start-of-Frame (SOF) Bit,

gefolgt von der CAN-ID. Alle Teilnehmer
vergleichen wahrend des Sendevorgangs den Bus-Pegel mit dem selbst gesendeten Pegel.
Sobald ein Teilnehmer selbst ein rezessives Bit sendet und auf dem Bus ein dominantes Bit
erkennt, ist fur diesen Teilnehmer die Arbitrierung verloren und er bricht den Sendevorgang
ab (siehe rote Markierung in Abbildung IV). Der Teilnehmer mit der hochsten Prioritat
(geringste CAN-ID) gewinnt die Arbitrierung und sendet den kompletten Frame.
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Jedes Steuergerat empfangt alle Nachrichten, die auf den Bus gelegt werden, allerdings sind
nicht alle Nachrichten fiir jedes Steuergerat interessant. Aus diesem Grund besitzt jeder
CAN-Controller einen programmierbaren Akzeptanzfilter, dem eine Liste aller relevanten
CAN-IDs bereitgestellt wird. Auf diese Weise lasst der CAN-Controller nur Nachrichten zur
Steuergerat-Anwendung zu, die von Interesse sind.

1 Bit 11 bzw. 29 Bit 1 Bit 6 Bit 0...64 Bit 15 Bit 1Bit 1Bit 1 Bit 7 Bit
Start End
of CAN-Identifier RTR Ca_ntrol Data Field CRC CRC | | ACK | | ACK of
Field Seguence Del Slot DEL
Frame Frame

CAN-Frame
Abbildung V: Aufbau des CAN-Frames

In Abbildung V ist die Struktur eines CAN-Frames dargestellt, die nun vom Aufbau her
Schritt fir Schritt beschrieben wird.

Unterscheidung Daten- und Remote Frame

Prinzipiell haben sowohl Daten- als auch Remote-Frames den Aufbau, wie er in Abbildung V
dargestellt ist. Sie unterscheiden sich jedoch in der Nutzung der Felder. Ein Daten-Frame
dient zum Transport von Daten und hat ein gefiilltes Data Field. Mit einem Remote-Frame
kann man einen anderen Teilnehmer auffordern, einen Daten Frame mit der im Remote-
Frame genutzten CAN-ID zu senden. Deshalb haben Remote-Frames kein Data Field. In dem
Control Field muss allerdings die Lange des Data Fields des gewiinschten Data Frames
hinterlegt sein. Entscheidend ist das Remote-Transmission-Request(RTR) Field, das bei
Daten Frame dominant und bei Remote Frames rezessiv ist.

Start-of-Frame Field

Im Leerlaufzustand (IDLE) hat der CAN-Bus einen rezessiven Bus-Pegel. Ein Sendevorgang
kann nur im Leerlaufzustand des Bussystems gestartet werden und das Start-of-Frame
(SOF) Bit kennzeichnet mit einem dominanten Bit den Anfang des Frames. ,Sender und
Empfanger synchronisieren sich auf die fallende Flanke des SOF.” (Wallentowitz, et al., 2006
S. 208)

Arbitration Field

Das Arbitration Field besteht aus dem CAN-ldentifier und dem Remote-Transmission-
Request (RTR)-Bit. Ein rezessives RTR-Bit besagt, dass es sich um einen Remote-Frame
handelt, wobei ein dominantes RTR-Bit einen Daten-Frame signalisiert. Versucht ein
Steuergerat ein Remote-Frame zu senden, wenn ein anderes Steuergerat zur selben Zeit ein
Daten-Frame der gleichen CAN-ID sendet, so wird der Daten-Frame mit dem dominanten
RTR Field gesendet, da das RTR Field mit in die Arbitrierung einbezogen wird.
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Control Field

,Das Control Field besteht aus 6 Bits. Es enthalt ein Identifier Extension Bit (IDE), ein
reserviertes Bit flir zuklnftige Erweiterungen und vier Bit fiir die Anzahl der Daten-Bytes im
Data Field ... Das IDE-Bit gibt an, ob es sich um einen CAN-Frame im Standard-Format (11
Bit CAN-ID wenn IDE-Bit dominant) oder einen CAN-Frame im erweiterten Format (29 Bit
CAN-ID wenn IDE-Bit rezessiv) handelt. Diese Zuordnung fiihrt dazu, dass bei gleichzeitigem
Senden einer Nachricht im Standard-Format und einer Nachricht im Extended-Format bei
identischem ersten 11 Bit (dem sog. Base ldentifier) der Sender mit dem 29-Bit-ldentifier
die Arbitrierung verliert. Daher ist es zuldssig, in einem CAN-Netzwerk sowohl Standard-
Frames als auch Extended-Frames zu verwenden.” (Wallentowitz, et al., 2006 S. 209)

Data Field
Das Data Field beinhaltet die Nutzdaten und kann 0-8 Byte lang sein. Die Nutzdaten kénnen
auch mehrere Signale wie Motordrehzahl und Motortemperatur enthalten.

CRC Field

Das Cyclic Redundancy Check(CRC) Field enthalt 15 Bit mit einer CRC-Priifsumme Uber den
vorausgegangen Frame und einen 1 Bit CRC-Delimiter(Del), der das Feld stets mit einem
rezessiven Bit abschlieRt. Durch die Priifsumme konnen Ubertragungsfehler erkannt
werden.

ACK Field

Das ACK Field (Acknowlegde) dient zur Signalisierung einer fehlerfreien Ubertragung durch
den bzw. die Empfanger. Der Sender sendet im ACK Slot ein rezessives Bit und jeder
Empfanger, der den Frame korrekt empfangen hat (unabhangig von dem Akzeptanzfilter),
sendet im ACK Slot ein dominantes Bit. Der Sender Uberwacht wahrend des Sendens
ebenfalls den Bus und kann somit feststellen, ob mindestens ein Empfanger den Frame
korrekt empfangen hat. Der ACK-Delimiter (Del) ist ein rezessives Bit, das das ACK Field
abschlief3t.

End-of-Frame (EOF)
Das Ende eines Frames wird mit dem End-of-Frame (EOF) bestehend aus 7 rezessiven Bits
abgeschlossen.

Interframe-Space

Nach dem EOF folgt der Interframe-Space, der aus dem Intermission-Field mit drei
rezessiven Bits und dem Leerlaufzustand (IDLE) des Buses mit ebenfalls rezessiven Bits
besteht. Der Interframe-Space endet, sobald ein Teilnehmer das Start-of-Frame (SOF) Bit
sendet.
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2.3.3 Fehlerbehandlung

Das Auftreten von Storungen oder fehlerbehafteten Komponenten in technischen
Systemen sind nicht ungewohnlich und missen soweit wie moglich erkannt und
eingeschrankt bzw. beseitigt werden. Das CAN-Protokoll nutzt unterschiedliche
Fehlererkennungs-Mechanismen, wie Cyclic Redundancy Code (CRC), den Message-Frame-
Check, das Acknowledge, das Monitoring und das Bit-Stuffing (vgl. Wallentowitz, et al.,
2006 S. 210). Sobald ein CAN-Bus Teilnehmer - in der Regel ein Steuergerat - einen Fehler
erkennt, bricht es die laufende Ubertragung ab, indem es einen Error-Frame sendet.

Error-Frame

Ein Error-Frame besteht aus dem Error-Flag mit 6 dominanten Bits sowie dem Error-
Delimiter aus 8 rezessiven Bits. Durch das Error-Flag wird die Bit—Stuffing13—RegeI absichtlich
gebrochen, was dazu fiihrt, dass die anderen Steuergerate ebenfalls einen Fehler erkennen.
Der Fehler wird im System propagiert, sodass die Datenkonsistenz systemweit gesichert ist.
Auch das Sender-Steuergerat erkennt den Fehler, stellt den Sendevorgang ein und versucht
es spater erneut.

Das standige Senden eines Error-Frames wirde dazu fiihren, dass keine Daten mehr
ausgetauscht werden konnen. Um eine Flutung von Error-Frames durch fehlerhafte
Steuergerate zu vermeiden, wechseln die Steuergerate aufgrund von Fehlerhdufungen in
abgestufte Fehlerzustdnde.

Nach Reset und Empfang von In Abbildung VI sind die
128 x 11 rezessiven Bits drei Fehlerzustinde des
CAN-Protokolls
Fehleraktiv (Error Active),

 J

» Error Active Bus-Off :
Fehlerpassiv (Error
I Passive) und  Bus-Off
dargestellt. ,Jeder CAN-
RE?ET:];:ZLSEEnd REF 5 197 oclar Knoten besitz:c einen '
TEC »127 Sendefehlerzahler mit
l der Bezeichnung
Transmit Error Counter
(TEC) und einen
Errar Passive — Empfangsfehlerzahler mit
der Bezeichnung Receive
Abbildung VI: CAN Fehlerzustandsdiagramm Error Counter (REC)‘ Die

Steuergerate
inkrementieren oder dekrementieren die Zahler nach festen Regeln. Je nach Zahlerstand
wechselt das Steuergerat seinen Fehlerzustand von fehleraktiv tiber fehlerpassiv nach Bus-

Bsiehe Abschnitt Bit-Stuffing auf Seite 19
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Off oder zurlick.” (Wallentowitz, et al., 2006 S. 210) Fehleraktive Steuergerate senden bei
Fehlererkennung einen Error-Frame und fehlerpassive 6 rezessive Bits, wodurch sie nicht
mehr Nachrichten Uberschreiben, die durch andere Steuergerdte fehlerfrei empfangen
werden. Steuergeradte im Zustand Bus-Off sind je nach Implementierung mehr oder weniger
von dem Busverkehr abgeschnitten. Damit dauerhaft defekte Steuergerate nach einem Bus-
Reset den Bus nicht sofort wieder blockieren kdnnen, wechselt ein Steuergerdt nach dem
Bus-Reset erst nach 128 x 11 rezessiven Bits in den fehleraktiven Zustand. Abbildung VI
enthalt entsprechende Angaben.

Fehlererkennungs-Mechanismen
Erkannte Fehler werden durch einen Error-Frame im System propagiert. Im folgendem
werden die Anfangs genannten Fehlererkennungs-Mechanismen etwas genauer erlautert.

CRC-Check

Der Sender berechnet eine Priifsumme Uber bestimmte Teile des Frames und fligt sie dem
zu sendenden Frame an. Der Empfanger flhrt die gleiche Berechnung durch und kann diese
mit der Gbermittelten Prifsumme des Senders vergleichen. Stimmen diese Werte nicht
liberein, besteht ein Bit-Ubertragungsfehler. Das folgende Zitat beschreibt den Vorgang
etwas genauer.

,Daten- und Remote-Frames werden vom Sender mit einer Priifsumme versehen. Das SOF-
Bit, das Arbitration Field, das Control Field und das Data Field werden als Polynom
betrachtet und durch ein Generatorpolynom dividiert (Modulo-2-Division). Der
Divisionsrest bildet die CRC-Sequenz. Der oder die Empfanger berechnen ihrerseits die CRC-
Prifsumme und vergleichen sie mit der vom Sender Ubermittelten. Bei fehlerfreier
Ubertragung ergibt sich dieselbe CRC-Sequenz.” (Wallentowitz, et al., 2006 S. 211)

Message-Frame-Check
Sowohl von Sendern als auch von Empfangern werden die Frame-Struktur und dessen
Lange Uberprift.

Acknowlegde
Der Sender kann durch ein dominantes Bit im ACK Slot feststellen, ob mindestens ein
Empfanger den Frame fehlerfrei empfangen hat.

Monitoring

Sowohl beim Senden als auch beim Empfangen analysieren die CAN-Teilnehmer den Bus-
Pegel. Bitfehler beim Senden kénnen auf diese Weise erkannt werden, wenn Sende- und
Bus-Pegel nicht libereinstimmen.

Bit-Stuffing
Der CAN-Bus arbeitet mit der Non-Return-to-Zero (NRZ)-Codierung. Um mogliche
Synchronisationsprobleme durch seltene Flankenwechsel zu vermeiden, wird nach finf
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gleichwertigen Bits ein komplementéares Bit zusatzlich eingesetzt. Der Empfanger arbeitet
nach gleichem Prinzip und flhrt das , Destuffing” aus, indem alle zusatzlich eingefligten Bits
beim Empfanger wieder entfernt werden. Erkennt ein Empfanger eine Bitfolge von mehr als
fiinf gleichwertigen Bits, so liegt ein Bit-Stuffing-Fehler vor.

2.4 FlexRay

Im Jahr 2000 entwickelten unter anderem BMW und DaimlerChrysler ein neues Bussystem.
Es bekam den Namen FlexRay und vereint die Ansidtze verschiedener herkémmlicher
Bussysteme. Da die existierenden Bussysteme nicht allen Anforderungen der Automobil-
Industrie gerecht werden konnten, sollte FlexRay ein Bussystem fir sicherheitsrelevante,
verteilte Systeme werden. Heute ergidnzt es die bereits etablierten Bussysteme im
Automobil. Dieses Kapitel gibt einen Uberblick iiber die Funktionsweise von FlexRay.

2.4.1 Bus-Topologie und Physical Layer

FlexRay kann sowohl in Linien- als auch in aktiver oder passiver Sterntopologie genutzt
werden. Eine Besonderheit von FlexRay ist die Unterstltzung von sowohl einkanaligen als
auch zweikanaligen Systemen. Bei zweikanaligen Systemen konnen die Teilnehmer
wahlweise an nur einen oder beide Kanile angeschlossen werden. Die maximale
Ubertragungsrate betragt 10 Mbit/s pro Kanal.

2.4.2 Data Link Layer

FlexRay nutzt das Zugriffsverfahren TDMA- bzw. FTDMA™, um den Zugriff auf den Bus zu
regeln. Sowohl TDMA als auch FTDMA definieren Zeitschlitze, in denen ein Teilnehmer
senden darf. In FlexRay werden Kommunikationszyklen definiert, die ein statisches und ein
dynamisches Segment haben. Sowohl im statischen als auch im dynamischen Segment kann
wahlweise auf einem oder beiden Kandlen gesendet werden. Das Senden auf beiden
Kanilen erhoht die Ausfall- und Ubertragungssicherheit. Wird nur ein Kanal verwendet, so
kann parallel ein anderer Teilnehmer auf dem anderen Kanal {ibertragen, sodass eine
héhere Bandbreite erreicht wird.

Im statischen Segment erfolgt die Bus-Zuteilung nach TDMA. Die Zeitschlitze haben dort
alle dieselbe Lange und sind unverdnderbar, wobei insgesamt 64 aufeinanderfolgende
Kommunikationszyklen definiert werden koénnen. In dem statischen Segment eines
Kommunikationszyklus senden die gleichen Teilnehmer mit derselben Frame-ID im selben
Zeitschlitz. Die feste Reihenfolge der Kommunikationszyklen sorgt dafiir, dass ein
Kommunikationszyklus in festen Zeitanstanden durchlaufen wird.

Im dynamischen Segment erfolgt die Bus-Zuteilung nach FTDMA, sodass ein Teil der
Bandbreite bedarfsorientiert genutzt werden kann. Im Gegensatz zu TDMA arbeitet FTDMA

“FTDMA (Flexible Time Division Multiple Access)



Grundlagen 21

mit einer dynamischen, prioritatsgesteuerten Bus-Zuteilung, die aber auch auf dem Prinzip
von Zeitschlitzen beruht. Die Zuteilung des Senderechts erfolgt im dynamischen Segment
deshalb prioritatsgesteuert. Nachrichten mit niedriger Prioritdt kommen maoglicherweise
nicht sofort zum Zuge. Sowohl das statische als auch das dynamische Segment haben eine
feste Lange, sodass auch ein Kommunikationszyklus eine feste Lange aufweist. Nach dem
Durchlauf aller Kommunikationszyklen folgt der ndachste Durchlauf.

Control Bits

1. Reserved Bit
2_Payload preamble Indicator
3. Null Frame Indicator
4_Sync Frame Indicator

5. Startup Frame Indicator

[
)

Control Frame ID
Bits

Payload | | Header || Cycle

Tt T m At Data Field(0-254 Byte) CRC

FlexRay-Frame

Abbildung VII: Aufbau des FlexRay-Frames

In Abbildung VII ist der Aufbau eines FlexRay-Frames dargestellt. In den 5 Control Bits
konnen Nachrichten indiziert werden, die eine spezielle Bedeutung im Netzwerk haben. Die
Frame-ID ist wie die CAN-ID ein eindeutiger Identifier der Nachricht, der gleichzeitig deren
Prioritdat angibt. Auch bei FlexRay referenziert die Frame-ID keinen direkten Teilnehmer,
sondern den Inhalt einer Nachricht. Payload-length gibt die Ldnge des variablen Data-Field
an. Header-CRC enthalt die CRC-Prifsumme aller davorliegenden Protokollfelder. Im Cycle-
Count wird der aktuelle Wert des Kommunikationszyklus angegeben, der mit jedem
durchlaufenden Kommunikationszyklus inkrementiert wird. Im Data-Field werden die
Nutzdaten mitgegeben, die 0-254 Byte lang sein konnen. Die Einteilung erfolgt allerdings in
Daten-Worten bestehend aus 16-Bit, sodass 0-127 Datenworte enthalten sein kbnnen. Das
CRC-Feld enthalt die CRC-Priifsumme um den Frame vor Ubertragungsfehlern zu schiitzen.

2.5 Time-Triggered Ethernet

Dieses Kapitel beinhaltet eine ausfihrliche Einfihrung in das Time-Triggered
Ethernetprotokoll und soll zur Orientierung und zum Verstandnis der Arbeit dienen.
Detaillierte Informationen sind in der Time-Triggered Ethernet Spezifikation zu finden (vgl.
SAE International Group, 2011).

Time-Triggered Ethernet basiert auf einem Forschungsprotokoll der Technischen
Universitdt Wien und wurde spater durch die (TTTech Computertechnik AG)
weiterentwickelt. Es wurde unter anderem unter Bericksichtigung der Anforderungen im
Automotive Kontext erarbeitet.

Time-Triggered Ethernet (TTEthernet) baut auf das Switched Ethernet nach IEEE 802.3 auf.
Auf der Grundlage des Switched Ethernet definiert TTEthernet synchrone Time-Triggered
Services zur zeitgesteuerten Ubertragung von Nachrichten unter Einhaltung strikter
Zeitvorgaben. Hinzu kommt die Moglichkeit zur Einbindung von asynchronen Services wie
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Bandbreitenreservierung und Standard Ethernet mit Best-Effort Technologie. Alle Services
sind in die drei Nachrichtenklassen Time-Triggered(TT), Rate-Constrained(RC) und Best-
Effort(BE) aufgeteilt und werden in Kapitel 2.5.2 detailliert erklart.

TTEthernet bietet die Moglichkeit, samtliche Zeitanforderungen - sowohl time-triggered als
auch event-triggered - Gber denselben physikalischen Link abzuwickeln. Applikationen in
einem Automobil z.B. Motorsteuerung- und Infotainment-Applikation kdénnen somit
dasselbe physikalische Netzwerk verwenden. Das Spektrum reicht von strikt
deterministischen Zeitvorgaben bis zu Standard Ethernet, bei welchem weder Zeitgarantien
noch Ubertragungsgarantien gegeben sind.

Application Layer

Rate-Constrained . Time-Triggered
Traffic (RC) Best-Effort Traffic (BE) Traffic(TT)

- moueeg

| | | | | |
| I I I I | I
| I I I I [} I
| i i i i Lo i
| | | i | ‘ l |
¥ % e
© .1 S B
- i 3 3 3 3 3 §
| : UDP, TCP ... : | uDP, TCP ..\ :
L — [ |
| | | | | | |
RC Services | e i Ip ( ’—v—v—l ITT Services
1 | ! | ! : ! ! |
|
i i i i llgtherneii 802.3 i i i
1 l | l l l l l l
¥ ¥ ¥ | ¥ ¥ ¥ | ¥ ¥ ¥

Abbildung VIII: Zusammenspiel von Standards und Ethernet Protokoll Schichten. (vgl. SAE International
Group, 2011)

TTEthernet vereint unterschiedliche Standards in einem Netzwerk. Der Best-Effort Traffic
stammt aus dem Switched Ethernet. Rate-Constrained Traffic dagegen stammt aus AFDX™
und Time-Triggered Traffic ist neu spezifiziert worden. In Abbildung VIII ist das
Zusammenspiel von Standards und den Protokollschichten dargestellt, wie sie in TTEthernet
vorzufinden sind. Die Applikation kann unterschiedliche Quality-of-Services(QoS) fir die
Kommunikation verwenden. Die Pfeile zeigen den Datenfluss durch die unterschiedlichen
Schichten. Eine IP oder UDP Nachricht kann beispielsweise als time-triggered Message
weitergeleitet werden. Um RC- bzw. TT-Services zu verwenden, muss entsprechende
Hardware bzw. Software eingesetzt werden. Nicht zuletzt durch Cluster-Architekturen
kénnen auch TTEthernet und Standard Ethernet Komponenten mit Einschrankungen in
einem Netzwerk verwendet werden.

> AFDX (Avionics Full Duplex Switched Ethernet (ARINC-Standard 664))
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Zusatzlich bringt TTEthernet viele Eigenschaften mit, die aus Switched Ethernet bekannt
sind. Beispiele sind hohe Skalierbarkeit sowie hohe Bandbreiten von bis zu 100 Gbit/s. Ein
weiterer Vorteil ist die Auflosung der Kollisionsdoméanen durch Full-Duplex Punkt-zu-Punkt
Verbindungen zwischen den Netzwerk-Teilnehmern, sodass auch parallele Ubertragungen
moglich sind.

Durch fortlaufende Entwicklung und Verbreitung von TTEthernet-Komponenten kdénnen
niedrige Kosten in der Anschaffung erreicht werden, nicht zuletzt weil samtliche Bereiche
im Automobil mit dieser Technologie abgedeckt werden kénnen. Hinzu kommt, dass die
Kompetenz der Entwickler in Richtung Ethernet weitgehend etabliert ist. Dadurch, dass nur
ein Netzwerk fir samtliche Anwendungen bendtigt wird, sinkt zudem die Komplexitat der
Systeme und die Interaktion der interdisziplindaren Anwendungen ist ohne weiteres
moglich.

2.5.1 Begriffserkldrung

Latenzzeit

“Die Zeit zwischen der Initialisierung einer Datenlbertragung durch einen Sender
(Sendewunsch) und dem Eintreffen der Nachricht beim Empfanger ist die Latenzzeit.
Systeme mit vorhersagbarer Latenzzeit werden als deterministisch bezeichnet.”
(Wallentowitz, et al., 2006 S. 199) Die Latenzzeit ist demnach eine Zeitangabe, die besagt,
wie lang eine Dateniibertragung dauert. Wahrend der Ubertragung kann es zu
verschiedenen Verzogerungen z.B. im Switch oder Gateway kommen, die die Latenzzeit
beeinflussen. Sind diese Verzogerungen vorhersagbar, so ist auch die Latenzzeit
vorhersagbar.

Jitter
Der litter gibt die Schwankungen der Latenzzeit an. Die Differenz zwischen der worst-case
und best-case Latenzzeit wird als Jitter bezeichnet.

2.5.2 Nachrichtenklassen

Wie in Abbildung VIII zu sehen ist, unterscheidet TTEthernet zwischen den drei
Nachrichtenklassen Time-Triggered (TT), Rate-Constrained (RC) und Best-Effort (BE).
Nachrichten der Klasse TT besitzen die hochste Prioritdt, RC die mittlere und Best-Effort die
geringste Prioritat. Unabhdngig vom Zeitpunkt des Eintreffens der Nachricht wird immer die
Nachricht der Nachrichtenklasse mit hochster Prioritat zuerst versendet. Alle Nachrichten
werden in Bezug auf ihre Prioritat versendet.

Time-Triggered (TT)

Time-Triggered (TT) Nachrichten werden zu festen Zeitpunkten versendet, die sich zyklisch
wiederholen. Das Scheduling aller Time-Triggered Nachrichten wird offline wahrend des
Entwicklungsprozesses  definiert.  Time-Triggered  Nachrichten erfiillen  strikte
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Echtzeitanforderungen und sind fur Anwendungen wie X-by-wire'® vorgesehen. Durch die
globale Uhrensynchronisation kénnen die Nachrichten mit einer Genauigkeit im unteren
Mikro-Sekunden Bereich (ibertragen werden. Mit welcher Genauigkeit das System arbeitet,
wird allerdings durch die Genauigkeit der Uhren der einzelnen Komponenten bestimmt.

Der Sender einer TT-Nachricht definiert einen Sendezeitpunkt. Der Empfanger definiert
einen Empfangszeitraum, indem die Nachricht empfangen werden darf sowie einen
Zeitpunkt ab wann die Nachricht zur weiteren Verarbeitung zur Verfligung steht.
Nachrichten, die auBerhalb des Empfangszeitraumes eintreffen, werden als ungiiltig bzw.
fehlerhaft wahrgenommen. Dadurch entsteht ein wirksamer Sicherheitsmechanismus, der
fehlerhafte Ubertragungen von TT-Nachrichten aufdeckt.

Der Designer des TTEthernet Netzwerks muss das Scheduling der TT-Nachrichten so planen,
dass es konfliktfrei ablaufen kann. Wird eine geplante TT-Nachricht nicht versendet, da
beispielsweise keine neuen Sensordaten vorliegen, gibt TTEthernet die Bandbreite fir die
anderen Nachrichtenklassen frei.

Rate-Constrained (RC)

Rate-Constrained Nachrichten werden nicht zeitgesteuert sondern event-gesteuert
versendet. Die Limitierung der Bandbreite erfolgt durch die Festlegung eines minimalen
Zeitabstandes zwischen dem Versand zweier Nachrichten. Durch die event-basierte
Versendung dieser Nachrichten kdnnen mehrere Applikationen zeitgleich Gber dasselbe
Medium einen Sendeversuch starten. Diese Nachrichten werden in Queues vorgehalten, bis
sie versendet werden kénnen. Dadurch kann es zu Verzégerungen kommen. Die maximale
Latenzzeit kann allerdings statisch berechnet werden, sodass sichere Zeitangaben erreicht
werden kdnnen.

Best-Effort (BE)

Diese Nachrichtenklasse beinhaltet Standard Ethernet Nachrichten. Fiir diese Nachrichten
gibt es keine Garantie ob und wann sie gesendet werden. Die Bandbreite, die weder fir TT
noch fir RC Nachrichten verwendet wird, kann fir BE Nachrichten verwendet werden. Es
muss allerdings in der Netzwerkplanung genug Bandbreite fiir BE Nachrichten vorgesehen
werden, wenn Applikationen diese Nachrichtenklasse sinnvoll nutzen sollen.

Uber BE Nachrichten kénnen TTEthernet und Standard Ethernet Komponenten miteinander
kommunizieren.

'® Ersetzen der mechanischen Systeme zur manuellen Steuerung durch elektronische Systeme und
Bedienelemente.
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Abbildung IX: Datenfluss Integration durch einen TTEthernet Switch (vgl. TTTech Computertechnik AG, 2008)

Abbildung IX zeigt den Datenfluss von zwei Sendern lber einen TTEthernet Switch zu einem
Receiver. Sender, Receiver und Switch missen eine Erweiterung der Standard Ethernet
Komponenten in Hard- oder Software implementieren, um per TTEthernet mittels RC- und
TT-Nachrichten zu kommunizieren. Sender 1 sendet TT-Nachrichten mit einem Zyklus von
3ms und event-basierte BE-Nachrichten. Sender 2 sendet ebenfalls TT-Nachrichten, jedoch
in einem 2ms Zyklus. Zusatzlich sendet dieser Sender RC- und BE-Nachrichten. In dem
Beispiel wurde ein gemeinsamer Zyklus von 6ms festgelegt und die Sende-Zyklen durch
initiale Offsets aufeinander abgestimmt. So wird eine Kollision der zeitgesteuerten
Nachrichten im Switch vermieden. Sobald Bandbreite zur Verfiigung steht, werden RC- und
BE-Nachrichten mit eingeschleust, wobei der Link fir anstehende TT-Nachrichten
rechtzeitig freigehalten wird. In dem Beispiel kdnnen nicht alle BE Nachrichten gesendet
werden.

2.5.3 Zeitsynchronisation

In dem TTEthernet Netzwerk ist die Zeitsynchronisation von grofRer Bedeutung, da die TT-
Nachrichten im Rahmen der globalen Zeit versendet werden. Die prazise
Uhrensynchronisation der verteilten Endsysteme und Switche ist hoch komplex und bildet
den Hauptteil der TTEthernet Spezifikation. Dieses Kapitel gibt einen groben Uberblick iiber
die Funktionsweise der Zeitsynchronisation. Detaillierte Informationen sind in der Time-
Triggered Ethernet Spezifikation (SAE International Group, 2011) zu finden.

Fiir die Uhrensynchronisation erhdlt jeder Netzwerk-Teilnehmer eine der drei Rollen
Synchronization Master, Compression Master oder Synchronization Client.
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Abbildung X: Zweistufiger SyncHronisationsprozess von TTEthernet

Uber sogenannte Protocol Control Frames (PCF) wird die Information zur Synchronisation
zwischen den Teilnehmern ausgetauscht. In Abbildung X ist der zweistufige
Synchronisationsprozess mit dem entsprechenden Datenfluss der PCFs dargestellt. Die
Synchronization Master senden zu fest definierten Zeiten einen PCF an den Compression
Master. Das stellt die erste Stufe des Synchronisationsprozesses dar. Durch die fest
definierten Synchronisationszyklen kénnen Teilnehmer auch in ein laufendes System
einsteigen und synchronisiert werden. Nach Ankunft der PCFs, berechnet der Compression
Master den Mittelwert aller eingegangenen Zeiten und sendet die neue gemeinsame Zeit
an alle Teilnehmer. Dies ist die zweite Stufe des Synchronisationsprozesses. TTEthernet
unterstltzt auch den Einsatz von mehreren Compression Master, da dieser sonst einen
single point of failure'’ bilden wiirde.

2.5.4 Datenframe-Format und Adressierung

Die Ubertragung von Daten im TTEthernet Netzwerk erfolgt durch Ethernet-Frames. BE
Nachrichten nutzen das Standard Ethernet Format. Um TT- und RC-Nachrichten zu
erkennen, wird das Destination Address Feld anders interpretiert.

Y Ausfall einer Komponente fiihrt zum Versagen des gesamten Systems
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Abbildung XI: Datenframeformat in TTEthernet

Das Standard Ethernet verwendet in der Destination Address Mac-Adressen zur eindeutigen
Identifizierung von Teilnehmern und unterstiitzt UniCast, MultiCast und BroadCast. Zur
eindeutigen Identifizierung von TT- und RC-Nachrichten mit entsprechend héherer Prioritat
definiert TTEthernet ein eigenes Adressformat, eine Critical Traffic Adresse (CT-Adress). Der
Unterschied besteht nicht in der Kodierung, sondern in der Interpretation des Adress-
Feldes. Wie in Abbildung XI dargestellt, wird die CT-Address in den Critical Traffic
Marker(CT-Marker) und Critical Traffic ID(CT-ID) unterteilt. Zusatzlich wird der zeitkritische
Verkehr nach IEEE 802.3 durch ein Bitmuster in dem Typ Feld markiert. Durch den CT-
Marker kann eine TT- bzw. RC-Nachricht mittels Bit-Masken effizient erkannt werden.
Einem CT-Marker, der beispielsweise den Adressraum fiir die Motorsteuerung definiert,
gehort eine Vielzahl an CT-IDs an, die eine Nachricht eindeutig identifizieren. Die
Identifizierung erfolgt inhaltsorientiert, d.h. eine CT-ID steht fiir einen bestimmten Inhalt in
der Nachricht z.B. der Motortemperatur. Alle TTEthernet-Teilnehmer definieren, welche CT-
IDs empfangen und welche ignoriert werden sollen. Die CT-Address verhalt sich dhnlich wie
MultiCast-Adressen in Standard Ethernet.

2.5.5 Virtuelle Links

Die Netzwerkkomponenten wie Steuergerdte oder Switche eines TTEthernet Netzwerkes
sind wie im Standard Ethernet mit einem physikalischem Link verbunden. Uber diese
physikalischen Links verlaufen eine Vielzahl an virtuellen Links, die zu unterschiedlichen
Nachrichtenklassen gehéren kénnen.
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Abbildung XII: Virtueller Leitungsquerschnitt eines physikalischen Links

In Abbildung Xl ist der virtuelle Leitungsquerschnitt eines physikalischen Links dargestellt.
Die roten virtuellen Leitungen symbolisieren zwei virtuelle Links der Nachrichtenklasse TT,
die orangefarbenen Leitungen zwei virtuelle Links der Nachrichtenklasse RC und die gelben
Leitungen drei virtuelle Links der Nachrichtenklasse BE. Mit Hilfe der virtuellen Links
werden virtuelle Pfade definiert, die von einem Sender zu einem oder mehreren
Empfangern reichen. Diese Pfade sind gerichtet und auf einen Nachrichtentyp begrenzt, es
kann eine TT Nachricht nur auf einem virtuellen TT Link versendet werden. Der Grund dafir
ist, dass die zeitlichen Anforderungen an die virtuellen Links gebunden werden. Ist eine bi-
direktionale Verbindung vorgesehen, so muss fir jede Strecke ein virtueller Link definiert
werden.

Dieses Modell ist lediglich zum Verstdandnis des Netzwerkaufbaus gedacht und soll als Hilfe
zum Verstdandnis der Netzwerkkonfiguration dienen. Die technische Umsetzung der
virtuellen Links erfolgt allein durch Netzwerk-Adressen. Fir virtuelle Links der
Nachrichtenklasse BE stehen UniCast, MultiCast und BroadCast mit Hilfe von Mac-Adressen
zur Verfligung. Fir die virtuellen Links der Nachrichtenklassen TT und RC steht nur
MultiCast zur Verfligung, da ein speziell interpretiertes Adressformat, die CT-Adressen
verwendet wird.

2.6 Aufgabe eines Gateways

Die Aufgabe eines Gateways ist es, unterschiedliche Kommunikations- bzw.
Informationssysteme miteinander zu verbinden. Grundlegend missen Protokoll
Transformationen von der einen Nachrichten-Darstellung in die andere stattfinden.
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Gateways werden haufig in den oberen Schichten des OSI-Modells™ eingeordnet, da sie in
sich geschlossene Systeme miteinander verbinden. Durch das Gateway werden die Grenzen
eines Kommunikations- bzw. Informationssystems erweitert, sodass eine globale
Kommunikation eines grofen inhomogenen Systems moglich wird.

¥ 0sI-Modell (Open Systems Interconnection Model)
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3 Anforderungen an das
Gateway

In diesem Kapitel werden Anforderungen an das Multi-Bus Realtime Ethernet Gateway
definiert. Hierbei geht es um funktionale Anforderungen an die generellen Funktionen des
Gateways, sowie spezifische Anforderungen an Bussysteme. Anforderungen zum Aufbau
und zur Verwendbarkeit des Gateways sind in den nichtfunktionalen Anforderungen
dargestellt.

Um einen groben Uberblick (iber das Gateway zu verschaffen, wird die Funktion des Multi-
Bus Realtime Ethernet Gateways (im Folgenden Gateway genannt) anhand eines kleinen
Beispiels in Abbildung XIII dargestellt. Das TTEthernet Backbone-Netzwerk besteht aus zwei
Gateways, einem Switch und einem Steuergerat, das direkt an das Backbone-Netzwerk
gekoppelt ist. Interessant sind die Gateways, die jeweils mehrere unterschiedliche
Bussysteme einbinden.

aaa
RR®
Cﬁslﬁl Multi-Bus-TTEthernet ls Is

Gateway 1 CAN-Bus 2

Cy:l C':I C':I -.\\\ TTEthernet Switch Q Q Q
FlexRay-Bus 1 — ¥ " Multi-Bus-TTEthernet
®/ ,/"'. — Gateway 2
TTEthernet Q DI Q
Steuergerat 1 I: li

FlexRay-Bus 2

Abbildung XIlI: Netzwerk mit TTEthernet Backbone

Durch die Gateways ist es nun moglich, eine Nachricht von CAN-Bus 1 an CAN-Bus 2 zu
senden. Dariiber hinaus kdnnen Nachrichten von CAN-Bus 1 an FlexRay-Bus 2 geschickt
werden, da das Gateway Uber geeignete Transformationsroutinen verfligt. Das Senden von
Nachrichten zwischen Bussystemen, die am selben Gateway angeschlossen sind, ist
ebenfalls moglich.
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3.1 Funktionale Anforderungen

Aus der beispielhaft dargestellten Funktionsbeschreibung eines Multi-Bus Realtime
Ethernet Gateways (Abbildung XIIl), ergibt sich eine Menge funktionaler Anforderungen, die
in diesem Abschnitt genauer beschrieben werden.

Routing der Nachrichten

Das Gateway muss sicherstellen, dass Nachrichten von einem Bussystem zuverlassig an das
Ziel-Bussystem Ubertragen werden. Dazu ist eine statische Routing-Tabelle nétig, in der alle
Parameter gespeichert werden koénnen, die fiir die Ubermittlung einer Nachricht eines
Bussystems Uber das TTEthernet Backbone-Netzwerk in ein anderes Bussystem notwendig
sind. Insbesondere soll die Konfiguration der Ubertragungsart, also TT, RC oder BE,
spezifiziert werden kénnen.

Transformation der Nachrichten

Das Gateway muss Uber Transformationsmechanismen verfligen, die es erlauben,
Nachrichten in andere Formate zu Uibertragen. Dazu soll eine Transformation in ein
einheitliches Transportformat zur Ubertragung liber das TTEthernet Backbone-Netzwerk
verwendet werden. Fiir jeden Bus-Frame muss folglich eine Transformation von der
Quelldarstellung in die Transportdarstellung und von der Transportdarstellung in die
Zieldarstellung transformiert werden.

Nachrichten-Akkumulation

Nachrichten des TTEthernet Backbone-Netzwerkes haben eine wesentlich hohere
Nutzdaten-Kapazitat als Bus-Systeme wie CAN und FlexRay. Gleichzeitig haben die
Nutzdaten eine minimale Lidnge von 46 Byte. Da die Ubertragungsrate héher ist als bei
gangigen Bussystemen, bietet es sich an, mehrere Bus-Frames in einer TTEthernet
Backbone-Nachricht zu verschicken, um die Netzauslastung moglichst gering zu halten.

Zeitanforderung

Es muss eine Aussage Uber die zusatzliche Verzogerungszeit erfolgen, insbesondere in
Bezug auf die Pufferung im Gateway. Dies ist notwendig, damit der Netzwerk-Designer das
Netzwerk planen kann.

Synchronisation zwischen Bussystem und TTEthernet Backbone-Netzwerk

Die Bussysteme und das TTEthernet Backbone-Netzwerk haben keine gemeinsame Uhr.
Beide Systeme sollen auch weiterhin unabhédngig voneinander arbeiten. Fir jedes
Bussystem muss ein Konzept zur Einschleusung der Bus-Frames in den Ziel-Bus erstellt
werden.

Fehlerbehandlung
Fehler, die wahrend der Simulation im Gateway auftreten, missen durch aussagekraftige
Fehlermeldungen dargestellt werden.
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Anforderungen zur Nutzung von CAN-Bussystemen

Es sollen sowohl Datenframes als auch Remoteframes durch das Gateway Ubertragen
werden. Mindestens CAN-ID, RTR-Flag und Daten-Feld eines CAN-Frames sollen durch das
Gateway (bertragen werden.

Bussysteme sind in sich geschlossen und das Gateway partizipiert als ein Busteilnehmer.
Errorframes sollen ignoriert werden, da sie nur fiir ein lokales Bussystem Bedeutzung haben
und nur dort auswertbar sind. Eine Weiterleitung der Fehler durch das Gateway an andere
in sich geschlossene Bussysteme ist deshalb nicht vorgesehen. Diese Fehler konnen durch
die Applikationen der Busteilnehmer abgefangen werden, da dort das Fehlverhalten durch
Abgleich des Soll-und Ist-Datenverkehrs erkannt werden kann. Das Verhindern von
Folgefehlern wird dadurch sichergestellt.

3.2 Nichtfunktionale Anforderungen

In dieser Arbeit soll ein Konzept entwickelt werden, das gleichzeitig mehrere,
unterschiedliche Bussysteme und damit verschiedene Nachrichtendarstellungen an einem
Gateway zuldsst. Im Simulationsmodell wird zunachst ein CAN-TTEthernet Gateway erstellt.
Das Simulationsmodell soll leicht um weitere Bussysteme erweitert werden kénnen. Die
Anpassungsfahigkeit und Erweiterbarkeit des Gateways soll durch eine geschachtelte
Modulstruktur sichergestellt werden.
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4 Konzept des Gateways

In diesem Kapitel wird die Entwicklung des Konzeptes eines Multi-Bus Realtime Ethernet
Gateways beschrieben. Eine grobe Struktur ergibt sich aus der Architektur des Gateways:
Die Anbindung der Bussysteme, Routing, Transformation und Pufferung. In diesem Konzept
werden vorwiegend die methodischen Aspekte in Betracht gezogen und weniger die
physikalische Darstellung der Bitstrome, da dies fir das Simulationsmodell weitgehend
unbedeutend ist. Generell wurde versucht, die Komplexitat des Gateways moglichst gering
zu halten, um damit eine einfache Anwendung zu gewahrleisten.

Einleitend werden einige Begriffe im Zusammenhang mit der Transformation definiert:

Protokolltransformationen

Protokolltransformation bedeutet hier die Konvertierung der Nachrichtendarstellung eines
Nachrichtenprotokolls in eine Nachrichtendarstellung eines anderen Nachrichtenprotokolls.
Beispielsweise ist die Konvertierung eines CAN-Frames in ein Ethernet-Frame eine
Protokolltransformation.

Protokolifeld
Ein Protokollfeld beschreibt einen spezifischen Teil der Nachrichtendarstellung. Ein CAN-
Frame zum Beispiel besteht unter anderem aus den Protokollfeldern CAN-ID und Datenfeld.

Protokollfeldsequenz

Eine Protokollfeldsequenz ist eine Folge von mehreren Protokollfeldern, wobei die
Reihenfolge keine Rolle spielt, solange eine eindeutige Identifizierung der einzelnen
Protokollfelder moglich ist.

4.1 Abgrenzung zu vorangegangenen Arbeiten

Die Projektarbeit von Jan Depke “befasst sich mit Protokolltransformationen und bedient
sich dabei formaler Beschreibungsmethoden. Aus diesem theoretischen Ansatz wurde die
Idee von Protokollschichten und Protokollfeldsequenzen zur Transformation von
Nachrichten in unterschiedliche Nachrichtendarstellungen (ibernommen. Nicht zuletzt
aufgrund der objektorientierten Programmierung des Simulationsmodelles konnte ein
weniger striktes Konzept zur Transformation entwickelt werden. Zum einen konnte die

19 Spezifikation von Protokolltransformationen fiir automotive Anwendungen. (Depke, 2013)
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Komplexitat verringert werden, zum anderen wird auch die praktische Umsetzung des
Simulationsmodells erleichtert. Die notwendigen Daten zur Transformation wurden in die
Routing-Tabelle integriert. Die Begriffsdefinition, die Jan Depke verwendet, weicht in
einigen Teilen von den oben beschriebenen Begriffen ab.

4.2 Komponenten-Architektur des Gateways

Einleitend wird eine Ubersicht tiber die Komponenten-Architektur gegeben, um den Aufbau
und die Struktur des Gateways darzustellen. Die komponentenibergreifende
Kommunikation innerhalb des Gateways sowie die Verteilung der Aufgaben werden hier
diskutiert.

TTEthernet- Bus- In Abbildung XIV ist schemenhaft die
Connector 4—\/ T | connector Architektur des Gateways dargestellt.
l Der TTEthernet-Connector stellt die

Verbindung zum TTEthernet Backbone-

_ InOutComing ~ Netzwerk dar, wahrend der Bus-
/ Connector sidmtliche Bus-Anbindungen
" l verwaltet. Die Komponente

InOutComing verbindet die
Konnektoren mit den Gateway-
Komponenten Routing, Transformation

und Buffering. Die Komponenten
T ‘ Routing, Transformation und Buffering
\ / werden in den folgenden Kapiteln
——— Transformation f«——— detailliert erklart. InOutComing bereitet
sowohl eingehende Nachrichten der
Abbildung XIV: Architektur des Gateways Konnektoren flr die weitere
Verarbeitung in den Gateway-Komponenten als auch ausgehende Nachrichten der
Gateway-Komponenten fir die Connectoren vor. Auf diese Weise wird eine klare
Aufgabenteilung durch die Komponenten-Architektur geschaffen, sodass einzelne
Komponenten leicht austauschbar und anpassbar sind.

Buffering Routing

Wie aus der Abbildung XIV deutlich wird, lduft jede Nachricht durch die Gateway-
Komponenten Routing, Transformation und Buffering. Dies ist eine Konsequenz der strikten
Aufgabenteilung, sodass jede Komponente fiir sich entscheidet, wie die Nachricht
bearbeitet wird. Die Reihenfolge ergibt sich aus dem notwendigen Datenfluss. Die Routing-
Informationen werden fir die Transformation benétigt und eine Pufferung von Nachrichten
ist erst dann sinnvoll, wenn sie vollstdandig bearbeitet und fiir den Versand bereit sind.

Die Interaktion zwischen den Komponenten kann durch einen gemeinsamen Speicher oder
durch Nachrichtenaustausch gehandhabt werden. Ein Vorteil des Nachrichtenaustausches
ist, dass er gleichzeitig eine Triggerung der nachfolgenden Komponente erlaubt. Hier sei die
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sogenannte  Simulationsumgebung ~ OMNeT++°  erwdhnt.  Sie basiert  auf
Nachrichtenaustausch (engl. Message passing) und bietet hervorragende Mdglichkeiten zur
Nachrichtendefinition, -versendung und —verarbeitung (siehe Kap. 5). Deshalb wird im
Gateway die Interaktion durch Nachrichtenaustausch umgesetzt. Es wird ein eigener
Nachrichtentyp flir die Kommunikation definiert, sodass eine Nachricht von Komponente zu
Komponente weitergereicht werden kann und so die notwendige Information entnommen
sowie weitere Informationen hinzugefiigt bzw. ausgetauscht werden kénnen.

4.3 Routing

Die Intention des Routings ist es, ein Bus-Frame von einem Source-Gateway (ber das
TTEthernet Backbone-Netzwerk zu einem oder mehreren Destination-Gateways zu leiten.
(siehe Abbildung XIIl: Netzwerk mit TTEthernet Backbone)

Das Routing wird in der Regel mit statischen oder dynamischen Routing-Tabellen
durchgefiihrt. Die gesamte Kommunikation eines Automobil-Netzwerkes wird bereits in der
Design-Phase spezifiziert. Deshalb wird mit statischen Routing-Tabellen gearbeitet, die eine
prazise Planung des Netzwerkes ermaoglichen.

Mit FIBEX* kann die gesamte Kommunikation samtlicher Bussysteme eines
Autonetzwerkes durch ein einheitliches XML-Beschreibungsformat definiert werden. FIBEX
ist sehr komplex und wird fiir die einfache Beschreibung des Gateways nicht bendtigt.
Autohersteller verwenden haufig eine Kommunikationsmatrix (siehe Kap. 4.3.1) in einem
Excel-Format. Fir die Konfiguration des Gateways wird in dieser Arbeit eine eigene XML-
Konfigurationsvorschrift entwickelt, die sich einfach und intuitiv konfigurieren lasst.

4.3.1 Aufbau und Funktion der Routing-Tabelle

In der Automobilindustrie wird die Kommunikation zwischen den Netzwerk-Teilnehmern
bereits in der Designphase in einer sogenannten Kommunikationsmatrix (K-Matrix)
festgelegt. Es existiert keine einheitliche Definition der K-Matrix zwischen den
Automobilherstellern, aber grundsatzlich sind Abbildungen von Quell- auf
Zielinformationen darin enthalten. Dies bildet u.a. einen Teil unserer Routing-Tabelle. Ein
weiterer Teil besteht aus Informationen zum Datenfluss innerhalb des TTEthernet
Backbone-Netzwerkes und der Konfiguration von Zusatz-Optionen.

Die Routing-Tabelle ist in die drei Gbergeordneten Bereiche ,source”, ,destination” und
»gatewayOptions” gegliedert. Eine vollstindige Ubersicht der Parameter ist in Abbildung XV

2 OMNeT++ is an extensible, modular, component-based C++ simulation library and framework,
primarily for building network simulators (OMNeT++ Community)

1 FIBEX (Field Bus Data Exchange Format (Association for Standardisation of Automation and
Measuring Systems, 2013))
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dargestellt. Die Dokumenttypdefinition (DTD) ist im Anhang A zu finden. Die Angaben in
den eckigen Klammern beschreiben die Kardinalitdten im Format reguldrer Ausdriicke, die
pro Eintrag in der Routing-Tabelle gelten. Die Bereiche ,source” und , destination” stellen
die Abbildungen von Quell- auf Zielinformationen dar. Die BusID entspricht einem
eindeutigen Identifier zur Identifizierung des Bussystems und die ObjectID ist ein Identifier
einer bestimmten Nachricht. Durch das Tupel aus BusID und ObjectID kann eine Nachricht
im ganzen System eindeutig identifiziert werden. Das ist fiir die Versendung von Bus-
Frames Uber Busgrenzen hinweg notwendig. Anhand des Type-Feldes wird der
entsprechende Transformationsvorgang ermittelt.

source[1] destination[+] gatewayOptions[1]

sourceBusID destinationBusID allwaysSendOldAndNew

sourceObjectID destinationObjectID

sourceType destinationType

Backbone[*]
backboneCTID/directMacAdress
backboneTransferType
messageAccumulation
holdUpTime

Abbildung XV: Parameter der Routing-Tabelle

Um eine Nachricht Uber Busgrenzen hinweg weiterleiten zu kdnnen, sind zusatzlich
Informationen fiir die Ubertragung auf dem TTEthernet Backbone-Netzwerk notwendig.
Diese Informationen werden in der Unterkategorie Backbone definiert. In Kap. 2.5.5
wurden die virtuellen Links erklart, die TTEthernet zur Adressierung verwendet. Der Eintrag
backboneCTID/directMacAdress spezifiziert einen solchen virtuellen Link, der fur die
Weiterleitung liber das TTEthernet Backbone-Netzwerk verwendet werden soll. AuRerdem
wird die Nachrichtenklasse entsprechend der gewiinschten Zeitanforderungen durch den
Parameter backboneTransferType angegeben. Unter messageAccumulation wird definiert,
ob fiir diesen virtuellen Link eine Nachrichten-Akkumulation durchgefiihrt werden soll.
Unter Nachrichten-Akkumulation ist eine zeitlich begrenzte Nachrichtenansammlung zu
verstehen, um diese dann gesammelt zu Ubertragen. Die maximale Verzogerungszeit wird
mit der holdUpTime angegeben. Die genaue Funktionsweise der Nachrichten-Akkumulation
wird in Kapitel 4.4.3 beschrieben.

Der Bereich ,gatewayOptions” ist fur weitere Konfigurationen von Gateway-Funktionen
vorgesehen. Der Parameter allwaysSendOIldAndNew spezifiziert in diesem Falle, ob nur neu
eingetroffene Nachrichten oder alte und neue in einer festen Struktur Gbertragen werden
sollen. Besonders strategische Konfigurationen des Gateways kdnnen hier untergebracht
werden.
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Ein Eintrag in der Routing-Tabelle besteht aus einem source-Element, beliebig vielen
destination-Elementen und einem gatewayOptions-Element. Fiir jedes destination-Element
kann ein Backbone-Element definiert werden, es muss aber keins angegeben werden. Die
Backbone-Informationen sind Uberflissig, wenn die Nachricht an ein anderes Bussystem
weitergeleitet werden soll, das am selben Gateway angeschlossen ist. Um auch alternative
Routingpfade fur dieselbe Nachricht definieren zu kénnen, ist die Angabe von mehreren
Backbone-Elementen méglich. Durch redundante Ubertragung auf unterschiedlichen
Pfaden kann die Ausfallsicherheit erhéht werden. Die Filterung der redundanten
Nachrichten muss in den Anwendungen der Teilnehmer erfolgen.

Durch die Anordnung der Routing-Tabelle ist es moglich, fiir ein source-Element samtliche
Routen im TTEthernet Backbone-Netzwerk anzugeben, da beliebig viele destination-
Elemente definiert werden kénnen. Zusatzlich konnen in der Routing-Tabelle am selben
Gateway angeschlossene Bus-Systeme referenziert werden, indem ein destination-Element
ohne Backbone-Element erstellt wird.

Fiir jede Nachricht, die in den Gateways verarbeitet werden soll, wird ein Eintrag in der
Routing-Tabelle erstellt. Sie kann einmalig global fir das gesamte Netzwerk erstellt werden
und direkt an alle Gateways Ubertragen werden. Zur Steigerung der Performance im
Gateway konnen die Eintrage gefiltert werden, sodass lediglich Eintrage betrachtet werden,
in denen entweder sourceBusID oder destinationBusID der eigenen busID entsprechen.

4.3.2 Routing Strategie

Der Parameter destinationObjectID aus der Routing-Tabelle definiert den Nachrichten-
Identifier fir den Destination-Bus. Da nicht davon ausgegangen werden kann , dass die
Nachricht im Destination-Bus dieselbe ObjectID haben soll wie im Source-Bus, wird die
sourceObjectID in der Nachricht mit der destinationObjectID liberschrieben. Dadurch wird
eine vollstandige Kompatibilitdit zwischen den Bussystemen und deren Identifier
hergestellt. Die Routing-Strategien definieren, ob der Uberschreibungsprozess im Source-
oder im Destination-Gateway durchgefiihrt wird.

PreTransform Routing-Strategie

Die PreTransform-Routing Strategie beinhaltet, dass bereits vor dem Routing der oben
skizzierte Uberschreibungsprozess durchgefiihrt wird. Damit entfillt dieser Schritt im
Destination-Gateway. Allerdings kann die Nachricht auch nur fiir einen Destination-Bus
verwendet werden. Diese Strategie ist bei mehreren Empfangern ungeeignet, da in den
meisten Fdllen fir jeden Empfanger sowohl ein virtueller Link als auch eine eigene
Nachricht erstellt werden muss.

PostTransform-Routing Strategie
Die PostTransform-Routing Strategie schreibt vor, dass die endgiltige Zuordnung der
destinationObjectID erst im Destination-Gateway erfolgt. Der Uberschreibungsprozess
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findet demnach erst im Destination-Gateway statt. Eine Nachricht kann auf einem
virtuellen Link versendet werden, welcher an unterschiedlichen Destination-Gateways
endet.

Bei der PostTransform-Routing-Strategie fallen der Konfigurationsaufwand als auch die
Netzwerklast geringer aus als bei der PreTransform Routing-Strategie. Aus diesem Grund
wird fiir das in dieser Arbeit entwickelte Simulationsmodell die PostTransform-Routing
Strategie verwendet.

4.4 Transformation der Nachrichten

Unter Transformation von Nachrichten ist die Konvertierung von einer
Nachrichtendarstellung in eine andere zu verstehen. Im Gateway werden verschiedene
Netzwerke mit unterschiedlichen Nachrichtendarstellungen miteinander verbunden, sodass
eine Transformation der Nachrichten notwendig wird.

In der Arbeit von Depke (2013) ist ein Ansatz zur Transformation von Nachrichten
dargestellt, der eine Transformation in eine einheitliche Transportdarstellung vorsieht,
welche dann in eine beliebige Nachrichtendarstellung transformiert werden kann. Fiir die
Ubertragung (iber das TTEthernet Backbone-Netzwerk wird eine Transportdarstellung
bendtigt, die bei Ankunft an einem oder mehreren Destination-Gateways in die bendétigte
Nachrichtendarstellung transformiert werden kann. Um eine einheitliche und strukturierte
Transformation zu gewahrleisten, wird ferner in Depke (2013) mit Protokollschichten
gearbeitet. Dadurch kann der Transformationsvorgang sinnvoll strukturiert werden und es
lassen sich komponentenbasierte Transformationsarchitekturen entwickeln. Fir die
Datendarstellung werden Protokollfeldsequenzen verwendet, welche die einzelnen
Protokollfelder enthalten. In dieser Arbeit wurde fir die Protokollfeldsequenzen ein
dynamischer Ansatz entwickelt, der von der strikten Anordnung, wie in Depke (2013)
beschrieben, abweicht. AuRerdem wurden Nachrichtenfilterung und Zusatzoptionen, die in
Depke (2013) durch Konditionale beschrieben werden, vollstandig durch Informationen aus
der erweiterten Routing-Tabelle ersetzt.

4.4.1 Transformationsprotokoll

Das Transformationsprotokoll beschreibt die schrittweise Konvertierung einer
Nachrichtendarstellung durch mehrere Protokollschichten. Diese Protokollschichten und
die Interaktion untereinander werden nun detailliert dargestellt.

Wie schon erwahnt, sieht das Transformationsprotokoll eine zweistufige Transformation
vor. In der ersten Stufe wird eine Nachricht aus einem Bussystem im Source-Gateway in
eine einheitliche Transportdarstellung gebracht. Daraufhin werden die Daten Uber das
TTEthernet Backbone-Netzwerk zu einem oder mehreren Destination-Gateways
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Ubermittelt. Im Destination-Gateway findet daraufhin eine Transformation der
Transportdarstellung in die bendtigte Nachrichtendarstellung des Ziel-Buses statt.

Transformation

Quelldarstellung

Transportdarstellung l:p D D
Multi-Bus-TTEthernet b b

Gateway 1 CAN-Bus 2

TTEthe rnet Switch l:'h l:'h l:'h

FlexRay Bus 1 ulti-Bus- TTEthernet CAN-Bus 3
Gateway 2 |
TTEthernet Transformation | l:'h l:; l:,)
Steuergerdt 1 Zieldarstellung k_ﬁ li

FlexRay-Bus 2

Transportdarstellung

Abbildung XVI: Datenfluss des Transformationsprotokolls

In Abbildung XVI ist die Arbeitsweise des Transformationsprotokolls dargestellt. Sie soll den
Datenfluss des Transformationsprotokolls anhand einer Anwendung verdeutlichen. Ein
CAN-Frame aus CAN-Bus 1 wird in dem Multi-Bus-TTEthernet Gateway 1 in einen
Transportframe konvertiert. Dazu durchlduft der CAN-Frame die Protokollschichten
Analyse, Ubersetzung und TransportHeader, die weiter unten im Detail erklart werden. In
den Nutzdaten eines TTEthernetframes wird der Transportframe Uber das TTEthernet
Backbone-Netzwerk zu dem Destination-Gateway, das Multi-Bus-TTEthernet Gateway 2,
geleitet. Die Informationen fir die Weiterleitung tGber das TTEthernet Backbone-Netzwerk
sind in der Routing-Tabelle gespeichert. Im Destination-Gateway durchlauft der
Transportframe die Protokollschichten in der Reihenfolge TransportHeader, Analyse und
Ubersetzung. Das Produkt der Ubersetzung-Protokollschicht ist ein Nachrichtenframe in der
Zieldarstellung, in diesem Fall ein FlexRay-Frame. Die einzelnen Protokollschichten werden
im Folgenden beschrieben.

Analyse-Protokollschicht

Die Analyse-Protokollschicht hat die Aufgabe die Semantik der Quell-Darstellung zu
ermitteln. Dem Analyse-Algorithmus ist bekannt, bei welcher Frame-Semantik welche
Felder fiir die Transformation relevant sind. In den meisten Fallen werden beispielsweise
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Teilnehmer- bzw. ObjektID und die Nutzdaten interessant sein. Diese Felder werden im
Folgenden als Protokollfelder bezeichnet. Eine Folge von mehreren Protokollfeldern wird
Protokollfeldsequenz genannt. Die Analyse-Protokollschicht schlieft das Extrahieren der
relevanten Protokollfelder aus der Quell-Darstellung und die Neuordnung in einer
Protokollfeldsequenz mit ein. Eine Quell-Darstellung kann ein Bus-Frame oder ein
Transportframe sein, je nachdem, ob die Analyse gerade aus Sicht des Source- oder
Destination-Gateway betrachtet wird.

Ubersetzungs-Protokollschicht

Die Ubersetzungs-Protokollschicht setzt auf die Analyse-Protokollschicht auf. Sie (ibergibt
der Ubersetzungs-Protokollschicht die erstellte Protokollfeldsequenz, die alle relevanten
Protokollfelder der Quell-Darstellung beinhaltet. Die Ubersetzungs-Protokollschicht
bearbeitet die einzelnen Protokollfelder in dem Sinne, dass Werte ausgetauscht oder
erweitert werden und gegebenenfalls zusatzliche Protokollfelder hinzugefiigt werden.
Beispielsweise kann eine CAN-ID im urspriinglichen Bus eine andere als die im Ziel-Bus sein.
Zusatzliche Protokollfelder sind Zeitstempel zur Feststellung der tatsdchlichen Sendezeit
oder Protokollfelder zur Fehlererkennung.

TransportHeader-Protokollschicht

Der TransportHeader wird der im Ubersetzungsprotokoll erzeugten Protokollfeldsequenz
vorangestellt. Dort sind Zusatzinformation zur Herkunft und Transformation der
urspriinglichen Nachricht enthalten. Eine sourceBusID verweist auf den Bus der
urspriinglich eingegangenen Nachricht. Zusammen mit der Teilnehmer- bzw. Objekt ID
einer Nachricht lasst sich eine eindeutige Identifizierung der vorliegenden Daten
durchfiihren.

4.4.2 Exemplarische Darstellung am Beispiel eines CAN-Frames

Um den Ablauf und Datenfluss der Transformation zu verdeutlichen, wird der
Transformationsvorgang in diesem Abschnitt anhand der Transformation eines CAN-Frames
gezeigt. Wie in Kapitel 4.3 zum Thema Routing beschrieben, wird auch in diesem Beispiel
nach der PostTransform-Routing Strategie gearbeitet.

Wie in Abbildung XVI dargestellt, haben wir als Ausgangssituation an dem Source-Gateway
(Multi-Bus-TTEthernet Gateway 1) einen eintreffenden CAN-Frame. Die Quelldarstellung ist
ein CAN-Frame, der nun die Protokollschichten Analyse, Ubersetzung und TransportHeader
durchlauft.

Analyse-Protokoll

Das Analyse-Protokoll erkennt anfangs, dass es sich um einen CAN-Frame handelt. Das
bedeutet, dass die CAN-ID, das RTR-Flag und die Nutzdaten extrahiert werden miussen.
Diese werden in eine neu angelegte Datenstruktur gespeichert, die das Verhalten einer
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Protokollfeldsequenz aufweist. In der folgenden Abbildung XVII ist der Ablauf anhand einer
bildlichen Darstellung verdeutlicht.

Identifier l l l
Field RTR Flag Data Field(0-8 Byte)
Control CRC CRC ACK || ACK Erd
Gan: Field Catabedice=b e Sequence Del Slot | | DEL el
Frame
CAN-Frame

Abbildung XVII: Analyseprotokoll fiir Can-Frame

Protokollfeldsequenz

Identifier
Field

Start
of
Frame

Ubersetzungsprotokoll

Die Daten, die im Analyseprotokoll gewonnen wurden, sind in sich vollstandig konsistent,
sodass diese nicht durch Meta-Informationen gestitzt werden missen. Um den aktuellen
Ankunfts-Zeitpunkt des CAN-Frames festzuhalten, wird in das Protokollfeld Timestamp ein
Zeitstempel der Ankunftszeit hinzugefiigt (s. Abbildung XVIII). Zeitstempel kénnen bei der
Sortierung und Plausibilitdtsprifung im Destination-Gateway nitzlich sein oder fiir eine
Fehlerdiagnose verwendet werden.

getTimestamp(]

Protokollfeldsequenz

.

""F'::":"” l RTR Flagl Data Field(0-8 Byte) '| Tlmestampj
Start End
Identifier Control . CRC CRC ACK | | ACK
of Field RTR Field Data Field(0-8 Byte) e of
Frame Frame

CAN-Frame
Abbildung XVIIl: Ubersetzungsprotokoll fiir CAN-Frame

Transportheader

Der TransportHeader ergdnzt die Protokollfeldsequenz um die sourceBusID. Diese
sourceBusID ist fir die eindeutige Identifizierung der Eintrdge in der Routing-Tabelle
notwendig. In der folgenden Abbildung wird nun die vollstandige Protokollfeldsequenz
dargestellt, die nach dem Durchlaufen der drei beschriebenen Protokollschichten als
Produkt entsteht. Die vollstandige Protokollfeldsequenz wird als Transportframe
bezeichnet.
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Protokollfeldsequenz

| sourceBus|D Id:?:‘I;Ier l RTR Flag l ( Data Field(0-8 Byte) ) Gmestama

Start End
Identifier Control CRC CRC || ACK | | ACK
R Field G Field Latah s el Sequence Del Slot | | DEL i
Frame Frame

CAN-Frame
Abbildung XIX: Protokollfeldsequenz mit vollstandigem Transportframe eines CAN-Frames

In Abbildung XI befinden wir uns weiterhin im Multi-Bus-TTEthernet Gateway 1 und haben
mittlerweile das Transformationsprotokoll durchlaufen, sodass die Transportdarstellung zur
Verfligung steht.

Transport liber TTEthernt Backbone-Netzwerk

Um den Transportframe, welcher der Transportdarstellung entspricht, Gber das TTEthernet
Backbone-Netzwerk zum Destination-Gateway transportieren zu koénnen, wird der
Transportframe in die Nutzdaten eines Ethernetframes eingekapselt.

h

Routing-Tabelle

Protokollfeldsequenz

| Source |dentifier RTR
| ( Bus ID , Data Field(0-8 Byte) ]

Type-
Own Address Definition

Y

\ 4
Preambel DT;:]:;:SM ::;rr:ses I:re\:;ﬁ ;Transportframe 1 Data Field(D-1500 Byte) Checksum

Ethernet-Frame
Abbildung XX: Einkapselung des Transportframes in einen Ethernetframe

Abbildung XX zeigt den Ablauf der Einkapselung. Die Ziel-Adresse (Destination Address) ist
ein virtueller Link, die durch die sourceBusID und das Identifier Field eindeutig in der
Routing-Tabelle bestimmt werden kann. In das Datenfeld (Data Field) wird der
Transportframe als eine Einheit eingekapselt. In Kap. 4.4.3 wird ein Konzept zur
Einkapselung mehrerer Transportframes erldutert. Die weiteren Protokollfelder werden
entsprechend der Ethernet-Semantik verarbeitet.

Der virtuelle Link fiihrt zu dem Multi-Bus-TTEthernet Gateway 2. Dort wird der
Transportframe aus dem Ethernetframe entnommen und durch sourceBusID und Identifier
Field der entsprechende Eintrag in der Routing-Tabelle gefunden. Dort sind unter anderem
die Transformationsinformationen hinterlegt. Im vorliegenden Fall ist die urspriingliche
Darstellung (sourceType) CAN und die Ziel-Darstellung (destinationType) FlexRay. Damit
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sind TransportHeader- und Analyse-Protokollschicht im Destination-Gateway durchlaufen.
In der Ubersetzung-Protokollschicht wird nun das urspriingliche Identifier Field mit dem
Ziel-Parameter(destinationObjectID) ersetzt. Das Datenfeld (Data Field) wird ebenfalls in
den FlexRay-Frame kopiert. In Abbildung XXI ist der eben beschriebene Ablauf der
Transformation im Destination-Gateway dargestellt.

5
Centrol Frame ID
Bits

Payload Header Cycle

Data Field(0-254 Byt CRC
lenght CRC count S vte)

r 3
FlexRay-Frame

Routing-Tabelle
. Protokollfeldsequenz |

Source |dentifier RTR .
|: Bus 0 } Data Field{0-8 Byte) '
R I
Destination Source Type/
Preambel R Address Length ETranspnrtframel Data Field(0-1500 Byte) Checksum

Ethernet-Frame
Abbildung XXI: Ablauf Transformation im Destination-Gateway

4.4.3 Akkumulation mehrerer Transportframes (Buffering)

Ein Ethernetframe bietet ein weitaus groReres Nutzdaten-Volumen als ein Transportframe
in Anspruch nimmt. Das Nutzdaten-Volumen wird stets durch das Pad** auf eine minimale
Lange von 46 Byte erweitert. Um die Bandbreiten-Auslastung im TTEthernet Backbone-
Netzwerk moglichst gering zu halten, sollen mehrere Bus-Frames in einem Ethernetframe
zusammen Ubertragen werden.

Die Akkumulation von mehreren Bus-Frames zieht immer eine Verzogerung im Gateway mit
sich, da das Eintreffen mehrerer Nachrichten abgewartet werden muss. Fir die
Zwischenspeicherung der Nachrichten werden Puffer verwendet, welche im Folgenden Pre-
Buffer genannt werden. Jeder virtuelle Link des TTEthernet Backbone-Netzwerkes erhalt
einen separaten Pre-Buffer. Die Ordnung der Nachrichten im Pre-Buffer erfolgt nach
Prioritdt und nicht nach dem Zeitpunkt des Eintreffens, damit hoher priorisierte
Nachrichten stets den Vortritt erhalten.

Um die Akkumulation von Nachrichten sinnvoll einsetzen zu kénnen, missen die virtuellen
Links des TTEthernet Backbone-Netzwerkes dem Datenfluss entsprechend festgelegt
werden. Viele virtuelle Links fiihren zu vielen separaten Pre-Buffern, die dann jeweils nur
eine entsprechend geringe Anzahl von Nachrichten ansammeln kénnen.

?2 Ethernet-Frame Feld (siehe Abbildung XXI)



Konzept des Gateways 44

Zusatzlich zur Giberlegten Struktur der virtuellen Links muss eine Strategie fir die Art und
Ldange der Wartezeit im Gateway erstellt werden. Nachfolgend wird eine statische sowie
eine dynamische Wartezeitvariante vorgestellt.

Wartezeitvariante I: statisch

Auf der Grundlage der vollstandigen Ablaufplanung des TTEthernet Backbone-Netzwerkes
kann eine optimale Wartezeit fiir jeden virtuellen Link ermittelt werden. Fir diese
Berechnung ist generell wichtig, dass das end-to-end delay die Deadline nicht tGberschreitet.
Ausfiihrliche Information ist in (Ayed, et al., 2012)* zu finden. Es wird in dieser Arbeit nicht
weiter behandelt.

Wartezeitvariante Il: dynamisch

Flr jeden Eintrag in der Routing Tabelle wird eine max. Wartezeit angegeben (siehe Kapitel
4.3). Es ist damit fur jeden eintreffenden Bus-Frame eine max. Verzogerungszeit im
Gateway bekannt. Bei Weiterleitung eines eintreffenden Bus-Frames an den
entsprechenden Pre-Buffer wird der Timer auf das Minimum des aktuellen Timerwertes
und der angebenen Verzégerungszeit der eingetroffenen Nachricht gesetzt. Bei Ablauf des
Timers wird der aktuelle Inhalt des Pre-Buffers versendet und der Pre-Buffer geleert. Dieser
Zyklus startet erneut, sobald der ndchste Bus-Frame in den Pre-Buffer hinzugefiigt wird.

Pre-Buffer; vl_103 Pre-Buffer; vl_103 Pre-Buffer: vl_103 Pre-Buffer; vl_103

CAN-Frame (t=8) CAN-Frame (1=8)

3t 4t
Timer: 0 Timer: 8 Timer: 4 5 Timer: 0

Systemtime: 234 Systemtime: 240 Systemntime: 243 Systemtime: 247
- r Bl
-+ Zyklus >4

Abbildung XXII: Darstellung der dynamischen Wartezeitvariante

Abbildung XXII zeigt das Prinzip der dynamischen Wartezeitvariante. Von links nach rechts
ist der zeitliche Verlauf des Pre-Buffers fiir den virtuellen Link vl_103 dargestellt. Der Zyklus
startet mit einem leeren Pre-Buffer und dem Timer im Initialzustand. Der Timer arbeitet
nach einem einfachen Zustandsautomaten, welche in Abbildung XXIII dargestellt ist und
initial in dem Zustand IDLE wartet. Zur Systemzeit 240 trifft ein CAN-Frame fir den
virtuellen Link vl_103 ein. Dieser wird im Pre-Buffer zwischengespeichert. Die max.
Wartezeit (holdUpTime) fir diesen CAN-Frame wurde in der Routing-Tabelle auf 8
Zeiteinheiten spezifiziert. Da dies der erste Frame in diesem Zyklus ist, wechselt der Timer

% Frame Packing Strategy within Gateways for Multi-cluster Avionics Embedded Networks
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den Zustand von IDLE auf TIMER und setz den Timerwert auf 8 Zeiteinheiten. Zur
Systemzeit 243, also 3 Zeiteinheiten spater, ist der Timerwert bereits auf 5 dekrementiert.
Jetzt trifft ein weiterer Frame fir den virtuellen Link vl_103 ein, welcher eine max.
Wartezeit von 4 Zeiteinheiten hat.
Die  Nachrichtendarstellung, in
diesem Fall ein FlexRay-Frame, ist
dabei nicht von Bedeutung. Der
Timer vergleicht nun den aktuellen
Timerwert mit dem spezifizierten
Timerwert der neuen Nachricht und

/ Initialization

/ System Shutdown

DL

J timer expired J setTimer . .
setzt den Timer auf den kleinsten
Wert. Hier wird der Timer auf den
Wert der neuen Nachricht mit 4
Zeiteinheiten gesetzt. In diesem
Anwendungsbeispiel fihrt demnach
/ resetTime ein Wert < 5 zu einem Timer-Reset,
Abbildung XXIII: Zustandsdiagramm des Timers wéahrend ein Wert >=5 den Timer

unberihrt lasst. Nach weiteren 4 Zeiteinheiten ist der Timer abgelaufen. Der gesamte Inhalt
des Pre-Buffers wird nun in einer TTEthernet Backbone-Nachricht eingekapselt und
verschickt. Nachdem der Pre-Buffer wieder in den Initialzustand gebracht ist, beginnt der
Zyklus erneut.

Um ein adaptives Wartezeitverhalten herzustellen, welches besonders fiir das
eventbasierte Bussystem CAN interessant ist, wird fir das Multi-Bus-TTEthernet Gateway
die dynamische Wartezeitvariante gewahlt.

4.5 Anbindung der Bussysteme

Da es keine Synchronisation zwischen den Bussystemen und dem TTEthernet Backbone-
Netzwerk auf einer globalen Zeitbasis gibt, arbeiten die Bussysteme nach eigener Taktung.
Die Einschleusung von Nachrichten in den Ziel-Bus, die lber das TTEthernet Backbone-
Netzwerk Ubertragen worden sind, wird in den nachsten beiden Unterkapiteln fiir CAN und
FlexRay beschrieben.

4.5.1 Anbindung von CAN

Da CAN-Nachrichten event-gesteuert versendet werden, kann eine CAN-Nachricht sofort
nach Ankunft gesendet werden. Das Arbitrierungsverfahren entscheidet, ob diese Nachricht
sofort auf den Bus gelegt werden kann, oder ob weitere Arbitrierungszyklen durchlaufen
werden mussen.
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4.5.2 Anbindung von FlexRay

FlexRay verfligt Uber ein statisches Segment mit dem Buszugriffsverfahren TDMA und ein
dynamisches mit FTDMA?". Da auch hier keine festen Zeitangaben zur Ankunft eines Bus-
Frames aus Richtung des TTEthernet Backbone-Netzwerks gegeben werden kénnen, erfolgt
die Einschleusung von Nachrichten aus Richtung des TTEthernet Backbone-Netzwerks tber
das dynamische Segment des FlexRay-Bussystems. Eine sinnvolle Priorisierung muss durch
den Netzwerk-Designer sichergestellt werden. Der Zyklus-Zdhler muss im Destination-
Gateway auf den aktuellen Zyklus des Ziel-FlexRay-Bussystems gesetzt werden, da keine
Ubereinstimmung mit dem Zyklus-Zdhler aus der urspriinglichen FlexRay-Nachricht des
Quell-FlexRay-Bussystems vorzufinden ist.

** FTDMA (Flexible Time Division Multiple Access)
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5 Simulationsmodell

Dieses Kapitel beschreibt die Umsetzung des Simulationsmodells. In diesem Kontext
versteht man unter Simulationsmodell ein Software-Modell, welches bestimmte
Eigenschaften der Realitat nachbildet. Mit einem Simulationsmodell oder auch einem
Zusammenschluss mehrerer Simulationsmodelle, was speziell bei verteilten Systemen
interessant ist, konnen Simulationsabldaufe mit unterschiedlichen Konfigurationen erstellt
werden, wodurch die Funktionsfahigkeit gezielt, aber auch variabel getestet und analysiert
werden kann.

Generell unterscheidet man zwischen kontinuierlichen und diskreten Simulationsmodellen,
wobei auch hybride Konstruktionen beider Arten der Simulation moglich sind.
Kontinuierliche Simulationen haben einen fest vorgegebenen Verlauf, wahrend diskrete
Simulationen ein sprunghaftes Ablaufen von Ereignissen zulassen.

Das Simulationsmodell des Multi-Bus Realtime Ethernet Gateways setzt auf bestehende
Simulationsmodelle auf, die in dem objekt-orientierten, modularen, diskreten event-
basierten Netzwerk Simulations-Framework OMNeT++ entwickelt worden sind. Aus diesem
Grund wurde auch das Simulationsmodell des Multi-Bus Realtime Ethernet Gateways in
OMNeT++ entwickelt. In dieser Arbeit wurde das Simulationsmodell eines Multi-Bus
Realtime Ethernet Gateways mit Anbindung mehrerer CAN-Bussysteme entwickelt. Eine
Erweiterung auf weitere Bussysteme ist vorbereitet.

5.1 Einfiihrung in Simulationsumgebung OMNeT++

Die Simulationsumgebung OMNeT++ ist eine lizenzfreie Version fiir akademische und nicht-
kommerzielle Zwecke. Die kommerzielle Version heiRt OMNEST® und wird unter anderem
von CISCO, EADS, Fraunhofer und IBM verwendet.

OMNeT++ simuliert nach der diskreten Simulationsmethode und ist auf Netzwerk-
Simulationen spezialisiert. OMNeT++ selbst bietet weniger die Moglichkeiten zu konkreten
Simulationen, sondern stellt vielmehr eine Infrastruktur und Tools zur Verfigung, mit
denen Simulationen erstellt werden kdénnen. Zur Infrastruktur gehoért eine Library von
Modulen, die durch eigene Implementierungen erweitert werden kann. Die
Implementierung des Verhaltens der Module und der Algorithmen erfolgt in C++. Die

> OMNEST (Simulcraft Inc.)
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einzelnen Module interagieren mit Hilfe von Message-Passing. Fiir die Modellierung der
Netzwerktopologie wird eine OMNeT++ eigene Sprache, die NED**-Language, verwendet.
Die Konfiguration der Simulationen erfolgt durch ini-Files oder durch Einlesen und
Verarbeiten externer Datenquellen - beispielsweise XML.

Fiir die Simulation bietet OMNeT++ viele Moglichkeiten um Statistiken zu erstellen und zu
analysieren. Die Simulation kann aulRerdem graphisch bis ins Detail dargestellt werden.

5.1.1 Module-Struktur in OMNeT++

Eine OMNeT++ Simulation besteht aus hierarchisch vererbten Modulen, die Uber
Nachrichten (Messages) kommunizieren (vgl. OMNeT++ Manual). Module, die ein Verhalten
implementieren, werden als Simple Modules bezeichnet. Sie werden in C++ verfasst und
erben von Klassen der OMNeT++ Library. Compound Modules vereinen mehrere Module in
einer Einheit. Sie implementieren selbst kein Verhalten, sondern fiihren das Verhalten
unterschiedlicher Module zusammen. Sowohl Simple Modules als auch Compound Modules
definieren Gates, tUber welche kommuniziert werden kann. Diese kdnnen liber Connections
miteinander verbunden werden. Es ist auch moglich Gates zu definieren, an die direkt
gesendet werden kann, ohne dass die Definition einer Connection erforderlich ist.

System Module

Gatgs
Compound Module _# ¢ .5,
<l J{ "“""'-.:
Simple o I Simple
Madule - | i Module

“Connections

Abbildung XXIV: Modul-Topologie

In Abbildung XXIV sind die eben beschriebenen Komponenten im Zusammenschluss
dargestellt. Sowohl System Module, Compound Module als auch Simple Module werden in
der NED-Language modelliert und mit Gates und Connections bestlickt. Nur Simple
Modules haben zusatzliche C++ Files, die Algorithmen oder Anwendungs-Verhalten
implementieren.

%% NEtwork Description
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5.1.2 NED-Language

In diesem Abschnitt wird anhand eines Beispiels die NED-Language etwas genauer erklart.
Die folgenden Code-Zeilen beschreiben ein Compound-Module, das den Namen
MessageDispatcher hat:

module MessageDispatcher

{
parameters:
int totalNumberOfVlinks = default(0);
gates:
inout moduleConnect @label(InterConnectMsg);
submodules:

messageBuffers[totalNumberOfVlinks]: TimeTriggeredBuffer {}
dispatcher: Dispatcher {}

connections:
moduleConnect <--> dispatcher.moduleConnect;

Dies ist nur ein kleiner Einblick in die NED-Language und soll ein Einblick geben. Mit dem
Schliisselwort module wird ein Compound Modul eingeleitet. Ein Simple Module wiirde mit
simple eingeleitet werden. Die Bereiche parameters und gates konnen sowohl bei Simple
als auch Compound Module definiert werden. Die Bereiche submodules und connections
gelten nur fiir Compound Module. In dem Bereich parameters kénnen Parameter definiert
werden, die erst bei Initialisierung der Simulation geladen werden. In den meisten Fallen
werden die Werte der Parameter aus ini-Dateien ausgelesen. Auch die Angabe von Default-
Werten ist moglich. Der Bereich gates definiert Schnittstellen, an denen andere Simple oder
Compound Module angeschlossen werden konnen. In dem Bereich connections werden die
gates verbunden. Unter submodules werden die Unter-Module definiert, die sowohl
Simple als auch Compound Module sein kdénnen und in dem Compound Modul
zusammengefiihrt werden. Die Verbindungen im Bereich connections kdnnen zwischen
dem umschlieRenden Compound Modul und dessen Unter-Modulen bestehen, aber auch
zwischen den Unter-Modulen selbst sein. In allen Bereichen kann mit Arrays gearbeitet
werden, wie im Beispiel bei messageBuffers im Bereich submodules.

5.1.3 Messages

Nachrichten (Messages) sind in OMNeT++ sehr wichtig und werden vielseitig verwendet.
Nachfolgend wird auf die Grundfunktionalitdt, namlich den Datenaustausch zwischen
Modulen, eingegangen. Die Basisklasse aller Messages ist die cMessage-Klasse. Sie folgt mit
der OMNeT++ Library mit und enthalt wichtige Strukturen und Parameter fiir den
Nachrichtenaustausch. Fiir die Simulation des Netzwerkverkehrs gibt es eine spezialisierte
Klasse, die den Namen cPacket tragt. Sie enthalt vor allem die Verwaltung der Paketgrofie
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und bietet die Moglichkeit, cPacket-Objekte ineinander zu verschachteln, um
Netzwerkprotokollschichten simulieren zu kénnen.

In den meisten Fallen werden allerdings spezielle Parameter bzw. Protokollfelder benétigt.
Durch eine sehr einfache Message-Definition lassen sich auf Basis von cMessage und
cPacket automatisch spezialisierte Message-Typen generieren. Reicht die automatische
Generierung fir die gewlinschte Anwendung nicht aus, so ist eine weitere Anpassung in
C++ moglich.

5.2 Architektur des Gateway Simulationsmodells

In dieser Arbeit wurde ein Simulationsmodell eines Multi-Bus Realtime Ethernet Gateways
entwickelt. Im Folgendem wird eine Ubersicht (iber die Komponenten des Gateways
gegeben und die einzelnen Komponenten detailliert erklart.
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Abbildung XXV: Komponentendiagramm des Gateways

Das Gateway bildet das Bindungsglied zwischen dem TTEthernet Backbone-Netzwerk und
den Bussystemen. Im Simulationsmodell wurde im ersten Schritt eine Anbindung mehrerer
CAN-Bussysteme implementiert und einfache Erweiterungsmoglichkeiten auf weitere
Bussysteme vorbereitet. Das Simulationsmodell fasst alle in Abbildung XXV gezeigten
Module in einem Compound Modul BusEthernetGateway zusammen (Siehe Abbildung
XXVI).
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Abbildung XXVI: BusEthernetGateway

Das Modul tte steht fir die Anbindung an das TTEthernet Backbone-Netzwerk, das durch
das Compound Modul EthernetGatewayHost reprasentiert wird. Das Modul can steht fur
die Anbindung mehrerer CAN-Bussysteme und wird durch ein oder mehrere Compound
Module repréasentiert, die man CanGatewayNode nennt. Das Modul gateway (Compound
Module: GatewayBase) beinhaltet die Gateway-Logik und besteht aus den Komponenten
InOutComing (mit BusConnector), Routing, Transformation und PreBuffer (mit Buffering).
Auf die einzelnen Teilbereiche wird spater detailliert eingegangen.

Das Komponentendiagramm des Gateways (Abbildung XXV) illustriert, dass Nachrichten
(Messages) zwischen Applikationen und GatewayBase in beiden Richtungen ausgetauscht
werden konnen. Nachrichten, die von einem der Applikations-Module stammen,
durchlaufen den Kreislauf der Gateway-Komponenten Routing, Transformation und
PreBuffer. In den meisten Fallen wird eine Nachricht nach dem Passieren des Kreislaufes
durch die InOutComing-Komponente an die komplementare Applikation zur weiteren
Verarbeitung geleitet, da gerade darin die Aufgabe des Gateways besteht. Allerdings kann
auch der Fall eintreten, dass eine Nachricht eines CAN-Bussystems an ein CAN-Bussystem
weitergeleitet werden soll, das am selben Gateway angeschlossen ist. In diesem Fall
stammt die Nachricht von der Applikation der Bus Anbindung und wird nach dem Passieren
des Kreislaufes wieder an diese Applikation geleitet.

5.2.1 Datenfluss und Nachrichten-Darstellungen

Um die Funktion des Gateways verstandlicher darzustellen, werden zunachst der Datenfluss
und die Nachrichten-Darstellung beschrieben. In Abbildung XXVII ist der Ablauf vom
Eintreffen eines CAN-Frames am Source-Gateway bis zur Weiterleitung auf den Destination-
Bus im Destination-Gateway dargestellt, wobei die Nachrichten-Akkumulation auRen vor
gelassen wurde. Die blauen Elemente zeigen die Nachrichten-Darstellung des Source-
Gateways und die roten Elemente die Nachrichten-Darstellung des Destination-Gateways.
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Abbildung XXVII: Datenfluss mit Nachrichten-Darstellung

InterConnectidzg

CanDataFrame

Im Source-Gateway wird ein CanDataFrame von CANGatewayNode bis zum InOutComing in
einer TransportMessage (ibermittelt. Bis zur Transformation wird der CanDataFrame in
einer InterConnectMsg transportiert. Die Transformation des CanDataFrames fiihrt zu einer
Transport-Darstellung, welche FieldSequenceDataStructure genannt wird. Diese wird zur
weiteren Verarbeitung in eine FieldSequenceMessage eingebunden und in der
InterConnectMsg an das PreBuffer Modul geleitet. Nach der Pufferung werden mehrere
FieldSequenceDataStructures (Transport-Darstellung von CanDataFrames) in einer
MultiFieldSequenceMessage zusammengefasst und in der InterConnectMsg an
InOutComing  weitergeleitet. Die  MultiFieldSequenceMessage geht in  einer
TransportMessage an den EthernetGatewayHost.

Im Destination-Gateway kommt diese MultiFieldSequenceMessage in einem EthernetFrame
eingekapselt an der Komponente InOutComing an. Dort wird sie als InterConnectMsg an
Routing weitergeleitet. Das Routing-Modul splittet die MultiFieldSequenceMessage auf,
sodass fir jede enthaltene FieldSequenceDataStructure eine FieldSequenceMessage
generiert und in einer InterConnectMsg weitergeleitet wird. Dies ist fir die korrekte
Verarbeitung der FieldSequenceDataStructure in dem Transformation-Modul notwendig.
Nach der Transformation steht der CanDataFrame fiir das Destination-Bussystem zur
Verfligung. Dieser CanDataFrame wird, eingekapselt in eine InterConnectMsg, liber das
PreBuffer-Modul direkt an InOutComing weitergeleitet. Dort nimmt der CanDataFrame den
Weg bis zum CANGatewayNode in einer TransportMessage.
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FieldSequenceDataStructure

Der FieldSequenceDataStructure kommt eine besondere Bedeutung zu, weil sie das Prinzip
der Protokollfeldsequenz darstellt. Sie bietet generische Funktionen zum Hinzufiigen und
Auslesen von Elementen. Alle enthaltenen Elemente missen von einer Basis-Klasse
FieldElement erben. Welche, wie viele und in welcher Reihenfolge Elemente hinzugefiigt
werden spielt keine Rolle. Das Auslesen von Elementen ist durch die Angabe des Element-
Typs méglich. In Kapitel 5.2.7 (Abbildung XXXIII) ist eine tabellarische Ubersicht der
genutzten FieldElements dargestellt.

5.2.2 Global-Gateway-Information Registrierung/ automatische Konfig.
Fir alle Gateways gibt es Meta-Informationen, die fiir alle Komponenten innerhalb eines
Gateways verfiigbar sein missen. Dies sind Informationen dariber, welche Bussysteme
angeschlossen sind und welche Puffer fiir die Nachrichten-Akkumulation zur Verfiigung
stehen. Das Modul Global-Gateway-Information ist die globale Instanz, die diese
Informationen verwaltet. Es enthalt statische Funktionen, durch welche diese
Informationen registriert werden kénnen.

In einer Initialisierungsphase der Simulation findet eine automatische Konfiguration und
Registrierung statt. Im ersten Schritt registriert sich das Gateway mit dem Gateway-Namen
bei dem Global-Gateway-Information Modul. Daraufhin kénnen die Bussysteme unter
Angabe des spezifischen Gateways registriert werden. Aullerdem werden die im Gateway
notwendigen Puffer fir die Nachrichten-Akkumulation (TimeTriggedBuffer) registriert.
Diese Registrierung erfolgt ebenfalls mit Angabe eines spezifischen Gateways.

Aus der Routing-Tabelle sind die virtuellen Links bzw. Mac-Adressen bekannt, die von
einem Gateway genutzt werden. Auf Grundlage dieser Informationen aus der Routing-
Tabelle werden die TimeTriggeredBuffer automatisch generiert, konfiguriert und bei dem
Global-Gateway-Information Modul registriert.

Nach der Initialisierungsphase ist der Registrierungsvorgang abgeschlossen, da alle
notwendigen Informationen vorliegen. Auf diese Weise kénnen wahrend der Simulation
samtliche Informationen separat fiir jedes einzelne Gateway abgefragt werden. Das Global-
Gateway-Information Modul bietet viele Funktionen, die die Handhabung der
Informationen erleichtern.

Fir die Simulation wurde der Ansatz der globalen Verwaltung gewadhlt, um die
Registrierung wahrend der Initialisierung auf einfache Weise durchzufiihren. Fiir reale
Systeme ist dagegen eine interne Verwaltung und Registrierung innerhalb eines Gateways
vorzuziehen.
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5.2.3 Anbindung des EthernetGatewayHosts am Gateway

Der TTEthernet Connector (EthernetGatewayHost) im Gateway ist durch einen
Netzwerkknoten des Time-Triggered Ethernet realisiert, welcher ein gateway-spezifisches
Verhalten implementiert. In den nachsten beiden Abschnitten wird zum einen unter
Physical Layer ein Einblick in den Aufbau des Netzwerkknotens gegeben und zum anderen
unter Data Link Layer die Anbindung auf Protokollebene dargestellt.

Physical Layer

Das Time-Triggered Ethernet agiert als Backbone-Netzwerk. Dies ist ein bereits bestehendes
Simulationsmodell mit dem Namen CoRE4INET und wurde an der HAW in der
Forschungsgruppe CoRE” entwickelt.

Um das Gateway-Verhalten auf einen Netzwerkknoten zu lGbertragen kann dieser durch ein
Applikations-Modul erweitert werden, welches das gewiinschte Verhalten implementiert.
Um die Konfiguration des Gateways zu erleichtern, wurden aulRerdem Vektoren fiir die
virtuellen Links angelegt.

OEthernetGatewayHost

== ®

gatewayApp app[numApps] TTvli nks[numHFDﬂT_Vlinks]
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avbABuffer [milpEBuffel [numPorts] u
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&
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e

RCvlinks_ctc[numberOfRC_Vlinks]

Abbildung XXVIII: EthernetGatewayHost

In  Abbildung XXVIII ist die graphische Ansicht des Compound Modules
EthernetGatewayHost mit all seinen Komponenten dargestellt. Der phy[numPorts] stellt

%’ (CoRE Research Group)
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das Ethernet-Interface dar und kann auch fiir mehrere Ethernet-Anschliisse konfiguriert
werden. Von Bedeutung ist das Modul gatewayApp, welches das Verhalten des Ethernet-
Knotens im Gateway implementiert. Dieses Modul hat eine Verbindung nach aullen (zu
erkennen an der vertikalen Linie), welche zu den Gateway-Modulen fiihrt. Diese werden
spater detailliert erklart und sind in dem Compound Module GatewayBase
zusammengefasst. Auf der rechten Seite sind die Module jeweils flir den Empfang und die
Pufferung von TT- und RC-Nachrichten dargestellt. Best-Effort Nachrichten (BE) werden
Uber bgln und bgOut verwaltet.

Data Link Layer

Nachrichten des TTEthernet Backbone-Netzwerkes kommen bei dem Modul phy an und
werden an den entsprechen TT-, RC- oder BE-Puffer weitergeleitet. Diese Nachrichten
werden durch die gatewayApp weiter verarbeitet, indem sie in eine TransportMessage
eingekapselt werden und an die GatewayBase gesendet werden. Die TransportMessage
stellt das Nachrichtenformat dar, das zur Kommunikation zwischen den Applikationen und
der GatewayBase verwendet wird. Auf diese Weise konnen samtliche
Nachrichtendarstellungen in einem Standardformat zwischen Applikationen und
GatewayBase ausgetauscht werden. Die vollstandige Programmlogik der gatewayApp ist in
Abbildung XXIX als Nassi-Shneiderman®®-Diagramm dargestellt.

gatewayApp (TTEApplicationBase)

Message arrived from TTEthernet
' F
- Generate TransportMessage Message arrived from gatewayBase
- Encapsulate incoming message v F
-Send T t™M t t B X
end TransportMessage to gatewayBase f Best-Effort Traffic do nothing
v F
- Generate EthernetFrame - Generate CTFrame
= Encapsulate the decapsulated Message = Encapsulate the decapsulated Message
from incoming TransportMessage from incoming TransportMessage
- Send EthernetFrame to Best-Effort Traffic Buffer | - Send CTFrame to CT Buffer

Abbildung XXIX: Nassi-Shneiderman-Diagramm der gatewayApp

Die Weiterleitung der Nachrichten aus Richtung des TTEthernet wurde am Anfang des
Kapitels Data Link Layer bereits beschrieben. Nachrichten, die aus Richtung der
GatewayBase kommen, werden als EthernetFrame oder CTFrame an das TTEthernet
Backbone-Netzwerk weitergeleitet. Sofern Best-Effort Traffic in der Routing-Tabelle fir
diese Nachricht konfiguriert ist, wird die Nachricht als ein Standard EthernetFrame
weitergeleitet. Ist TimeTriggered oder Rate-Constraint Traffic konfiguriert, so wird ein
CTFrame fir die Weiterleitung der Nachricht verwendet.

*® Diagrammtyp zur Darstellung von Programmentwiirfen
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5.2.4 Anbindung des CANGatewayNodes iiber den BusConnector am

Gateway
Generell konnen ein oder mehrere CANGatewayNodes angebunden werden. Fir jedes
CAN-Bussystem, das an das Gateway angebunden werden soll, muss jeweils ein
CANGatewayNode im Gateway integriert werden. Die Steuerung und Verwaltung von den
CAN-Bussystemen erfolgt durch das Modul BusConnector.

Funktion des BusConnectors

Wie in Kapitel 5.2.2 beschrieben, werden die angeschlossenen Bussysteme wahrend der
Initialisierung durch den BusConnector global registriert. In diesem Abschnitt wird die
Funktion des BusConnectors wahrend der Simulation beschrieben. In Abbildung XXX ist der
Programmablauf als Nassi-Shneiderman-Diagramm  dargestellt. Fiir eintreffende
Nachrichten aus Richtung des Gateways werden die entsprechenden Destination-Elemente
aus der Routing-Tabelle geladen. Dort sind unter anderem Informationen enthalten,
welcher Destination-Bus die Nachricht erhalten soll. Ist das entsprechende Bussystem am
Gateway registriert, so wird der CanDataFrame in eine TransportMessage eingekapselt und
zum entsprechenden CANGatewayNode weitergeleitet. Grundsatzlich sind alle Nachrichten
aus Richtung der Bussysteme TransportMessages mit eingekapselten CanDataFrames. Diese
werden zur GatewayBase weitergeleitet.

BusConnector
- - If Message arrived from gateway 7_77_,,_———**_’_77_77_7
\ e _____— F
for each Destination from element in Routing-Table [ — | Message arrived from any Bussystem ’
S —— =V T _~ F
- If Destination found 7 =
\ T 7 F | - Generate TransportMessage do nothing
— N N e - Encapsulate incoming message
' ~——Ifgate of appropriate Bussystem registered | do nothing |- Send TransportMessaga fo gat
- Generate TransportMessage Log Error and continue
- Encapsulate CanDataFrame
- Send TransportFrame to
corresponding CANGatewayNode

Abbildung XXX: Nassi-Shneiderman-Diagramm des BusConnector

Physical Layer des CANGatewayNodes

Wie das Simulationsmodell des Time-Triggered Ethernet wurde auch das Simulationsmodell
fir CAN an der HAW Hamburg in der Forschungsgruppe CoRE* entwickelt. Der
CANGatewayNode ist ein normaler CAN-Teilnehmerknoten, der um die Gateway
Applikationen erweitert wurde.

%% (CoRE Research Group)
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G |Can6atewayNode

canMNogePort

Abbildung XXXI: CANGatewayNode

In Abbildung XXXI ist der CANGatewayNode aus der Simulation dargestellt. Der
canNodePort stellt die Verbindung zum Bus sicher. Die Module bufferin und bufferOut
sorgen fur die Zwischenspeicherung der Nachrichten. Das Verhalten der Knoten wird durch
die sourceApp und sinkApp realisiert. In der sourceApp konnen CAN-Frames erzeugt und
ein Sendewunsch erteilt werden. Die sinkApp nimmt die eingehenden Nachrichten
entgegen und verarbeitet sie. Diese Applikationen, sowohl sourceApp als auch sinkApp,
wurden durch Applikationen ersetzt, die das Gateway-Verhalten implementieren. Diese
haben eine Verbindung zur GatewayBase, sodass das CAN-Bussystem fir das Gateway
zuganglich ist.

Data Link Layer des CANGatewayNodes

Aus Richtung der GatewayBase (siehe Abbildung XXXII) kommen die Nachrichten als
TransportMessages in der sourceApp an. Der CAN-Frame wird aus der TransportMessage
entnommen und an das Modul bufferOut gesendet. Sobald das Modul bufferOut den
Frame zur Versendung frei gibt, wird der CAN-Frame durch den canNodePort auf den Bus
gelegt.

Nachrichten aus dem CAN-Bussystem treffen tiber canNodePort und bufferln in der sinkApp
ein. Diese generiert eine TransportMessage und leitet sie an die GatewayBase zur weiteren
Verarbeitung weiter.

5.2.5 InOutComing

Das Modul InOutComing ist als Schaltzentrale fiir die korrekte Weiterleitung und
Nachrichten-Darstellung der Nachrichten innerhalb des Gateways verantwortlich. In
Abbildung XXXII auf Seite 58 ist es unter der Bezeichnung iocom zu finden. Ohne im Detail
auf die vielfaltigen Abhangigkeiten in der Weiterleitung eingehen zu wollen, wird hier kurz
angedeutet, welche Funktion InOutComing hat. Abbildung XXXIIEs agiert als Bindeglied
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zwischen den Kommunikationssystemen und der Gateway-Funktionalitdt. Die GatewayBase
arbeitet zur internen Kommunikation mit der InterConnectMessage, wahrend die
Kommunikation mit den angeschlossenen Kommunikationssystemen, Time-Triggered
Ethernet und CAN, Uber die TransportMessage erfolgt. Die Schaltzentrale InOutComing
konvertiert die Nachrichten entsprechend dem Datenfluss.

5.2.6 Routing

In Kapitel 5.2 wurden die Komponenten des Simulationsmodells dargestellt. Das Routing
Modul ist das erste Modul, das eine grundlegende Funktion des Gateways aufweist. Fir die
Module Routing, Transformation und PreBuffer (Buffering) muss intern zwischen Source-
und Destination Gateway unterschieden werden. Anhand der Nachrichten-Darstellung der
eintreffenden Nachricht entscheiden die Module, welche Funktion ausgefiihrt wird.

GatewayBase

=) I
huffeﬂ%j
111
preb uf?\
transform

Abbildung XXXII: Modul-Ubersicht der GatewayBase

Zur Orientierung ist in Abbildung XXXII die Modul-Ubersicht der GatewayBase dargestellt.
Das Routing-Modul hat den Namen route.

Die Grundlage fiir das Routing bildet die Routing-Tabelle. Sie wird als ein XML-File definiert
und allen Gateways zur Verfigung gestellt. Eine globale Definition erleichtert die
Ubersichtlichkeit iber die Netzwerk-Konfiguration.

Funktion als Source-Gateway
Ein Source-Gateway bekommt CAN-Frames und schickt Ethernet-Nachrichten an das
Backbone-Netzwerk. In einigen Fallen kann aber auch eine Nachricht an ein anderes CAN-
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Bussystem desselben Gateways gesendet werden, sofern dies in der Routing-Tabelle
definiert ist.

Die Routing-Tabelle wird als XML-File definiert und direkt von der Simulationsumgebung
OMNeT++ eingelesen. OMNeT++ bietet auch Maoglichkeiten zur Verwaltung und
Bearbeitung der XML-Daten wahrend der Simulation an.

Die sourceBusID und sourceObjectID sind in der eingegangenen Nachricht enthalten.
Anhand dieser Parameter werden die XML-Daten durchsucht und der entsprechende
Datensatz in der InterConnectMsg fiir die weitere Verarbeitung im Gateway referenziert.
Daraufhin wird die InterConnectMsg an das Modul Transformation weitergeleitet.

Funktion als Destination-Gateway

Ein Destination-Gateway bekommt eine MultiFieldSequenceMessage und gibt die dort
enthaltenen Bus-Frames an die Bussysteme weiter. Eine MultiFieldSequenceMessage
beinhaltet eine Vielzahl an FieldSequenceDataStructures. Eine FieldSequenceDataStructure
reprasentiert einen Transport-Frame, also einen Bus-Frame in Transport-Darstellung.

In  dem Routing-Modul werden die FieldSequenceDataStructures aus der
MultiFieldSequenceMessage einzeln weiterverarbeitet. Anhand der sourceBusID und der
sourceObjectID aus der FieldSequenceDataStructure werden die entsprechenden Routing-
Daten geladen und einer InterConnectMsg angefiigt. Die FieldSequenceDataStructure wird
nun einzeln in einer FieldSequenceMessage weiterverarbeitet, die nur eine
FieldSequenceDataStructure enthalten kann. AbschlieBend wird die InterConnectMsg mit
der eingekapselten FieldSequenceMessage an das Modul Transformation weitergeleitet.
Dieser Vorgang wird fir jede enthaltene FieldSequenceDataStructure der
MultiFieldSequenceMessage durchgefiihrt.

5.2.7 Transformation

Das Modul Transformation hat die grundlegende Aufgabe, Bus-Frames in die Transport-
Darstellung (FieldSequenceDataStructure) und Transport-Darstellungen in Bus-Frames zu
konvertieren. Zusatzlich werden einige administrative Aufgaben zur Vorbereitung der
Nachrichten-Akkumulation durchgefiihrt. Das Transformation-Modul ist unter der
Bezeichnung transform in Abbildung XXXII auf Seite 58 dargestellt.

Wie auch das Routing-Modul agiert das Transformation-Modul sowohl als Source- als auch
als Destination-Modul. In wenigen Fallen agiert es gleichzeitig als Source- und als
Destination-Modul. Dies ist der Fall, wenn ein Bus-Frame direkt an einen anderes
Bussystem desselben Gateways geleitet werden soll. Dann wird allerdings keine
Transformation, sondern eine direkte Weiterleitung durchgefiihrt.
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Die Transformation kann in diesem Modul fiir sdmtliche Bussysteme durchgefiihrt werden.
Der entsprechende Transformationsalgorithmus wird anhand des source- und
destinationTypes aus der Routing-Tabelle ermittelt. Im Simulationsmodell wird zunachst
nur das CAN-Bussystem verwendet, dessen Transformation nun detailliert beschrieben
wird.

Funktion als Source-Gateway

Die Funktion des Transformation-Modules im Source-Gateway besteht darin, Bus-Frames in
die Transport-Darstellung zu konvertieren. Die Transport-Darstellung wird durch die
FieldSequenceDataStructure realisiert, wie sie in Kapitel 5.2.1 erldautert wurde. Es werden
Objekte der einzelnen Protokollfelder erstellt, beispielsweise dem IdentifierFieldElement,
welches die CAN-ID enthdlt. Diese Objekte werden der FieldSequenceDataStructure
hinzugefigt.

Objekt-Typ Beinhaltet folgende Protokollfelder
TransportHeaderFieldElement ID des CAN-Bussystems (sourceBusID)
IdentifierFieldElement CAN-ID (sourceObjectID)
DataFieldElement Nutzdaten

RTRFieldElement RTR-Flag (Remote-Frames)
TimestampFieldElement Zeitstempel der Ankunft des CAN-Frames

Abbildung XXXIII: Elemente der FieldSequenceDataStructure fiir einen CAN-Frame

In Abbildung  XXXIIl sind alle Elemente aufgelistet, welche in der
FieldSequenceDataStructure eines CAN-Frames enthalten sind. Zur weiteren Verarbeitung
wird die FieldSequenceDataStructure in einer FieldSequenceMessage verpackt. Diese wird
in die InterConnectMsg eingekapselt und an das Modul PreBuffer (Buffering) weitergeleitet.

Funktion als Destination-Gateway

Im Destination-Gateway hat das Modul Transformation die Aufgabe, aus der Transport-
Darstellung (FieldSequenceDataStructure) einen CAN-Frame zu erstellen. Im Prinzip kdnnen
alle Elemente der FieldSequenceDataStructure in den CAN-Frame Ubertragen werden.
Allerdings muss die CAN-ID aus der urspriinglichen Nachricht durch die destinationObjectID
(CAN-ID fir das Destination-Bussystem) ersetzt werden, da nach dem Prinzip der
PostTransform-Routing Strategie (Siehe Kap. 4.3.2) verfahren wird. Der auf diese Weise
erstellte CAN-Frame wird der InterConnectMsg angefiigt und an das Modul PreBuffer
weitergeleitet.

5.2.8 PreBuffer (Buffering)

In diesem Modul wird die Nachrichten-Akkumulation realisiert. Genauer gesagt handelt es
sich um einen Modul-Zusammenschluss, der diese Funktionalitdt reprasentiert. Das Modul
PreBuffer ist die Ubergeordnete Komponente und steuert die Verteilung, sowie Ein- und
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Ausgang fir die Funktion der Nachrichten-Akkumulation. Dieses Modul ist in Abbildung
XXXIl auf Seite 58 mit der Bezeichnung prebuff dargestellt.

Funktion als Source-Gateway

Wie in Kapitel 5.2.7 beschrieben, trifft eine Nachricht in dem Modul PreBuffer in der
Nachrichten-Darstellung als FieldSequenceMessage ein. Wurde in der Routing-Tabelle fir
diese Nachricht keine Nachrichten-Akkumulation definiert (MessageAccumulation == false),
so wird der Transport-Frame (FieldSequenceDataStructure) aus der FieldSequenceMessage
in eine MultiFieldSequenceMessage (bertragen und an das Modul InOutComing
weitergeleitet. Dies ist erforderlich, da die Daten (iber das Backbone-Netzwerk eine
einheitliche Darstellung als MultiFieldSequenceMessages haben sollen. Dabei spielt es
keine Rolle, ob eine oder mehrere Nachrichten in der MultiFieldSequenceMessages
enthalten sind.

Die Funktion der Nachrichten-Akkumulation tritt in Kraft, wenn eine Nachricht eintrifft, flir
die in der Routing-Tabelle das messageAccumulation-Flag auf true gesetzt ist. In diesem Fall
leitet das PreBuffer-Modul die FieldSequenceMessage an die Buffering Komponente weiter,
die in Abbildung XXXIV dargestellt ist und als MessageDispatcher bezeichnet wird.

EO MessageDispatcher

He,
dispatcher

messageBuffers[totalNumberOfvlinks]

)

Abbildung XXXIV: Buffering (MessageDispatcher)

Die Nachrichten treffen in dem Modul dispatcher ein. Die Puffer fiir die Nachrichten-
Akkumulation verbergen sich hinter messageBuffers. Jeder virtuelle Link bzw. jede Mac-
Adresse erhalt einen eigenen Puffer.

In dem Modul Dispatcher wird anhand des virtuellen Links (TT- bzw. RC-Ubertragung) oder
Mac-Adressen  (BE-Ubertragung) der entsprechende Puffer identifiziert. Die
FieldSequenceMessage wird direkt an diesen Puffer gesendet. Das direkte Versenden von
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Messages erfordert keine Connections (Verbindungen). Deshalb sind in Abbildung XXXIV
zwischen dispatcher und messageBuffers keine Verbindungen angezeigt.

Hinter den messageBuffers verbergen sich Module, die sich TimeTriggeredBuffer nennen.
Die Funktionsweise des TimeTriggeredBuffers ist detailliert in Kapitel 4.4.3 dargestellt.
Daher wird es hier nur kurz angedeutet. Die Nachrichten im TimeTriggeredBuffer werden
unabhangig von der Ankunftszeit der Prioritdt nach geordnet, die sich aus der CAN-ID
ergibt. Das Prinzip der dynamischen Wartezeit ist durch einen Timer realisiert: Ist der
Timer-Wert hoher als die maximale Wartezeit einer eintreffenden Nachricht, so wird der
Timer-Wert auf den kleineren Wert neu gesetzt. Nach Ablauf des Timers tritt ein Event ein,
das abgefangen  wird. Daraufhin  erzeugt der TimeTriggeredBuffer eine
MultiFieldSequenceMessage mit allen Nachrichten, die sich zurzeit im Puffer befinden und
sendet sie an den dispatcher. Sollte der Inhalt des Puffers die maximale Linge eines
Ethernet Frames Ubersteigen, so wird eine weitere MultiFieldSequenceMessege erstellt, die
in einem separaten Ethernet Frame (ibertragen wird. Durch den TimeTriggeredBuffer erhalt
der dispatcher die notwendige Information der Ubertragungsart iiber das Backbone-
Netzwerk sowie den virtuellen Link bzw. die Mac-Adresse. Mit dieser Information generiert
der dispatcher eine InterConnectMsg und gibt sie an das Gbergeordnete PreBuffer-Modul
zuriick. Das PreBuffer-Modul beendet den Kreislauf innerhalb der Gateway-Logik, indem es
die Nachricht an das InOutComing-Modul weiterleitet.

Funktion als Destination-Gateway

Im Destination-Gateway findet die Funktion der Nachrichten-Akkumulation keine
Anwendung. Eintreffende Nachrichten werden grundsatzlich umgehend an das
nachfolgende Modul InOutComing weitergeleitet.

5.2.9 Erweiterungsmoglichkeiten um weitere Bussysteme

Dieses Kapitel beschreibt die Erweiterungsmoglichkeiten des Simulationsmodells um
weitere Bussysteme. Im Folgenden wird beschrieben, wie die spezifischen Anforderungen
weiterer Bussysteme auf das Simulationsmodell Gbertragen werden kénnen.

Im Fall einer Erweiterung muissen die Algorithmen im Transformation-Modul ausgeweitet
werden. Um den Verwaltungsaufwand wahrend der Simulation moglichst gering zu halten,
befinden sich Algorithmen und Logik beide im Transformations-Modul, wobei jeder
Algorithmus in einer separaten Funktion definiert ist. Die Logik ruft die entsprechend
ausgelagerten Algorithmen auf. Zusatzliche Algorithmen miissen entsprechend in der Logik
referenziert werden. Bussystem-spezifische Protokollfelder, die in der
FieldSequenceDataStructure  (Transport-Darstellung) {ber das Backbone-Netzwerk
Ubertragen werden sollen, missen erbend von der Basis-Klasse FieldElement erstellt
werden.
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Um die Kommunikation mit einem weiteren Bussystem zu ermdglichen, muss ein
Teilnehmer dieses Bussystems mit entsprechendem Gateway-Verhalten angeschlossen
werden. Dieser muss wie der CANGatewayNode die Verbindung zwischen Bussystem und
Gateway gewahrleisten. Um die Bus-Frames innerhalb der GatewayBase korrekt zu
verarbeiten, muss das Frame-Format in den GatewayBase-Modulen berlicksichtigt werden.

Der Puffer fur die Nachrichten-Akkumulation wird nach der Prioritdat der Nachrichten
sortiert. Das Prioritdatskonzept des entsprechenden Bussystems muss in die Sortierung der
Nachrichten integriert werden.

5.3 Anwendung des Simulationsmodells
In den folgenden Unterkapiteln wird die Anwendung des Simulationsmodells vorgestellt.

5.3.1 Konfiguration

Die gesamte Konfiguration des Gateway-Verhaltens lasst sich Uber die Routing-Tabelle
konfigurieren. Die Konfiguration der Bussysteme und des Time-Triggered Ethernet mussen
nach der Spezifikation der jeweiligen Simulationsmodelle zusatzlich mittels ini-Files
konfiguriert werden.

Um die Verzoégerungszeit durch das Gateway moglichst gering zu halten, muss die
Anbindung zwischen GatewayBase und den Applikationen in der Netzwerk-Designphase
moglichst eng gestrickt werden. Die Herausforderung liegt darin, die Nachrichten mdglichst
ohne Zeitverzogerung an das Netzwerk oder Bussystem weiterzuleiten.

Der Sendewunsch des Gateways ist nicht genau vorhersagbar, da sich die Puffer-Leerung
der Nachrichten-Akkumulation nach den aktuell enthaltenen Nachrichten dynamisch an die
in der Routing-Tabelle spezifizierten Wartezeiten anpasst. Fiir das TTEthernet Backbone-
Netzwerk ist eine Weiterleitung der Nachrichten als TT- oder RC-Nachrichten denkbar.
Werden TT-Nachrichten zur Weiterleitung verwendet, so kann es zu einer Verzogerung
kommen, wenn Puffer-Leerung der Nachrichten-Akkumulation und Sende-Zyklus der TT-
Nachricht nicht direkt aufeinander treffen. Kiirzere Sende-Zyklen koénnen bei diesem
Problem Abhilfe schaffen, da nur dann eine Nachricht verschickt wird, wenn tatsachlich
Daten vorliegen. Die Verwendung von RC-Nachrichten zur Weiterleitung im TTEthernet
Backbone-Netzwerk hat den Vorteil, dass RC-Nachrichten event-gesteuert versendet
werden. Bei RC-Nachrichten treten Sendeverzégerungen auf, wenn gleichzeitig TT-
Nachrichten, die eine hohere Prioritdt als RC-Nachrichten besitzen, Uber denselben
Netzwerkabschnitt gesendet werden sollen. Die Anbindung an das CAN-Bussystem ist
weniger problematisch, da das CAN-Bussystem alle Nachrichten event-gesteuert versendet.
Durch die Verwendung von CAN-IDs mit hoher Prioritdt kann die Sendeverzégerung in
Richtung CAN-Bussystem sehr gering gehalten werden.
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Lasst die Anwendung keine Verzégerung zu, so kann auf eine Nachrichten-Akkumulation
verzichtet werden, indem der Parameter messageAccumulation in der Routing-Tabelle auf
false gesetzt wird. Der Sendewunsch des Gateways ist damit bekannt. Durch TT-
Nachrichten kann auf diese Weise eine sehr enge Anbindung zwischen Gateway und
TTEthernet Backbone Netzwerk konfiguriert werden.

Flir eine automatisierte Konfiguration groRer Automobil-Netzwerke wurde in der
Forschungsgruppe CoRE ein Tool® entwickelt, das auf Grundlage einer
Spezifikationssprache alle erforderlichen Module und Konfigurationen einer OMNeT++-
Simulation generiert.

5.3.2 Anwendungsbeispiel

Durch ein Anwendungsbeispiel des Simulationsmodells eines Multi-Bus Realtime Ethernet
Gateways soll der Bezug zur Praxis hergestellt werden. In Abbildung XXXV ist ein Automobil-
Netzwerk mit Backbone-Architektur dargestellt. Durch 3 Gateways werden 6 CAN-
Bussysteme an das Time-Triggered Ethernet Backbone-Netzwerk angebunden.
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Abbildung XXXV: Simulation eines Autonetzwerkes

Mithilfe der Gateways kénnen Bussysteme aus allen Funktionsbereichen des Automobils
miteinander kommunizieren und komplexe, domanenibergreifende Funktionen ausfihren.

% Siehe (Kempf, 2014)
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Ein Ausschnitt der Routing-Tabelle mit der Konfiguration dieses Netzwerkes befindet sich
im Anhang. (Siehe Anhang B)
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6 Verifikation und Test

Dieses Kapitel stellt die Verifikation des Simulationsmodells des Multi-Bus Realtime
Ethernet Gateways dar und gibt es einen Einblick in die Software-Tests.

6.1 Verifikation

In diesem Teil der Arbeit soll sichergestellt werden, dass das Simulationsmodell auf
Funktionsebene gemal der spezifizierten Anforderungen in Kapitel 3 erstellt wurde.

6.1.1 Routing der Nachrichten

Die Routing-Tabelle ist flexibel konfigurierbar, sodass vielfaltige
Konfigurationsmoglichkeiten realisiert werden koénnen. Die Konfigurierbarkeit ist so
umfangreich, dass sie weit Gber die Grundfunktionalitdt hinausgeht. Fiir jede Nachricht
kann eine Vielzahl von Zielen definiert werden, unabhdngig davon, ob das Ziel ein
Bussystem des eigenen Gateways oder eines entfernten Gateways ist. Es kdnnen
alternative Routingpfade definiert werden, um eine redundante und damit sichere
Ubertragung von Nachrichten zu erméglichen.

6.1.2 Transformation der Nachrichten

Die Transformationsalgorithmen wurden nur fir das CAN-Bussystem gemdaR Kapitel 4.4
implementiert. Wie spezifiziert, werden CAN-Frames in eine Transport-Darstellung
umgeformt, die es erlaubt, eine weitere Transformation in eine beliebige Nachrichten-
Darstellung durchzufiihren. Die Moglichkeit, eine Transformation in andere Bussysteme
durchzufiihren, ist implementiert.

6.1.3 Nachrichten-Akkumulation

Die Nachrichten-Akkumulation kann fiir jede Nachricht in der Routing-Tabelle spezifiziert
werden. Durch das messageAccumulation-Flag kann sie fir jede Nachricht aktiviert bzw.
deaktiviert werden. In der holdUpTime kann fir jede Nachricht eine maximale Wartezeit
definiert werden. Sie wird mit Zeiteinheit angegeben, sodass die Routing-Tabelle
aussagekraftige Information darstellt und verarbeitet.
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6.1.4 Zeitanforderung

Die Verzogerung im Gateway setzt sich aus den Kriterien Bearbeitung, Verzogerung fir
Nachrichten-Akkumulation und Sendeverzégerung zusammen. Abgesehen von der
Nachrichten-Akkumulation, treten diese Kriterien sowohl im Source-Gateway als auch im
Destination-Gateway auf. Angesichts der gesamten Latenzzeit spielt die Ubertragungszeit
Uber das Backbone-Netzwerk auch eine Rolle, die aber wegen des geringen Einflusses nicht
weiter beachtet werden muss. In der folgenden dargestellten Formel sind die relevanten
Kriterien der Verzogerung aufgefiihrt.

tew-s- + tew-s-na T tew-s—sv t tew-p-p + tew-p-sv

Der Index GW-S symbolisiert das Source-Gateway und GW-D symbolisiert das Destination-
Gateway. Durch B wird die Bearbeitungszeit indiziert, NA indiziert die Nachrichten-
Akkumulation und SV die Sendeverzégerung.

Durch die adaptive Arbeitsweise der Nachrichten-Akkumulation ist eine Zeitmessung der
Verzoégerung im Gateway eine komplexe Aufgabe. Eine Studie Uber die Verzégerungszeit
eines Gateways mit dynamischer Nachrichten-Akkumulation kdénnte in einer separaten
Projektarbeit durchgefiihrt werden.

6.1.5 Fehlerbehandlung

Tritt ein Fehler wahrend der Simulation auf, so wird eine aussagekraftige Fehlermeldung
generiert. Ist der Fehler fur die Fortsetzung der Simulation nicht relevant, so wird die
entsprechende Fehlermeldung auf der Konsole ausgegeben und die Simulation fortgesetzt.
Fehler, die zu einem Fehlverhalten der Simulation fihren, werden durch eine Exception
propagiert, die eine genaue Beschreibung des Fehlers beinhaltet und die Simulation stoppt.
Ein Fortsetzen der Simulation ist in dem Fall nicht moglich.

6.1.6 Anforderungen zur Nutzung von CAN-Bussystemen

Das Gateway unterstitzt sowohl Daten- als auch Remote-Frames des CAN-Bussystems. Aus
einem CAN-Frame werden die Protokollfelder CAN-ID, RTR-Flag und das Daten-Feld
weitergeleitet.

Wie in den Anforderungen spezifiziert, werden Error-Frames von CAN-Bussystemen nicht
Uber das Gateway hinaus propagiert. Die Systemsicherheit kann durch die Applikationen
der einzelnen CAN-Teilnehmer erfolgen. (Siehe Kapitel 3.1)

6.1.7 Erweiterungsmoglichkeiten
Erweiterungsmoglichkeiten sind hier als Méglichkeiten zur Anbindung weiterer Bussysteme
definiert. Jedes Bussystem hat spezielle Eigenschaften, die bei einer Erweiterung des
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Gateways bericksichtigt werden miissen. Das Simulationsmodell enthéalt entsprechende
Moglichkeiten die in Kapitel 5.2.9 dargestellt sind.

6.2 Qualitatssicherung durch Systemtest

Um die Qualitat der Software sicherzustellen, wurde ein Systemtest des Simulationsmodells
durchgefihrt. Anhand eines Beispiel-Netzwerkes sind samtliche Testfalle ausgefiihrt
worden. Insgesamt konnten mehr als 15 Defects festgestellt und behoben werden. Hier
folgt eine Ubersicht der wesentlichen Defects.

Defect Solution

Ist eine backboneCTID in mehreren Registrierung der backboneCTID an die
Destination-Elementen definiert, wird fiir gesendet wurde in einer Liste und Kontrolle
jeden Eintrag eine Nachricht erstellt. Es vor dem Senden.

darf nur eine pro backboneCTID erstellt

werden.

CanDataFrames an interne CAN- Ergdnzung einer DestinationCount-Variable,
Bussysteme gehen immer an die erste die angibt, welche Destination genutzt
Destination. werden soll.

Weiterleitung eines CanDataFrames an Berlicksichtigung des Spezialfalles innerhalb
CAN-Bussystem desselben Gateways fiihrt der Transformation.

keine Transformation in die

destinationObjectID (CAN-ID) durch.

Die Daten aus dem CanDataFrame werden Daten-Feld Transformation korrigiert.
fehlerhaft libertragen.

InterConnectMsg wird nicht Losch-Operation entsprechend angepasst.
ordnungsgemaf geldscht.

Abbildung XXXVI: Wesentliche Defects aus dem Systemtest

Nach Behebung der aufgedeckten Defects konnten die Testfélle fehlerfrei ausgefiihrt wird.
In der folgenden Abbildung XXXVII ist eine Ubersicht der wichtigsten Testfille dargestellt.

Testfall Iteration Status
Tracking der Daten vom Source-Gateway bis zum TT,RC,BE Passed
Destination-Gateway

Nachrichtenzuordnung bei mehreren  CAN- Passed
Bussystemen an einem Gateway

Nachricht iiber mehrere virtuelle Links mit Passed
unterschiedlichem Ubertragungstyp

Nachricht an mehrere Destination-Gateways Passed
Funktionstest der Nachrichten-Akkumulation Passed
Fehlersimulation Passed

Abbildung XXXVII: Ubersicht der wichtigsten Testfille
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Das Testvorgehen wurde mittels eines Debugging-Tools durchgefiihrt. Durch Break-Points
in den einzelnen Modulen konnten Daten und Status wahrend der Simulation verfolgt und
analysiert werden.

Die Testfdlle decken den grofSten Teil der Gateway-Funktionen ab, sodass eine fehlerfreie
Grundfunktionalitat des Gateways gegeben ist.
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7 Zusammenfassung und
Ausblick

Thema dieser Arbeit war die Entwicklung eines Simulationsmodells des Multi-Bus Realtime
Ethernet Gateways. Das Konzept des Gateways wurde mit mehreren CAN-Bussystemen und
dem Time-Triggered Ethernet als Backbone-Netzwerk implementiert. Die Erweiterung um
weitere als auch unterschiedliche Bussysteme ist ohne weiteres moglich.

Einleitend wurden - nach heutigem Stand der Technik - die Grundlagen von Automobil-
Netzwerken dargestellt. Angesichts rasanter technologischer Entwicklungen in der
Automobil-Industrie wurden die Anforderungen an ein Gateway deutlich, das
unterschiedliche Bussysteme (iber eine Backbone-Architektur zusammenfiihrt.
Transformation, Routing und Nachrichten-Akkumulation spielen im Gateway eine
wesentliche Rolle. In dieser Arbeit wurden Losungsansatze entwickelt und implementiert,
die ein Spektrum von Funktionen und Konfigurationsmdglichkeiten darstellen. Dies hat im
Wesentlichen zu folgenden Ergebnissen gefiihrt: Durch die einheitliche Konfiguration in der
Routing-Tabelle kann eine einfache und ubersichtliche Konfiguration des Netzwerkes
durchgefihrt werden. Der dynamische Ansatz der Nachrichten-Akkumulation sorgt fiir ein
adaptives Verhalten des Gateways.

Mit dem Simulationsmodell hat sich die Umsetzung des Gateway-Konzeptes fir CAN-
Bussysteme bestatigt, dessen Qualitdt und Funktionalitdt durch Verifikation und Test
sichergestellt werden konnten.

Um das adaptive Verhalten des Multi-Bus Realtime Ethernet Gateways noch besser mit
dem Backbone-Netzwerk zu vereinen, kénnte IEEE 802.1 Time-Sensitive-Networking (AVB)
als zusatzliche Option im Backbone-Netzwerk geringere Latenzzeiten bewirken. Um eine
ganzheitliche Abbildung moderner Automobil-Netzwerke in einer Backbone-Architektur zu
simulieren, ist die Erweiterung des Gateways um weitere Bussysteme wie FlexRay sinnvoll.

Die Anwendung von Backbone Netzwerk-Architekturen beschrankt sich nicht nur auf die
Automobil-Industrie. Auch in der Raum- und Luftfahrt werden Backbone-Architekturen mit
Time-Triggered Ethernet diskutiert.
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Anhang

Anhang A (Kapitel 5.3)

<?xml version="1.0" encoding="UTF-8"?>

<IELEMENT routingTable ((item)*)>

<IATTLIST routingTable DTDversion CDATA #REQUIRED >
<1-- DTD version: 1.2 -->

<IELEMENT item ((source), (destination)+, gatewayOptions)>

<IELEMENT source (sourceBusID, sourceObjectID, sourceType)>

<IELEMENT sourceBusID (#PCDATA)>
<IELEMENT sourceObjectID (#PCDATA)>
<IELEMENT sourceType (#HPCDATA)>

<IELEMENT destination (destinationBusID, destinationObjectID, destinationType,
(backbone)*)>

<IELEMENT destinationBusID (#PCDATA)>
<IELEMENT destinationObjectID (#PCDATA)>
<IELEMENT destinationType (#PCDATA)>

<IELEMENT backbone ((backboneCTID | directMacAdress), backboneTransferType,
messageAccumulation, holdUpTime)>

<IELEMENT backboneCTID (#PCDATA)>

<IELEMENT directMacAdress (#PCDATA)>

<IELEMENT backboneTransferType (#PCDATA)>

<IELEMENT messageAccumulation (#HPCDATA)>

<IELEMENT holdUpTime (#PCDATA)>

<IELEMENT gatewayOptions (allwaysSendOldAndNew)>
<IELEMENT allwaysSendOIldAndNew  (#PCDATA)>
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Anhang B (Kapitel 5.3.2)
<routingTable>

<item>
<source>
<sourceBusID>
Fahrdynamik1
</sourceBusID>
<sourceObjectID>
7
</sourceObjectID>
<sourceType>
can
</sourceType>
</source>
<destination>
<destinationBusID>
Fahrdynamik2
</destinationBusID>
<destinationObjectID>
7
</destinationObjectID>
<destinationType>
can
</destinationType>
<backbone>
<backboneCTID>
55
</backboneCTID>
<backboneTransferType>
TT
</backboneTransferType>
<messageAccumulation>
true
</messageAccumulation>
<holdUpTime>
8ms
</holdUpTime>
</backbone>
</destination>
<gatewayOptions>
<allwaysSendOldAndNew>



Anhang

false
</allwaysSendOldAndNew>
</gatewayOptions>
</item>

<item>
<source>
<sourceBusID>
Fahrdynamik2
</sourceBusID>
<sourceObjectID>
5
</sourceObjectID>
<sourceType>
can
</sourceType>
</source>
<destination>
<destinationBusID>
Fahrdynamik1
</destinationBusID>
<destinationObjectID>
5
</destinationObjectID>
<destinationType>
can
</destinationType>
<backbone>
<backboneCTID>
56
</backboneCTID>
<backboneTransferType>
TT
</backboneTransferType>
<messageAccumulation>
false
</messageAccumulation>
<holdUpTime>
Oms
</holdUpTime>
</backbone>
</destination>
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<gatewayOptions>
<allwaysSendOIldAndNew>
false
</allwaysSendOldAndNew>
</gatewayOptions>
</item>

</routingTable>
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Versicherung uber Selbststandigkeit

Hiermit versichere ich, dass ich die vorliegende Arbeit ohne fremde Hilfe
selbststéindig verfasst und nur die angegebenen Hilfsmittel benutzt habe.

Hamburg, den




