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1 Einleitung

Bisher wurden im automobilen Kontext primar industrielle bzw. automotivespezifische Netz-
werke mit geringer Bandbreite, wie z.B. Controller Area Network (CAN) oder Local Interconnect
Network (LIN), zur Verbindung von Steuergeriten (External Control Units, ECUs) verwendet.
Ausnahmen stellen hier seltenere Anwendungen dar, welche hohere Bandbreiten erfordern.
Hier werden meistens dedizierte Verbindungen mit Technologien wie FlexRay, Media Oriented
System Transport (MOST) oder Low Voltage Differential Signaling (LVDS) verbaut. Dabei be-
steht der Nachteil, dass diese Technologien vergleichsweise teuer sind. Aufgrund der aktuellen
Entwicklung der Bandbreitenanforderungen sowie der stetig steigenden Anzahl der in PKWs
verbauten ECUs und damit der Komplexitit der Netzwerkstruktur wichst der Bedarf nach
einer leistungsfihigeren und skalierbaren aber kostengiinstigen Technologie.

Ein vieldiskutierter Ansatz ist die Verwendung von IEEE 802 Ethernet. Eine Ubersicht iiber
Tendenzen im Bereich der Automotiven Netzwerke ist in dem Keynote-Paper von Lucia Lo
Bello [1] gegeben. Hier werden Griinde fiir die Einfithrung von Ethernet, geeignete Ethernet
Technologien, spezielle Anwendungsbereiche, welche von Ethernet profitieren, und Vergleiche
zwischen der herkémmlichen Vernetzung und Ethernet in diesen Anwendungsbereichen
angefiihrt.

Im Forschungsprojekt Sicherheit in eingebetteten IP-basierten Systemen (SEIS) wurde der
Ansatz untersucht, das Internet Protocol (IP) als konsistenten Layer in der gesamten Kommu-
nikation einzusetzen [2]. Ein Kernaspekt in diesem Projekt war die Verwendung von Ethernet
fir Anwendungen mit Echtzeitanforderungen. In den Arbeiten von Rainer Steffen u.a. [3]
und Alexander Camek u.a. [4] wird jeweils ein In-Car Netzwerk, welches auf Ethernet und IP
basiert, beschrieben und analysiert. Die Verwendung von Ethernet speziell fiir die Ubertragung
von Audio- und Videodaten im Auto wird in einer Arbeit von Mehrnoush Rahmani u.a. [5]
behandelt. Hierbei wird insbesondere auf die Quality-of-Service Anforderungen eingegangen.

Die Verwendung von Ethernet im Auto wird inkrementell erfolgen. Das bedeutet, dass Ether-
net anfangs nicht die gesamte Infrastruktur ersetzen wird sondern zunichst beispielsweise als
eine Art Backbone fiir die Bus-Systeme fungieren konnte. Somit muss fiir die erfolgreiche Ein-

fihrung die Moglichkeit bestehen, Daten und Nachrichten anderer Bussysteme tiber Ethernet



zu transportieren, wobei die jeweilige Struktur der Daten und Nachrichten zu beachten ist.
Beispielsweise sei hier der Konflikt zu nennen, dass im Gegensatz zu Ethernet-Netzwerken im
CAN die Adressen nicht teilnehmer- sondern nachrichtenbezogen sind.

Diese Arbeit gibt eine Ubersicht tiber die Griinde fiir und wider die Verwendung von Ethernet
in Automobilen und stellt drei Ansitze zur Strukturierung der Ethernet basierten Kommunika-
tion vor. Im 2. Kapitel werden hierzu die Eigenschaften herkémmlicher Automobiler Netze in
Bezug auf die aktuellen und zukiinftigen Anforderungen diskutiert. Kapitel 3 beschreibt, ob die
Anforderungen durch die Verwendung von Ethernet erfiillt werden konnen. Die Strukturierung
von Ethernetbasierter Kommunikation wird in Kapitel 4 behandelt. Hierzu wird der Ansatz des
Projektes SEIS, IP als konsistenten Layer einzufithren, sowie die Verwendung der Protokolle
IEEE 1733 und IEEE1722 vorgestellt. Zuletzt wird im 5. Kapitel diese Arbeit zusammengefasst

und ein Ausblick auf zukiinftige weiterfithrende Arbeiten gegeben.

2 Herkommliche Automobile Vernetzung

Die bisherige Netzwerktopologie in Autos ist die Folge aus stindiger Anpassung an neue
Anforderungen sowie der Integration von weiteren Teilnehmern und somit ein tiber die Zeit
gewachsenes System. Mit Hinblick auf aktuelle sowie zukiinftige Anforderungen und Use Cases
ergeben sich drei Hauptprobleme (vgl. [1, 4]): In Abschnitt 2.1 wird die steigende Komplexitat
dieser Netze begrindet; Die Abhangigkeit der Kosten von der benétigten Bandbreite wird
in Abschnitt 2.2 erlautert; Die Notwendigkeit von Kompatibilitit zu mobilen oder anderen

externen Geriten wird in Abschnitt 2.3 beschrieben.

2.1 Steigende Komplexitat

In einem aktuellen Premiumklasse Wagen sind heutzutage bereits ca. 70 ECUs verbaut. Um ihre
Aufgaben zu erfillen missen diese miteinander kommunizieren und sind daher miteinander
vernetzt. Wie einleitend erwahnt wurde, findet diese Vernetzung i.d.R. iiber Automotive spezifi-
sche Bussysteme wie LIN, CAN, FlexRay u.a. statt. In Abbildung 2.1 ist eine solche Vernetzung
exemplarisch dargestellt.

Die Funktionen der ECUs lassen sich in Doméanen fiir Antrieb, Chassis etc. unterteilen, wobei

jede Domane fiir sich typische Anforderungen an die Kommunikation hat. Die wichtigsten



2 Herkommliche Automobile Vernetzung

Abbildung 2.1: Beispielvernetzung von ECUs in einem herkémmlichen Automobilen Netzwerk

6]

Differenzen bestehen in den Anforderungen an Bandbreite sowie Echtzeitfdhigkeit, also Latenz,
Jitter und Paketverlust. Entsprechend der Anforderungen wird also fiir eine Doméne das
passende Bussystem verwendet. Eine Ausnahme sind Videotibertragungen: Aufgrund der sehr
hohen benétigten Bandbreite werden hier in erster Linie Punkt zu Punkt Verbindungen iiber
teure Technologien wie MOST oder LVDS realisiert.

Da sich bereits innerhalb einer Doméne die Anforderungen an die Kommunikation stark
unterscheiden konnen, ist nicht auszuschliefen, dass in dieser Doméne verschiedene Bussyste-
me eingesetzt werden miissen. Zusatzlich erfordern doméneniibergreifende Funktionen, dass
Daten zwischen verschiedenen Netzen tibertragen werden. Da die in Fahrzeugen verwendeten
Bustypen nicht direkt Kompatibel sind und insbesondere die Anforderungen an Bandbreite
und Echtzeit Eigenschaften unterschiedlich gut erfiillt werden, missen fiir die Kommunikation
komplexe Gateways verwendet werden.

Durch diese Eigenschaften wird die Netzwerktopologie in Fahrzeugen beliebig komplex. Fiir
die Integration neuer Funktionen und somit ggf. neuer ECUs ist der Aufwand, die gesamte
Topologie und somit die gesamte Architektur des Systems zu erneuern, nicht vertretbar. Daher
wird das Netzwerk in der Regel lediglich erweitert, wodurch die Komplexitat insgesamt weiter

gesteigert wird.
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2 Herkommliche Automobile Vernetzung

2.2 Bandbreite als Kostenfaktor

Neben der Komplexitit sind auch steigende Anforderungen durch neue Anwendungsarten
ein Problem im typischen Autonetz. Viele Anwendungen benétigen héhere Bandbreiten bei
sehr geringer Latenz und Jitter. Dazu zdhlen beispielsweise Videoverarbeitende Anwendungen
aus dem Bereich Fahrerassistenzsysteme wie Fahrspurerkennung, Kollisionsvermeidung oder
die Videoanzeige fiir Fahrer (vgl. An Automotive Side-View System Based on Ethernet and IP[4])
bzw. Mitfahrern aber auch Anwendungen zur Produktion oder Diagnose. So ist der Download
der Software auf die ECUs wihrend der Fahrzeug Herstellung mittlerweile ein wichtiger
Kostenfaktor, was in der Arbeit von Lucia Lo Bello [1] deutlich wird: Seit 2008 verwendet BMW
bei bestimmten Fahrzeugmodellen nicht mehr CAN zum Programmieren der ECUs sondern
Ethernet, wodurch die Dauer der Programmierung von ca. 10 Stunden fiir 81 MB Daten auf 20
Minuten fiir 1 GB Daten reduziert wurde.

In Abbildung 2.2 sind die benétigten Bandbreiten der verschiedenen Doménen und die
herkémmlichen Bustechnologien im Auto gegeniibergestellt. Wihrend fiir Anwendungen
mit geringer Bandbreite die glinstigen Technologien wie LIN und CAN ausreichen, wachsen
insbesondere im Bereich Entertainment aber auch im Infotainment die Anforderungen, so dass
teure Losungen verwendet werden miissen. Hierbei ist eindeutig der Zusammenhang zwischen

Bandbreite und Kosten erkennbar.

Abbildung 2.2: Bandbreiten automobiler Bussysteme [5]
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2.3 Kompatibilitat zur Aussenwelt

Eine weitere Eigenschaft, welche bei den derzeit genutzten Bussystemen nicht gegeben ist, stellt
die Kompatibilitit zu externen Geriten dar. In der Arbeit von Lucia Lo Bello [1] wird darauf
hingewiesen, dass die Verbindung mit mobilen Geraten oder Internet basierte Funktionen
im Auto, wie z.B. Verkehrsinformationen fiir Navigationsgerite, einen hoheren Stellenwert
einnehmen werden. Da solche Gerite einen wesentlich kiirzeren Produkt Life-Cycle haben ist
es besonders wichtig im Auto zukiinftig langlebige Standards, wie z.B. IP, zu verwenden bzw.

die Moglichkeit deren Verwendung offen zu halten.

3 Ethernet im Automotiven Kontext

In Kapitel 2 wurde gezeigt, dass die bisher verwendeten Bustechnologien im Auto den zukinf-
tigen Anforderungen nicht mehr gewachsen sind. Im Folgenden wird der Ansatz, Ethernet zur
Losung dieser Probleme einzusetzen, beschrieben. Dabei werden sowohl die drei genannten

Hauptprobleme als auch einige andere, im Auto relevante Eigenschaften beachtet.

3.1 Kosten pro Bandbreite

In den Arbeiten [1, 4, 7] wird beschrieben, dass Etherent im Allgemeinen ausreichende Band-
breite bietet. Eine fiir den Einsatz im Automobil grundlegende Voraussetzung ist, dass alle
komponenten bestimmte Grenzen beziiglich der elektromagnetischen Kompatibilitat einhal-
ten. Dabei sind zwei Aspekte zu beachten: Zum Einen miissen Grenzen beziiglich statischer
Entladung eingehalten werden, was bei Ethernet kein Problem darstellt; Zum Anderen diirfen
elektrische Interferencen, also das Nahnebensprechen, gegebene Grenzwerte nicht tiberschrei-
ten.

Es hat sich herausgestellt, dass standardméflige ungeschirmte Ethernetkabel diesbeziiglich
nicht ausreichend sind. Geschirmte Kabel sowie optische Verbindungen iiberschreiten die
Grenzen zwar nicht, sind allerdings zu kostenintensiv. Eine Moglichkeit die Kosten gering
zu halten und dennoch ausreichend elektromagnetische Kompatibilitit zu gewahrleisten ist
die Verwendung von Unshielded Twisted Single Pair Kabeln. Dabei handelt es sich um eine
Verbindung, die aus zwei verdrillten Drahten besteht [1, 8]. Somit erfiillt Ethernet die elektro-



3 Ethernet im Automotiven Kontext

magnetische Kompatibilitidt und kann das in Abschnitt 2.2 genannte Problem ,Bandbreite als

Kostenfaktor® 16sen.

3.2 Reduzierung der Komplexitat

Durch die weite Verbreitung von Ethernet und insbesondere durch das Internet hat sich gezeigt,
dass Ethernet, abhiangig von der Topologie, gut skaliert. Wie einleitend erwahnt wurde, wird
Ethernet nicht kurzfristig die bisherigen Technologien im Auto ablosen sondern zunichst
Teilsysteme ersetzen. Hier ist z.B. der Standard Diagnose over IP (DoIP) zu nennen, welcher
ein Diagnoseinterface iber das Internetprotokoll und Ethernet definiert und bereits vereinzelt
eingesetzt wird. Der Einsatz als Backbone ist exemplarisch in Abbildung 3.1 dargestellt. Es
wird ersichtlich, dass das gesamte Netzwerk strukturierter und weniger komplex ist als eine

herkémmliche Vernetzung (vgl. Abbildung 2.1).

Abbildung 3.1: Beispielvernetzung von ECUs mit Ethernet als Backbone [9]

3.3 Vorteile der Verbreitung von Ethernet

Ethernet wird bereits in vielen Bereichen wie z.B. in privaten oder Firmennetzwerken, im
Internet oder im industriellen Kontext verwendet. Diese weite Verbreitung impliziert, dass
sich relativ viele Personen mit der Technologie auskennen, also viel vorhandenes Wissen und
viele Erfahrungen existieren. Aulerdem werden Ethernet Komponenten von verschiedenen

Herstellern angeboten, so dass auf Grund der Konkurenz unter den Herstellern die Hardware
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kostengiinstig angeboten wird. Insbesondere bei Automotive spezifischen Netzwerkkompo-
nenten ist dieses bisher nicht der Fall.

Ein weiterer Vorteil im Auto, welchen die weite Verbreitung von Ethernet erméglicht, ist die
Kompatibilitdt zur Umwelt. Anders als proprietdre Losungen von Automobilherstellern oder
Zulieferern gibt es viele Anwendungen sowie Standards, welche tiber Ethernet realisiert werden
kénnen. Zumindest ist die Verwendung eines weit verbreiteten Standards eine Erleichterung

um Kompatibilitat mit anderen Geriten zu schaffen.

3.4 Echtzeitfahigkeit von Ethernet

Die grofite Hiirde bei der Einfithrung von Ethernet stellt die Echtzeitfdhigkeit dar. Ether-
net alleine kann keinerlei Einhaltung von Echtzeitanforderungen garantieren. Verschiedene
Ansitze dieses Problem zu 16sen, z.B. Time Triggered Ethernet (TTE) oder die Verwendung
der Audio/Video Bridging (AVB) Standards, sind jedoch vielversprechend, so dass angenom-
men werden kann, dass die Verwendung von Ethernet im Auto nicht an dieser Anforderung
scheitern wird [1, 10].

Abschlieflend kann gefolgert werden, dass IEEE 802 Ethernet die angefithrten Probleme der
bisherigen Vernetzung l6sen konnte und damit ein geeigneter Kandidat fiir zukiinftige In-Car

Vernetzungen ist.

4 Ansatze zur Strukturierung Ethernet

basierter Kommunikation

Es gibt verschiedene Themen die bei der Verwendung von Ethernet im Auto beachtet werden
miissen. Da die Einfithrung inkrementell geschieht, ist ein wichtiger Aspekt die Ubertragung
von Nachrichten aus anderen Netzwerken wie CAN oder FlexRay, also die Strukturierung der
iiber Ethernet ibertragenen Daten. In diesem Kapitel werden verschiedene Ansétze fiir diese

Strukturierung behandelt.



4 Ansdtze zur Strukturierung Ethernet basierter Kommunikation

4.1 IEEE 1722 - Layer 2 Transport Protocol

Wie in Abschnitt 3.4 beschrieben ist, muss ein automotives Netzwerk echtzeitfahig sein. Ein
Ansatz um dieses zu erreichen ist die Verwendung der AVB Standards, welche im Grundsatz auf
der Verwendung von sog. Streams basieren. IEEE 1722 [11] ist ein Layer 2 Transport Protokoll,
welches auf AVB-Streams basiert. In diesem Protokoll ist u.a. definiert, welche Nachrichten es
gibt und wie die Nutzdaten strukturiert sind, also wie bestimmte Arten von Daten tibertragen
werden [12, 13].

Die Entwicklung des Protokolls liegt in der Zustandigkeit der IEEE 1722 Working Group
[14]. Diese definiert das Protokoll fir alle IEEE 802 Technologien (Ethernet, Wireless LAN,
Bluetooth etc.) und beschréankt sich nicht auf die Anforderungen im Auto. Die Untergruppe
IEEE 1722A nimmt Einfluss auf die Entwicklung des Standards und ist auf die Verwendung im
Auto spezialisiert. Es werden insbesondere Themen wie die Ubertragung von Steuernachrichten

im CAN, LIN, FlexRay Format aber auch Signing und Encryption behandelt.

4.2 Internet Protocol als konsistenter Layer

In dem Forschungsprojekt Sicherheit in eingebetteten IP basierten Systemen (SEIS [2]) wurde
der Einsatz des Internet Protocol als konsistenter Layer fiir die gesamte Kommunikation in
Fahrzeugnetzen untersucht. Als Vorteile davon beschreiben Rainer Steffen u.a. in ihrer Arbeit
[3], dass durch diese Abstraktionsebene zwischen Anwendung und Hardware beispielsweise
der Physikalische Layer getauscht werden konne, ohne dass die Anwendungsebene davon
betroffen ist, oder physikalisch heterogene Netze zu einem IP Netz vereinigt werden kénnten.
Des Weiteren werden durch die Verwendung von IP bereits viele Losungen fiir neue Use Cases
mit auf IP basierenden Protokollen abgedeckt.

Durch die bestehenden standardisierten Interfaces und den modularen Aufbau wird zum
Einen die Integration autofremder Gerite vereinfacht; Dem Problem der unterschiedlichen
Life-Cycles von Autos und anderen Geraten (vgl. Abschnitt 2.3) wird durch IP ebenfalls Ab-
hilfe verschafft. Auch die Verbindung mit dem Internet wird durch IP als konsitenten Layer
vereinfacht. Dadurch wéren viele im Internet existierende Dienste wie z.B. Voice over IP oder
Internet TV / Radio verfiigbar. Die Fiille an verschiedenen Anwendungs- und Kommunika-
tionsszenarien im Internet birgt jedoch auch Gefahren beziiglich der Systemsicherheit und
Stabilitat. Insbesondere im Auto gehort die Sicherheit allerdings zu den wichtigsten Aspekten.

Rainer Steffen u.a. beschreiben in ihrer Arbeit auflerdem, wie die Echtzeitfahigkeit in einem
IP basierten Autonetz umgesetzt werden kann. Dazu werden die entsprechenden Quality-of-

Service Anforderungen auf Ethernet Ebene (Layer 2) realisiert und iiber eine separate API
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konfiguriert, so dass die Kommunikation aus Software Sicht iiber herkémmliche APIs (z.B.
Sockets) erfolgen kann.

Als Proof-of-Concept wurde im Rahmen der Arbeit ein Auto mit einem Ethernet/IP Netzwerk
ausgestattet. Uber dieses Netzwerk wurden verschiedenste Anwendungen aus dem automoti-
ve Bereich realisiert, welche auch Anwendungen mit hohen Bandbreitenanforderungen fiir
Videotuibertragungen und Anwendungen mit Echtzeitanforderungen (ESP-Steuerdaten) ein-
schlieflen. Das Ergebnis dieser Arbeit zeigt, dass alle Anforderungen der sicherheitsrelevanten

Anwendungen eingehalten wurden.

4.3 1EEE 1733 - Layer 3 Transport Protocol

Die grundsitzliche Idee des IEEE 1733 Protokolls [15] ist, dass mit dem Realtime Protocol (RTP)
bereits ein Echtzeit Streaming Protokoll existiert, aber IEEE 802 Ethernet im Allgemeinen nicht
echtzeitfahig ist. Durch die Verwendung von AVB soll diese Echtzeitfdhigkeit erreicht werden.
Dabei soll ausgenutzt werden, dass AVB auf Streams basiert und diese Streams durch RTP
definiert werden, also Informationen die AVB benétigt durch RTP ausgetauscht werden bzw.
gegeben sind. Der IEEE 1733 Standard regelt die Zusammenarbeit von RTP und AVB, ohne auf
Automotive spezifische Belange einzugehen. Die Entwicklung und Definition des Standards
erfolgt in der AVB Layer 3 Transport Working Group (P1733) [16].

4.4 Vergleich der Ansatze

IEEE 1722 bietet die Vorteile, dass es sich um einen offenen Standard handelt, durch IEEE
1722A explizit auch Anforderungen im Automobil Beachtung finden und dass es ein Protokoll
mit relativ geringem Overhead (i.d.R. 24 Byte Header) ist. Da es sich um einen neu definierten
Standard handelt an dem zudem noch gearbeitet wird, existiert bislang jedoch wenig Know-
How ausserhalb der IEEE 1722 Working Group.

Bei dem Internet Protocol handelt es sich ebenfalls um einen offenen Standard, der hin-
gegen weit verbreitet ist, so dass relativ viel Wissen und Erfahrung mit dieser Technologie
existieren. Des Weiteren existieren bereits verschiedene Security Konzepte fiir IP Kommu-
nikation, die bereits in der Praxis angewendet werden. Die Nachteile des Internet Protocol
sind der vergleichsweise hohe Protokoll Overhead sowie das ausser Acht lassen von Auto-
motive spezifischen Anforderungen wie der Transport von Steuernachrichten aber auch die
Echtzeitfahigkeit.



Bei IEEE 1733 handelt es sich auch um einen offenen Standard, so dass auch hier keine
proprietare Losung der Automobil Hersteller bzw. Zulieferer eingesetzt wird. Aufierdem werden
in erster Linie vorhandene Protokolle (RTP, AVB) miteinander verkniipft, so dass auch hier
ein gewisses Mafl an Wissen und Erfahrungen verbreitet ist. Wie auch bei IP werden hier
Automotive spezifische Anforderungen nicht beachtet und die Verwendung von RTP geht

ebenfalls mit einem recht hohen Protokoll Overhead einher.

5 Zusammenfassung und personlicher
Ausblick

Im Kapitel 2 sind die Hauptgriinde, warum die herkdmmliche Vernetzung in Automobilen
zukiinftigen Anforderungen nicht gewachsen ist, erlautert. Die Griinde sind die steigende
Komplexitat der Netze, die hohen Kosten fiir Verbindungen mit hoher Bandbreite sowie die
Kompatibilitiat zur Umwelt. AnschlieBend wurde im 3. Kapitel aufgezeigt, dass Ethernet ein
guter Kandidat ist um die steigenden Anforderungen einzuhalten. Dabei wurde neben den
genannten Problemen der herkémmlichen Vernetzung weitere relevante Aspekte wie z.B. die
elektromagnetische Kompatibilitdt berticksichtigt.

Insbesondere bei der schrittweisen Integration von Ethernet im Auto ist die Strukturierung
der via Ethernet ibertragenen Daten ein zu beachtender Aspekt. Hierzu wurden in Kapitel 4
die drei Ansatze der Verwendung von IEEE 1722, des Internet Protocol und von IEEE 1733
beschrieben.

Letztendlich sind alle drei Ansétze in gewisser Weise vielversprechend. In folgenden Arbeiten
werden das Protokoll IEEE 1722 sowie die Verwendung von IP im Auto naher untersucht. Dabei
wird insbesondere auf die Erfiillung Automotive spezifischer Anforderungen sowie Konzepte

zur konkreten Strukturierung der iber Ethernet vermittelten Daten eingegangen.
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