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Kurzzusammenfassung

Das Ziel dieser Bachelorarbeit ist die prototyp-basierte Analyse eines TSN-Kommunikations-
Backbones am Beispiel einer Steer-by-Wire-Anwendung. Anhand der Virtual Local Area
Networks (VLAN) soll untersucht werden, wie sich die Kommunikation in einem gemein-
samen Netzwerk sowohl zwischen priorisierten echtzeitbasierten Anwendungen als auch
nicht-priorisierten echtzeitbasierten Anwendungen verhalt. Es soll dabei analysiert werden, ob
der nicht-priorisierte zeitkritische Cross-Traffic Auswirkung auf die Echtzeitfahigkeit des Sys-
tems hat. Des Weiteren wird geprift, ob die priorisierten Nachrichten durch den Cross-Traffic
beeinflusst werden. Dazu werden die Latenz sowie der daraus berechnete Jitter untersucht.
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Abstract

The focus of this bachelor thesis is the prototype-based analysis of a TSN communication
backbone using the example of Steer by Wire application.The purpose of the Virtual Local
Area Network (VLAN) is to investigate how the communication in a shared network behaves
between prioritized, real-time-based applications as well as non-prioritized, real-time-based
applications. It should be analyzed whether the non-prioritized, time-critical cross-traffic has
an impact on the real-time capability of the system. In addition, care is taken to ensure that
the prioritized messages are influenced by the cross-traffic, in addition to the latency and

calculated jitter is examined.
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1 Einleitung

Mit der zunehmenden Vernetzung von Komponenten im Automobil werden neue Funktionen
realisiert, wie zum Beispiel die Einparkhilfe. Dabei spielen auch Multimediaanwendungen
eine immer gréfiere Rolle. Durch stetig wachsende Technologien, wie Sicherheit, Leistung
und Komfort, ist die erforderliche Kommunikation zwischen den Komponenten gestiegen.
Abbildung 1.1 zeigt beispielhaft ein komplexes Bordnetz eines Audi A8. Hier ist zu erkennen,
dass Fahrzeuge ohne Bussysteme in der heutigen Entwicklung nicht mehr denkbar sind, da
sich eine direkte Verkabelung der einzelnen Komponenten umfangreich gestaltet und dadurch
die Wartbarkeit des gesamten Systems gemindert wird. Durch die Bussysteme kann von
einer zentralen Stelle aus auf jede Komponente zugegriffen werden, wodurch die Elektronik
uibersichtlicher wird. Weiterhin ist der Vorteil einer zentralen Stelle, dass eine schnelle Diagnose
des Systems erfolgen kann.

Aktuell sind in modernen Fahrzeugen bis zu einhundert Steuergerate verbaut und die Zahl
steigt kontinuierlich an, um den Anforderungen des Kunden standhalten zu kénnen [4]. Der
starke Anstieg der Vermaschung der Kommunikation zwischen Sensoren und ECUs, spielt eine
zunehmend bedeutsamere Rolle in Fahrzeugen [5]. Durch hohere Bandbreitenanforderungen,
wie zum Beispiel durch die von Laserscannern erzeugten Daten fiir das autonome Fahren,

werden die Grenzen aktueller Busse iiberschritten (siehe Tabelle 1.1).
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Abbildung 1.1: Bordnetz eines Audi A8. (Quelle[1]: VDI Wissensforum / AUDI AG)

Die Bandbreite der Busse ist limitiert, weshalb ein Netzwerk mit einer hheren Bandbreite
benotigt wird, um zukiinftige Technologien problemlos zu realisieren. Eine Variante zur Losung
dieses Problems stellt das heutzutage weitverbreitete Standard-Ethernet ,IEEE 802.3° dar [6].
Doch um das standardisierte Netzwerk fiir ein Automobil nutzen zu kénnen, muss es echtzeit-
fahig sein. Unter Echtzeit ist die Anforderung an ein Rechensystem gemeint, innerhalb einer
kiirzesten definierten Zeitspanne korrekt zu reagieren und dadurch Zeitgarantien einzuhalten.

Dabei wird zwischen harten sowie weichen Anforderung unterschieden:

Harter Anforderungen: Ein Echtzeitsystem wird als hartes Echtzeitsystem (Hard-real-
time-System) bezeichnet, wenn das Uberschreiten der Zeitlimits bei der Reaktion erhebliche
Folgen haben kann. So miissen beispielsweise Airbags oder die Motorsteuerung innerhalb der
vorgegebenen Zeitschranke reagieren, da es andernfalls durch die Verzégerung zu Katastro-

phen fir Mensch und Umwelt kommen kann.
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Weicher Anforderungen: Eine Verletzung der Ausfithrungszeiten in einem weichen Echt-
zeitsystem (Soft-real-time-System) fithrt ausschlie8lich zu einer Verminderung der Qualitét,
nicht jedoch zu einer Beschddigung oder Gefdhrdung. Beispielsweise ist es bei der Eingabe einer
Adresse in das Navigationssystem nicht relevant, ob die Routenplanung in einem bestimmten
Zeitraum geschieht oder erst nach zwei bis drei Sekunden. Durch diese Verzégerung kann
es zu keinen gravierenden Problemen kommen, sondern es verschlechtert sich lediglich die
Qualitit des Produktes.

Ein echtzeitfihiges Netzwerkprotokoll ist beispielsweise das von der Firma TTTech entwi-
ckelte Time-Triggered-Ethernet (TTE 2.3)[7]. Dieses benétigt meistens einen hohen Offline-
Konfigurationsaufwand, der mit zunehmender Netzkomplexitat durch neue Module weiter
steigt. Um diesen Offline-Konfigurationsaufwand zu umgehen, werden Protokolle wie Virtual
Local Area Network (VLAN) oder Audio/Video-Bridging (AVB) verwendet. Zurzeit beschifti-
gen sich Automobilhersteller und die IEEE TSN Task Group [8][9] mit der Erweiterung des
AVB-Standards um eine zeitbasierte Kommunikation. TSN steht fiir ,Time-Sensitive Networ-
king" das seit November 2012 den Nachfolger von AVB bildet. Die Automobilhersteller sowie
die TSN Task Group arbeiten an einem Konzept, das die Verbesserung der Genauigkeit und
der Latenz von AVB < 2ms fiir hochst kritische Anwendungen erméglichen soll, damit die

zeitkritische Kommunikation im Fahrzeug nicht zu spét iibermittelt wird.

Es wird angestrebt, dass sowohl echtzeitbasierte als auch nicht-echtzeitbasierte Anwendun-
gen im selben Netzwerk miteinander kommunizieren. Allerdings darf die Echtzeitfahigkeit
nicht durch den nicht-zeitkritischen Datenverkehr beeintrichtigt werden. So diirfen beispiels-
weise in einem Auto die Pakete zur Kommunikation mit der Bremse oder dem Lenkrad nicht
durch das Infotainmentsystem des Fahrzeugs erheblich verzégert werden.

Das Konzept von ,Drive-by-Wire‘[10]bezeichnet in der Automobilindustrie das teilweise
Fahren oder Steuern von Fahrzeugen ohne mechanische Kraftiibertragung der Bedienelemente
zu den entsprechenden Stellelementen wie etwa Drosselklappen. Die Steuerung von Funktio-
nen findet iber elektrische Leitungen und Servomotoren bzw. elektromechanische Aktoren
statt. Die aktuelle Entwicklung im Kraftfahrzeugbau tendiert dazu, Fahrzeugbefehle rein elek-
trisch weiterzuleiten, wie bei ,Shift-by-Wire’, ,Steer-by-Wire* oder ,Brake-by-Wire. So stellen
beispielsweise ,Steer-by-Wire-Anwendungen’ besondere Anforderungen an die zeitgerechte Da-
tentibertragung. Aufgrund der regelungstechnischen Anforderungen muss die Kommunikation

eine obere Grenze fiir die Latenzen garantieren.
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Bussysteme Ubertragungsrate
LIN 20 kbit/s
CAN 1 Mbit/s
MOST 23 Mbit/s
Flex-Ray 10 Mbit/s
Real-time Ethernet | 100 Mbit/s - 1 Gbit/s

Tabelle 1.1: Bandbreitenvergleich zwischen Ethernet und Bussen

Diese Arbeit ist in der ,Communication-over-Realtime-Ethernet-Arbeitsgruppe’ (CoRE RG)
[11] an der HAW Hamburg entstanden. Diese Arbeitsgruppe befasst sich mit der Realisie-
rung von Echtzeit-Ethernet-Kommunikation in Flugzeugen und Autos. Den Schwerpunkt
dieser Bachelorarbeit bildet die prototyp-basierte Analyse eines automobilen Kommunikations-
Backbones am Beispiel einer Steer-by-Wire-Anwendung. Dazu gehort die Implementierung von
IEEE-802.1Q-Standards. Anhand von priorisiertem Virtual Local Area Networks (VLAN) und
Best Efforts (BE) soll untersucht werden, wie sich die Kommunikation in einem gemeinsamen
Netzwerk sowohl zwischen priorisierter als auch nicht-priorisierter Anwendung verhalt. Dafiir
werden verschiedene Testszenarien erstellt, um zu analysieren, wie sich die Latenzen sowie
der Jitter in unterschiedlichen Szenarien verhalten. Des Weiteren wird die Auswirkung mit
priorisierter Anwendung und BE-Cross-Traffic sowie mit nicht-priorisierter Anwendung und
BE-Cross-Traffic untersucht. Dabei soll festgestellt werden, ob und wann Verzdgerungen im

System auftreten.

Die vorliegende Bachelorarbeit ist wie folgt aufgebaut: In Kapitel 2 werden die Grundlagen
erdrtert, die fiir das Verstandnis der Arbeit notwendig sind. Dazu gehort eine kurze Einfithrung
zu Ethernet, IEEE 802.1Q (VLAN) sowie Time-Triggered Ethernet (TTE). In Kapitel 3 wird das
Vorhandene System vorgestellt sowie die Aufgabenstellung erldutert. AnschlieBend werden in
Kapitel 4 das Konzept sowie der Programmablauf vorgestellt. In Kapitel 5 geht es um die Reali-
sierung der Kommunikation auf IEEE 802.1Q. Des Weiteren wird der Switch vorgestellt sowie
auf die Implementierung eingegangen . Anschliefend wird die Konfiguration des Systems er-
lautert. In Kapitel 6 werden die Tools, um die Anforderungen der Qualititssicherung zu erfiillen,
vorgestellt. Des Weiteren werden generelle Funktionen der Implementierung getestet. In dem
Kapitel 7 geht es um die Evaluierung des Systems. Dazu wird die Hardware fiir die Messungen
vorgestellt sowie die Hardware zu Erzeugung des Cross-Traffics. Danach wird der Messaufbau
schematisch dargestellt. AnschlieSend werden die Sende- und Empfangsverzogerung des Hil-

scherboards ermittelt. Des Weiteren wird die analytische Berechnung der Bandbreite sowie der
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Latenzen von Control-Flow- und Cross-Traffic-Kommunikation durchgefiihrt. Die Berechnung
der Bandbreite dient der spateren Uberpriifung der gemessenen Werte. Es werden Messungen
mit und ohne Priorititen durchgefiihrt. Alle Messungen werden mit und ohne Cross-Traffic
gemessen. Abschliefend werden im letzten Kapitel eine kurze Zusammenfassung und ein Fazit

zur Arbeit gegeben.
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In diesem Kapitel werden die Grundlagen fiir das weitere Verstdndnis der Arbeit erlautert.
Dazu zdhlen die grundlegenden Funktionsweisen von Ethernet, 802.1Q und Time-Triggered
Ethernet.

2.1 Ethernet

Das Ethernet, das in der Norm IEEE 802.3 [6] standardisiert wurde, ist eines der am weitesten
verbreiteten Netzwerkprotokolle, das die erste und zweite OSI-Schicht definiert. Es stellt eine
Reihe von Standards fiir Soft- und Hardware (wie z. B. Switch oder Kabel) zur Verfiigung,
die fiir Local Area Networks (LAN) verwendet werden. Aulerdem hat es sich gegen andere
Netzwerktechnologien wie Token Ring oder Apple Talk durchgesetzt [12] und wird weitlaufig
verwendet. Ein Netzwerk besteht aus mehreren Knoten, auch Switches genannt, die miteinander
verbunden werden, um Pakete von Host A nach Host B zu verschicken. Die Frames werden stets
folgendermafien aufgebaut: Der Header enthalt die Informationen fiir den korrekten Transport
iiber mehrere Knoten und die Payload enthélt die eigentlichen Daten (siehe Abbildung 2.1).

Dabei variieren auch die Ubertragungsgeschwindigkeiten voneinander (siehe Tabelle 2.1).

Ethernet Ubertragungsrate
Fast Ethernet 1—100 Mbit/s
Gigabit Ethernet 1000 Mbit/s

Tabelle 2.1: Bandbreite

| Preamble | SFD

Abbildung 2.1: Aufbau eines Ethernetframes
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2.2 IEEE 802.1Q / VLAN - Virtual Local Area Network

Virtual Local Area Networks (VLAN) sind virtuelle lokale Netze, die in IEEE 802.1Q stan-
dardisiert sind und auf Schicht zwei des OSI-Schichtenmodells arbeiten [13][14]. Die Virtual
Local Area Network unterteilen ein bestehendes einzelnes physisches Netzwerk in mehrere
logische Netzwerke. Jedes VLAN bildet dabei eine eigene Broadcast-Domain. Es existieren
zwei Implementierungsvarianten fiir VLAN. Eine der beiden ist portbasiert: Netzwerke werden
logisch in managebare Switche segmentiert, das heif3t einzelne Ports werden dabei einem
VLAN zugeordnet. So kénnen die verbundenen Geréte nur im eigenen virtuellen Netzwerk
miteinander kommunizieren. Beim tagged VLAN werden einzelne Frames durch einen zusatz-
lichen ,Tag" gekennzeichnet, der die Zugehorigkeit zu einem VLAN festlegt. Dafiir wurde der
Ethernet-Standard entsprechend erweitert. Mit 802.1Q wird die Paketstruktur des Standard-
Ethernet-Pakets um 4 Byte erweitert, und zwar zwischen dem Datenfeld fiir die Quelladresse
(SA) und dem Typefeld, wie in Abbildung 2.2 dargestellt. Durch die zusétzlich hinzugefiigten 4
Byte wird die maximale Lange eines Frames auf 1522 Byte vergrofert. Dadurch ist es moglich,
dass ein Paket in verschiedene (Prioritéts-)Klassen und VLANSs eingeordnet werden kann. Die
itbliche Queue von Ethernet wird bei 802.1Q in mehrere Queues aufgeteilt (siche Abbildung

2.3). Jede Prioritatsklasse erhilt eine eigene Queue.

| Preamble | SFD

TPID: Tag Protocol ldentifier
TCI: Tag Control Information
- PCP: Priority Code Point
- DEI: Drop Eligible Indicator
- VID: V0LAN-Identifier

Abbildung 2.2: Aufbau eines Ethernetframes mit VLAN-TAG

Der VLAN-TAG besteht aus dem Tag-Protocol-Identifier (TPID) und der Tag-Control-
Information (TCI) (siehe Abbildung 2.2). Der TPID besteht aus 2 Byte und wird immer auf
den fest-reservierten Wert von 8100 (hex) gesetzt. Die TCI besteht aus dem Priority Code
Point (PCP), in dem die Prioritat des Frames festgelegt wird (drei Bits) und dem Drop Eligible
Indicator (DEI), ehemals Canonical Format Indicator (CFI). Der Drop Eligible Indicator kann
in Verbindung mit PCP oder separat verwendet werden und wird zum Anzeigen von Frames,
die in der Gegenwart von Staus fallen gelassen werden, verwendet. Die letzten zwolf Bit
werden fiir den VLAN Identifier (VID) verwendet. Mit dem TCI-Feld ist die Unterteilung in

acht verschiedene Pakete moglich. Der Scheduler endscheidet anhand der Prioritatsklasse, in
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welcher Reihenfolge die nachsten Pakete versendet werden. Pakete derselben Priorititsklasse
werden nach dem FIFO-Prinzip behandelt. Der Nachteil bei diesem Prinzip ist die Starvation.
Das bedeutet, dass durch die unterschiedlichen Prioritdtsklassen, die niedrig-priorisierten
Pakete verzogert oder bei einem persistent auftretenden Strom (Burst) von Paketen einer
hoheren Prioritdtsklasse komplett blockiert werden und so niemals ihr Ziel erreichen. Der
Vorteil hingegen ist, dass Pakete nur auf Pakete gleicher oder héherer Prioritatsklasse warten
miissen. Auch das Blockieren der Pakete durch niedrig-priorisierte Pakete ist moglich, sofern
diese versendet wurden und nicht unterbrochen werden konnen. Bei AVB wird die Starvation
durch den Credit-Based-Shaper (CBS) vermieden. Der CBS-Algorithmus sorgt unter anderem
dafiir, dass die vorher reservierten Bandbereiten durch das ,Stream-Reservation-Protokoll‘ [15]
eingehalten werden. Dieses beinhaltet sowohl die Zusicherung der Allokation als auch die
Nichtiiberschreitung des physikalischen Links. Der Credit wird beim Senden dekrementiert
und anschlieflend, wenn der Wert negativ ist, bis zum nachsten Sendevorgang auf gleich null
steigen. Die negative Steigung des Credits tragt den Namen sendSlope und die positive idleSlope.
Ein AVB-Paket darf nur versendet werden, wenn der Credit einen Wert gleich null oder dariiber
aufweist. Wenn kein AVB-Sendevorgang stattfindet und der Credit kleiner null ist, wird der
Wert des Credits mit dem idleSlope wieder bis auf null gesteigert. In diesem Zeitraum kénnen
Best-Effort-Nachrichten (BE-Nachrichten) versendet werden. Aus diesem Grund ergibt sich
bei diesem Ansatz nicht das Problem mit der Starvation, da dadurch keine BE-Pakete blockiert

werden konnen.

¢ [TTTITT11] [ Proo

Ankommende FFFEFFrF Prio 1

ﬁ
Pakete :—H FFFFFFF Prio 2 Scheduler

Queues

[TTITTT] [Pz

Abbildung 2.3: Aufbau der Warteschlange bei 802.1Q
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2.3 Time-Triggered Ethernet

Beim Time-Triggered Ethernet handelt es sich um eine Netzwerktechnologie, die Scheduling
verwendet, um deterministische Echtzeitkommunikation iiber Ethernet zu erméglichen. Das
Time-Triggered-Ethernet-Protokoll (TTE-Protokoll), das von TTech Computertechnik AG
entwickelt wurde, ist eine Echtzeit-Erweiterung des urspriinglichen Ethernet-Standards, der
in der IEEE-Norm 802.3 [6] spezifiziert ist. Diese ist im SAE-AS6802-Standard [16] festgelegt.
Durch das Time-Triggered-Ethernet-Protokoll wird eine Ubertragung mit niedriger Latenz und
Jitter ermoglicht, wenn unterschiedliche Nachrichtenklassen tiber ein physikalisches Medium

transportiert werden.

2.3.1 Nachrichtenklassen

Das TT-Ethernet unterstiitzt drei verschiedene Nachrichtenklassen. Time-Triggered (TT), Rate-
Constrained (RC) und Best-Effort (BE), die unterschiedlich im System priorisiert werden. Den
Inhalt von Nachrichten aus héheren Netzwerkschichten, zum Beispiel IP und TCP, behandelt
TT-Ethernet transparent.

Time-Triggered-Nachrichten
Diese Nachrichtenklasse wird fiir zeitkritischen Netzwerkverkehr verwendet. Die Time-
Triggered-Kommunikation hat im System die héchste Prioritat, weshalb andere Nach-
richtenklassen nicht gesendet werden diirfen, wenn sie sich mit TT-Nachrichten tiber-
schneiden. Dadurch verdrangen die TT-Nachrichten-Pakete alle anderen Nachrichten-
klassen. Um dies zu erméglichen, werden die Sende- und Empfangszeitpunkte offline
Mikrosekunden genau geplant und zyklisch durch den Scheduler verschickt. Dafiir
muss das gesamte Netzwerk auf eine globale Zeit synchronisiert werden. Das Absenden
von TT-Nachrichten wird durch die voreingestellte Zeit bestimmt, die in der Offline-
Konfiguration definiert ist. In Hosts und Switches werden die Routen tiber die physikali-

schen Links statisch festgelegt.

Rate-Constrained-Nachrichten
Diese Nachrichtenklasse hat nach den TT-Nachrichten die zweithochste Prioritat. Bei
RC handelt es sich um einen ereignisbasierten Nachrichtentyp, der keinem Scheduling
unterliegt, d. h. die Ubertragung ist unabhingig von der globalen Zeit. Die Routen
sowie die Bandbreite werden offline konfiguriert. Abhéngig von Prioritit und Nach-

richtenaufkommen erhoht sich die Latenz bei RC-Nachrichten dementsprechend. Da
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RC-Nachrichten bandbreiten-basiert sind und eine Bandbreite garantiert wird, sind sie

in der Charakteristik mit der AVB-Stream-Reservation vergleichbar.

Best-Effort-Nachrichten
Diese Nachrichtenklasse ist 4quivalent zum Standard IEEE 802.3 Ethernet-Nachrichten
und hat im System die niedrigste Prioritit. Dadurch wird diese Nachrichtenklasse im
Netzwerk von allen anderen verdringt. Es gibt keine Garantie dafiir, dass ein Paket
erfolgreich ibertragen wird. Die BE-Nachrichten werden bei einer nicht fehlerhaften
Konfiguration von RC mit der restlichen, von TT und RC nicht genutzten Bandbreite

tbertragen.

2.3.2 Synchronisation

Bei TTE spielt die Synchronisation des Senders und Empfingers eine fundamentale Rolle.
Damit ein zeitlich korrekter Ablauf der Aufgaben méglich wird, miissen alle Teilnehmer im
Netzwerk ihre Systemzeit angleichen. TT-Ethernet sieht dafiir eine fehlertolerante Zwei-Wege-
Synchronisation vor, die durch eine Master-/Slave-Architektur realisiert wird. Dafiir nehmen
die Teilnehmer im Netzwerk unterschiedliche Rollen an wie ,Synchronization-Master* (SM),

,Compression-Master’ (CM) und ,Synchronization-Client® (SC).

Synchronisation-Master initialisieren die Synchronisation. Es wird ein Synchronisationsf-
rame versendet sowie ein Protocol-Control-Frame (PCF), das die aktuelle Systemzeit des

Masters enthalt.

Compression-Master sind meistens Switche. Die gesendete Zeit von jedem SM wird vom CM
empfangen, anhand dessen wird eine neue globale Systemzeit berechnet, die anschlielend

an alle Clients (SC) gesendet wird.

Synchronisation-Clients aktualisieren die durch den CM neu berechnete Systemzeit als

ihre lokale Systemzeit.

Mittels eines PCF-Frames senden zuerst alle Synchronisation-Master ihre lokale Systemzeit
zur Synchronisation an die Compression-Master. Diese berechnen anhand dieser Zeiten eine
neue globale Systemzeit und versenden diese an die Synchronisation-Clients. Die SC passen ihre
Uhrzeit auf die empfangene neue Uhrzeit an. Damit auch bei einem Ausfall die Synchronisation
korrekt funktioniert, konnen im System mehrere Synchronisation-Master und Compression-

Master definiert werden.

10
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2.4 Latenz und Jitter

Latenz und Jitter sind Begriffe der Nachrichtentechnik und werden oft im Bereich der Signal-
oder Nachrichteniibertragung verwendet. Dabei bezeichnet die Latenz normalerweise die
Ubertragungsdauer einer Nachricht vom Sender zum Empfénger. Der Jitter dagegen ist die
Variation dieser Verzogerung. Die beiden Begriffe werden im weiteren Verlauf dieser Arbeit
auf Ausfithrungszeiten des Systems ausgedehnt. Dadurch ist es moglich, das Verhalten des

Programms und seiner Metriken zu beschreiben.

11



3 Anforderungen

Die Anforderung dieser Bachelorarbeit besteht darin, ein vorhandenes Kommunikations-
Backbone einer Steer-by-Wire-Anwendung durch eine neue Kommunikationsmethode zu
ersetzen. Die alte Kommunikation verlief tiber Time-Triggered Ethernet (TTE), das durch die
neue Kommunikation 802.1Q ersetzt wurde.

Als weitere Hauptanforderung soll eine Analyse des neuen Kommunikations-Backbones an-
hand unterschiedlicher Testszenarien sowie mithilfe verschiedener Metriken fiir die Perfoman-

cetests und die Lasttests durchgefiihrt werden.

3.1 Vorhandenes System

Das urspriingliche System war eine auf Mikrocontroller basierte Steer-by-Wire-Anwendung, die
auf echtzeitfahige Kommunikation ausgerichtet war. Dabei wurden die CAN- bzw. CANopen-
basierten Komponenten wie der Lenkradmotor, der Motor des Lenkgetriebes sowie der Kraft-
aufnehmer zu einem Regelkreis geschlossen. Das System besteht aus vier Komponenten: einem
Controller, einem Kraftaufnehmer, einem Lenkrad sowie einem Rad (siehe Abbildung 3.1).
Der Controller liest in regelméafligen Zeitabstdnden die Position des Lenkrades aus, dann
berechnet er den daraus resultierenden Lenkwinkel und stellt diesen dementsprechend ein.
Der Kraftaufnehmer des Rades nimmt die Querlenkkraft auf und iibermittelt die Werte an den
Controller, der diese wiederum an das Lenkrad weiterleitet. Diese Art von Kommunikation
wird eingesetzt, um Force-Feedback-Verhalten zu simulieren. Weitere Erlauterungen hierzu

finden sich in der Bachelorarbeit von Vitalij Stepanov [2].
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3 Anforderungen

Controller

RT Ethernet

Switch

CANopen-Bus CAN-Bus

- L - AL - - - W -

Abbildung 3.1: Konzept des Demonstrators (Quelle[2]: Vitalij Stepanov—Mikrocontroller und
CAN-basierte verteilte Regelung einer Steer-by-Wire Lenkung mit harten Echt-
zeitanforderungen, 2011.)

Rad

Um das System echtzeitfahig zu machen, wurde die von Kai Miiller [17] entwickelte TTE-API
(siehe 2.3) eingesetzt, die den vorhandenen Ethernet-Stack um die Echtzeitfahigkeit erweitert.
Des Weiteren wurde bei dem Aufbau ein TTE-Switch verwendet, der die Weiterleitung be-
stimmter Nachrichten zu vorgegebenen Zeiten erméglicht. Dafiir muss der TTE-Switch zuvor
offline konfiguriert werden. Um die Anlage mit TT-Ethernet zu realisieren, wurde das System
dariiber hinaus um den Aspekt der Bridge erweitert. Die Bridge empfiangt CAN-Nachrichten
vom CAN-BUS, packt die Nachrichten in Ethernet-Pakete und leitet sie anschlieflend tiber
den Backbone an eine andere Bridge weiter. Dort werden sie erneut in CAN-Nachrichten
umwandelt, um die Nachrichten wieder auf den CAN-BUS zu legen. Weitere Erlauterungen

hierzu finden sich in der Bachelorarbeit von Jan Kamieth [18].

3.2 Aufgabenstellung

Ein Aspekt dieser Arbeit besteht darin, das vorhandene System mithilfe des Kommunikations-
Protokolls TT-Ethernet auf 802.1Q umzusetzen und anschlieSend mit unterschiedlichen Testsze-

narien zu evaluieren. Dafiir muss der Frame-Aufbau der Ethernet-Pakete um VLAN erweitert

13



3 Anforderungen

werden. Der TTE-Switch wird durch einen 802.1Q-fdhigen Switch (siehe 5.1) ersetzt, um die
Realisierung auf 802.1Q zu ermdglichen. Anhand der unterschiedlichen Prioritaten bei 802.1Q
konnen Cross-Traffic-Nachrichten (CT-Nachrichten) auf dieselbe Leitung zugefiithrt und dabei
die Hauptanwendung priorisiert versenden (sieche Abbildung 3.2). Dazu muss ein QoS-Profile
in dem Summit X440 Switch angelegt und konfiguriert werden, damit der Control Flow (CF)

priorisiert Gibertragen wird. Hiermit ist die Kommunikation von 802.1Q gemeint.

Legende

E&@ contol Fow ch
Cross Traffic (CT)

=
CAN-Bus \‘

802.1Q @ 802.1Q | Steering-

‘ CAN-Bus
-/

petee i

=

Abbildung 3.2: Schematische Darstellung des Demonstrators mit 802.1Q

Es missen Aussagen getroffen werden, wie sich die Latenz des CF sowohl mit und ohne
CT als auch mit oder ohne Prioritit verhalten. Anschliefend wird aus den Latenzen der Jitter
ermittelt. Dabei sollte die 100-Mbit/s-Leitung mit CT voll ausgelastet werden, um Unterschiede
zwischen den Prioritaten festzustellen, da die Anlage kleine Pakete versendet und dadurch die
Bandbreite von 100 Mbit/s kaum genutzt wird. Es soll verdeutlicht werden, wann die Anlage

nicht mehr funktionsfahig ist.
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4 Konzept

In diesem Kapitel wird das vorhandene Konzept zur Umsetzung vorgestellt und erweitert.

Anschlieend wird ein Uberblick iiber den Programmablauf gegeben.

4.1 Konzept und Programmablauf

Das Konzept der Bridge wurde von Jan Kamieth [18] iibernommen und erweitert. Beispiels-
weise wurde der Frame-Aufbau in der Methode can2eth erweitert. Dies wird in Kapitel 5.2
genauer erliutert.

Die von Jan Kamieth (2011) entwickelte Bridge tibernimmt die Aufgabe, die ereignisgesteuerte
CAN-Kommunikation auf die zeitgesteuerte Real-time-Ethernet-Kommunikation umzusetzen.
Dafiir wurde der gesamte Traffic in Real-time-Ethernet-Kanile aufgeteilt. Man unterscheidet
Time-Triggered- , Rate-Constrained- und Best-Effort-Kanéle.

Kamieth stellt in seiner Bachelorarbeit unterschiedliche Routingverfahren vor, die zur Gewéhr-
leistung eines effektiven Einsatzes der Bridge bendtigt werden. Die Entscheidung fiel auf die
vereinfachte Routingtabelle, die in dieser Arbeit auch angewendet wird. Fiir einen flexibleren
Einsatz der Bridge wurde zusétzlich ein virtueller CAN-Stack implementiert. Dadurch ist der
Wechsel zwischen realem und virtuellem CAN-Bus ohne gréf3eren Implementationsaufwand
moglich. Virtuell bedeutet, dass die CAN-Nachrichten nicht auf den CAN-Bus geschrieben,
sondern von der Bridge direkt iiber den TT-Ethernet-Backbone weitergeleitet werden, bei-
spielsweise an einen entfernten CAN-Bus. Es wurde fur jeden CAN-Identifier ein virtueller
Link eingerichtet, iiber den die Ethernet-Nachrichten iibertragen werden. Um die Konfigu-
ration zu erleichtern, wurden diese virtuellen Links mit derselben ID konfiguriert, wie die
zugehorige CAN-Nachricht. Die CAN-Nachricht mit der ID 0x200 wird demnach tiber den
virtuellen Link mit der ID 0x200 versendet. Um das Routingverhalten zu realisieren, wurde ein
Header bridge_routing.h erstellt. Dieser Header enthilt je zwei Tabellen fiir die drei Kom-
ponenten, fir eingehenden bridge_rtable_rxz- sowie ausgehenden bridge_rtable_tx-Verkehr
(siehe Listings 4.1). Uber die CAN-ID- und ETH-ID-Eintrige wird eine Beziehung zwischen
einer CAN-Nachricht und einer 802.1Q/Ethernet-Nachricht hergestellt. Das heif3t, eine CAN-
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4 Konzept

Nachricht mit der ID X wird stets tiber die 802.1Q/Ethernet-Nachricht mit der ID Y versendet.

Im Listing 4.1 ist das Routingverhalten des Lenkrades zu sehen.

#ifdef BRIDGE_STEER

static bridge_rtable_entry bridge_rtable_tx[] =

{

// {CAN ID, ETH ID}
{ 0x210, 0x210},
{ 0x211, 0x211},
{ 0x21A, Ox21A}

}s

static bridge_rtable_entry bridge_rtable_rx[] =

{

// {CAN ID, ETH ID}
{ 0x200, 0x200},
{ 0x201, 0x201},
{ 0x20A, O0x20A}

}s

#fendif

Listing 4.1: Routingverhalten des Lenkrades

In der ersten Spalte der TX-Tabelle stehen die CAN-IDs, die {iber den virtuellen Link mit der
ID aus der zweiten Spalte versendet werden. Die Eintrage sind jeweils gleich, weil die IDs fir
die virtuellen Links so gewahlt wurden, dass die Konfiguration der Routingtabellen erleichtert

wird. Die RX-Tabelle ist entsprechend gegengesetzt zu interpretieren.

[ oxso | [ox252 | - [ 0200 | [ OX201 | [ OX20A |

[oxis2|  [ox1as3 | [ox210 | [ ox211 | [ OX21A |

Abbildung 4.1: CF-IDs des Demonstrators
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4 Konzept

Die Nachrichten werden einzeln und periodisch in einem Takt von 5 ms versendet. Die
virtuellen Links mit den IDs 0x200, 0x201 und 0x20A werden vom Controller an die Bridge des
Lenkrades gesendet. Darauthin versendet diese die Antworten mit den IDs 0x210, 0x211 und
0x21A an den Controller. Die IDs 0x80 sowie 0x252 werden vom Controller an die Bridge des
Rades gesendet. Diese antwortet darauf mit den IDs 0x182 und 0x183. In der nachfolgenden
Abbildung 4.1 sind die virtuellen Links abgebildet.
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4 Konzept

CAN-Frame CAN-Frame

v

ISR wird ausgeldst

v

CAMN-Frame wird aus
Registern gelesen

CAN-Modul empfangt <Bridge empfa ngt>

Routing Tabelle
wird durchsucht

Eintrag Kein Eintrag gefunden
gefunden

802 1Q Frame wird in
Output-Buffer geschrieben

i

ISR wird Beendetjd———

Abbildung 4.2: Ablauf beim Empfang von CAN-Frames in der ISR

In Abbildung 4.2 wird der Ablauf des Programms beim Empfang eines CAN-Frames darge-
stellt. Wenn das CAN-Modul ein CAN-Frame empfangt, wird die ISR ausgeldst. Daraufhin wird
das CAN-Frame aus dem Register gelesen. Die Routing-Tabelle wird nach der empfangenen ID
durchsucht. Wenn die ID vorhanden ist, wird die CAN-Nachricht in eine 802.1Q-Nachricht
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4 Konzept

umgewandelt und in den Output-Buffer geschrieben. Andernfalls wird sie verworfen und die

ISR beendet.
Bridge empfanagt
802 10-Frame

Eth-Medul Callback 802 10-Frame CAM.F Callback
empfangt > funktion »(wird aus Inpm__hwird 5 raget—} funktion
802 10-Fame wird ausgelost Buffer gelesen g wird beendet

Abbildung 4.3: Ablauf beim Empfang von 802.1Q-Frames in der ISR

Beim Empfang eines 802.1Q-Frames sieht der Ablauf des Programms etwas anders als bei
den CAN-Frames aus (siehe hierzu Abbildung 4.3). Wenn das Ethernet-Modul einen 802.1Q-
Frame empfingt, wird die Callback-Funktion ausgeldst. Daraufhin wird der Frame aus dem
Input-Buffer gelesen. Als nichstes wird aus dem 802.1Q-Frame die Payload mit der CAN-ID
herauskopiert und in die urspriingliche CAN-Nachricht umgewandelt. AnschlieBend wird
der CAN-Frame in simulierte Register gelegt, die als Ringbuffer implementiert sind, worauf-
hin die Callback-Funktion beendet wird. Die Grofie der Ringbuffer kann tiber die Konstante
CAN_FRAME_BUFFER_SIZE konfiguriert werden. Da sich der CAN-Identifier mit im Payload
der 802.1Q-Nachricht befindet, muss beim Empfang keine Abbildung mehr von 802.1Q-ID auf
CAN-ID stattfinden. Deshalb kann die CAN-Nachricht sofort auf den CAN-BUS geschrieben

werden.
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5 Realisierung mit IEEE 802.1Q

Dieses Kapitel beschreibt die Realisierung der Software bzw. das Zusammenspiel mit weiteren
Bachelorarbeiten im Projektumfeld. Dariiber hinaus werden die Switche vorgestellt und es

wird auf die Umsetzung eingegangen.

5.1 Summit X440-8t

Der Summit-X440-8t-Switch der Firma Extreme Networks besitzt eine CPU mit 500 MHz sowie
512 MB RAM und 512 MB Flash. Der Summit® X440 unterstiitzt das modulare und robuste
ExtremeXOS®-Netzwerkbetriebssystem, das ermoglicht damit ein durchgéngiges Betriebssys-
tem mit einheitlichem Funktionsumfang in allen Bereiches des Netzes. Der Switch verfiigt iiber
8-Gbit-Ethernet-Ports, die mit 10/100/1000 Mbit/s konfiguriert werden kénnen. Des Weiteren
enthalt der Switch einen Port fiir eine serielle Konsole sowie einen 100-Mbit/s-Management-
Port. Er besitzt umfangreiche QoS-Moglichkeiten fiir den Finsatz in Multimedia-Anwendungen

und ist vielfaltig konfigurierbar.

Abbildung 5.1: Summit X440-8t

5.2 Implementierung

Die von Kamieth [18] entwickelte Bridge wurde erweitert, damit das Verschicken von 802.1Q-
Nachrichten erméglicht wird. Dafiir wurde ein Header fiir VLAN erstellt (vlan-header.h siehe

Listing 5.1), der in die bridge-can.c implementiert wird. Die Datei vlan-header.h enthalt den

20



5 Realisierung mit IEEE 802.1Q

Ethertype, die Prioritatsklassen, die DEI und die VLAN-ID. Insgesamt wird der Frame durch
den vlan-header um 4 Byte erweitert. Die Implementierung fiir 802.1Q wurde in der Bridge in
der Methode bridge-can2eth realisiert. Dort, wo ein Frame von CAN zu Ethernet eingebettet
wird, wurde Control Flow (CF) in die Payload implementiert, wie es im Listing 5.2 zu sehen ist.
In der Bridge mit der Methode bridge-can2eth werden der Ethernet-Header und anschlieffend
die Payload zusammengebaut. Dort wurde der Ethernet-Frame um CF erweitert, was ebenfalls
im Listing 5.2 zu sehen ist. Zuerst muss der Ethertype definiert werden, der das Format bzw.
das Protokoll zur Interpretation des Datenblocks beschreibt. Im Anschluss folgt der DEI,
der bei Ethernet Switches immer auf ,0° gesetzt sein sollte, damit er an einen ungetaggten
Port ausgegeben werden kann. AnschlieBend miissen die Prioritiaten angelegt werden. Es
kann zwischen sieben verschiedenen Prioritatsklassen mit aufsteigender Prioritit gewahlt
werden. Bei den Priorititen wurde bitwise shi ft benutzt, um die Prioritatsklassen darzustellen.
Anschlieend wurde am Ende die VLAN-ID festgelegt, die dazu dient, dass nur Frames mit der

gleichen VLAN (ID) im Netzwerk miteinander kommunizieren kénnen.

#idefine VLAN_TAG 0x8100
#idefine ETHER TYPE 0x0800 //IPv4

typedef struct
{
uint16_t priority_DEI_VlanID;
uint16_t ethertype;
}__attribute__((__packed__)) vlan_header;

#idefine VLAN_HEADER_PRIORITY_SHIFT 13

/*Priorisierungslevel

*

0 (niedrigste) BK Hintergrund (Background)
1 BE Best Effort
* EE Excellent Effort

*

CA Kritische Anwendungen (Critical Applications)

*

VO Sprache (Voice), < 10 ms Verzogerung

*

IC Internetwork Control

*

2
3
4 VI Video, < 100 ms Verzdogerung
5
6
7

(hochste) NC Network Control

Y/
#idefine VLAN_HEADER_PRIO_O 0
#ildefine VLAN_HEADER_PRIO_1 1

21




5 Realisierung mit IEEE 802.1Q

#idefine VLAN_HEADER_PRIO_2
#idefine VLAN_HEADER_PRIO_3
#idefine VLAN_HEADER_PRIO_4
#idefine VLAN_HEADER_PRIO_5
#idefine VLAN_HEADER_PRIO_6
#idefine VLAN_HEADER_PRIO_7

N N G0N

#idefine VLAN_HEADER_ID 2

Listing 5.1: VLAN-Header

//802.1Q Frame Aufbau in der Bridge

vlan_head = (vlan_header*) &frame.data[i];
vlan_head->ethertype = htons(ETHER_TYPE) ;
vlan_head->priority_ DEI_VlanID = 0;
vlan_head->priority_DEI_VlanID |= VLAN_HEADER_PRIO_3
<< VLAN HEADER PRIORITY SHIFT;
vlan_head->priority_DEI_VlanID |= VLAN_HEADER_ID;
vlan_head->priority_DEI_VlanID =
htons(vlan_head->priority_DEI_VlanID);

i += sizeof(vlan_header);

Listing 5.2: 802.1Q-Frame-Aufbau

Der oben vorgestellte Switch der Firma Extreme Networks muss konfiguriert werden, um
priorisierten Traffic zu erméglichen. Dazu muss der Switch mit der seriellen Konsole verbunden
werden. Es wurde dabei minicom als Terminal-Emulator verwendet. Im Anschluss wurden
die Verbindungseinstellungen geéndert. In diesem Fall sieht die Konfiguration folgendermafien
aus: — 9600 bps — no parity — 8 data bits — 1 stop bit. Als nichstes wurde der AVB-Traffic
abgeschaltet und ein neuer VLAN erstellt (Listing 5.3[1]). Mit dem néchsten Schritt wurde der
VLAN-TAG gesetzt (Listing 5.3[2]). Anschlieend wurden die jeweiligen Ports zugewiesen
sowie die Frames als untagged oder tagged markiert (siehe Listing 5.3[3]). Als nichstes muss
ein QoS-Profile angelegt werden fiir die gewiinschten Prioritaten mit dem Befehl (Listing
5.3[4]) . Anschlieflend tibertridgt man die Konfiguration entweder an die jeweiligen Ports,
die frei wahlbar sind, oder an das vorhandene VLAN. Vorteil bei VLAN ist, dass die Ports
vorkonfiguriert sind und nur die Ports, die VLAN-fahig sind, mit QoS gekennzeichnet werden.
Mit dem Befehl show_port < port > qosmonitor konnen die QoS beobachtet werden. Dem

Switch ist es jetzt moglich, priorisierten Traffic zu verarbeiten und weiterzuleiten.
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1. create_vlan < name >

2. configure_vlan < name > tag < zahl >

3. configure_vlan < name > add_ports < 1 - 3 > tagged.

4. create_qosprofile < QP1]| |QP2| |QP3| |QP4| |QP5| |QP6| |QP7 | |>

Listing 5.3: Konfigurationsbefehle des Summit-Switchs

5.3 Konfiguration

In diesem Abschnitt geht es um die Konfiguration der Bridges. Es wird hier nur die Konfi-
guration der Bridge des Lenkrades aufgefithrt. In con fig_demonstrator_main.h wird tiber
Konstanten festgelegt, mit welchen Konfigurationsdateien die Bridge konfiguriert wird. Mit der
Konstante BRIDGE_STEER wird die Zugehorigkeit der Bridge zum Lenkrad festgelegt
und tber die Konstante CAN_V IRTU AL wird das gewiinschte CAN-Modul gewihlt.
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6 Qualitatssicherung

In diesem Kapitel werden Tools zur Erfilllung der Anforderungen der Qualitatssicherung

vorgestellt. Des Weiteren werden generelle Funktionen der Implementierung getestet.

6.1 WireShark

Uber den Ethernet-Port der Bridge wird mit einem Test Access Point (TAP) ein Laptop ange-
schlossen (siehe Abbildung 6.1), auf dem ein Packet-Sniffer installiert ist. Als Sniffer kommt
WireShark zum Einsatz. WireShark zeigt bei einer Aufnahme sowohl die Protokoll-Header als
auch den transportierten Inhalt an. Es erfasst den Netzwerkverkehr auf Paketbasis und stellt
die Paketdaten detailliert dar. Dies geschieht entweder wihrend oder nach der Aufzeichnung
des Datenverkehrs einer Netzwerkschnittstelle. Dabei werden die Daten iiberschaubar mit
dem entsprechenden, auf die jeweiligen Protokolle angepassten Filter aufbereitet. Dadurch
kann der Inhalt der mitgeschnittenen Pakete betrachtet oder nach diesem gefiltert werden. Des
Weiteren konnen mithilfe von WireShark Statistiken zum Datenfluss oder iiber spezielle Filter
erstellt werden [19].

6.2 CANalyzer

Bei dem CANalyzer handelt es sich um ein Software-Analysewerkzeug fiir serielle Bussysteme
der Firma Vektor, das in diesem Testsystem auf einem Notebook installiert ist. Neben dem
reinen Bus-Monitoring bietet diese Software auch die Moglichkeit, selbst frei-konfigurierbare
Nachrichten zu senden wie z. B. eine Nachricht mit der ID 0x200 sowie der dazugehérigen
Payload. Der CANalyzer verfiigt iiber zwei Anschliisse an den CAN-Bus, einen RX- und
einen TX-Kanal, um parallel Nachrichten zu empfangen und zu versenden. Dadurch ist die

durchgingige Uberwachung des Busses moglich [20].
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6 Qualitdtssicherung

6.3 Umwandeln von CAN Nachrichten

In diesem Abschnitt soll die Umwandlung der CAN-Nachrichten zu Control Flow-Nachrichten
dargestellt werden. Der Messaufbau ist auf der Abbildung 6.1 zu sehen.

Legende

EE@  control Flow €D
@ CAN Message

-
CAN-Bus - ‘
\

| ey

Abbildung 6.1: Messaufbau fiir QS von Can2Eth-Nachrichten

Fir den Test der Umwandlung von CAN-Nachrichten zu Ethernet-Nachrichten wurde ein
einfacher Versuchsaufbau gewahlt, der die Anzahl der Komponenten im Testsystem gering
halt. Deshalb wurde zum Beispiel auf die Verwendung des Summit-X440-Switches verzichtet,
um Fehler in der Konfiguration auszuschlieflen.

In diesem Testszenario wurden nur zwei Komponente verwendet: die Bridge des Lenkrads
sowie der Controller. Der CANalyzer wurde an den CAN-BUS angeschlossen. Mit dem Tool
CANalyzer wurde manuell eine CAN-Nachricht mit der ID 0x200 erstellt und auf den CAN-BUS
gelegt. Da der CANalyzer iiber zwei Kanile verfiigt (siehe Kapitel 6.2), kann gepriift werden,
ob die generierte CAN-Nachricht auf dem CAN-BUS zu sehen ist. Die Steering-Wheel-Bridge
nimmt die CAN-Botschaft vom CAN-BUS auf und wandelt diese in eine CF-Nachricht um.
Anschlieflend versendet die Bridge den CF iiber einen Test Access Point (TAP) zum Controller.
An der TAP ist ein Laptop mit dem Sniffer-Tool WireShark angeschlossen. In WireShark wird
der gesendete CF betrachtet (sieche dazu Abbildung 6.2). In der Abbildung ist zu sehen, dass der
802.1Q-Frame-Aufbau korrekt iibermittelt wurde. Des Weiteren ist ablesbar, dass die Prioritaten

sowie die VLAN-ID richtig eingetragen wurden. Die mit dem WireShark empfangenen Daten
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bestétigen, dass dieses CF-Paket erfolgreich von der Bridge weitergeleitet wurde. Anschliefend

wurde mit dem Debugger festgestellt, ob der Frame an der Bridge angekommen ist.

» Frame 6: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface @

v Ethernet II, Src: Cimsys_33:44:55 (00:11:22:33:44:55), Dst: 03:04:05:06:02:00 (03:04:05:06:02:00)
» Destination: 03:04:05:06:02:00 (03:04:05:06:02:00)
» Source: Cimsys_33:44:55 (00:11:22:33:44:55)

Type: 802.1Q Virtual LAN (0x8100)

v 802.1Q Virtual LAN, PRI: 3, CFI: @, ID: 2

011. .... ...

. = Priority: Excellent Effort (3)
= CFI: Canonical (@)

. 0000 0000 0010 = ID:

Type: IPv4 (0x0800)

2

» Internet Protocol Version 4

0000
0010
0020
0030

03 04 05 06 02 00 00 11
08 00 00 02 00 00 08 00
19 64 00 00 00 00 00 00
00 00 00 00 00 00 00 00

22 33 44 55 81 00 60 02
00 00 42 06 1c 02 26 00
00 00 00 00 00 00 00 00
00 00 00 00

No.: 6 - Time: 0.005352 - Source: Cimsys_33:44:55 - Destination: 03:04:05:06:02:00 - Protocol: IPv4 - Length: 60 - Info: Bogus IPv4 version (0, must be 4)

Abbildung 6.2: WireShark-Auszug

6.4 Umwandeln von Ethernet Nachrichten

In diesem Kapitel geht es um die Umwandlung der CF- zu CAN-Nachrichten. Der Messaufbau

gliedert sich wie in Abbildung 6.3 dargestellt. In diesem Testfall wurde auch auf die Summit-

X440-Switche verzichtet und das Testsystem mit lediglich zwei Komponenten klein gehalten.

Um zu Uberpriifen, ob der CF korrekt in eine CAN-Botschaft umgewandelt wird, sendet der

Controller einen 802.1Q-Frame an die Bridge des Lenkrads.
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Legende
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Abbildung 6.3: Messaufbau fiir QS von Eth2Can-Nachrichten

Die Bridge des Lenkrads ist an einem CAN-BUS angeschlossen. Das Messtool von Vektor wird
ebenfalls an die CAN-BUS-Leitung angeschlossen, um die Umwandlung der CF-Nachrichten
sowie die Ablegung auf den CAN-BUS nachzupriifen. Die mit dem CANalyzer empfangenen
Daten (siehe Abbildung 6.4) bestétigen, dass die CF-Pakete mit der ID 0x200 korrekt umgewan-
delt und von der Bridge erfolgreich weitergeleitet wurden. Es wurde in diesem Messaufbau
auf WireShark verzichtet, da bereits im vorherigen Schritt festgestellt wurde, dass die Bridge
CF-Nachrichten weiterleitet.

Abbildung 6.4: CAN-BUS-Auszug
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7 Evaluierung

In diesem Kapitel werden die Hardware fiir die folgenden Messungen sowie der Messaufbau
mit den dazugehorigen Komponenten detailliert vorgestellt. Des Weiteren wird in diesem
Kapitel die analytische Berechnung der Bandbreite sowie der Latenzen von Control-Flow- und
Cross-Traffic-Kommunikation durchgefiihrt. Die Berechnung der Bandbreite dient der spiteren
Uberpriifung der gemessenen Werte. Hierfiir sollen unterschiedliche Testszenarien erstellt und

gemessen werden, um die Messungen anhand der Ergebnisse zu diskutieren.

7.1 Oszilloskop Tektronix MS04054B

Abbildung 7.1: Tektonix MS04054B. (Quelle[3]: Tektronix. INC.)

Die nachfolgenden Messungen wurden mit dem Tektronix-Mixed-Signal-Oszilloskope der

Serie MS04054B [3] durchgefiihrt. Mit diesem Oszilloskop konnen elektrische Schaltungen
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uberprift, debuggt und charakterisiert werden. Es konnen bis zu vier analoge sowie 16 digitale
Signale mit einem einzelnen Instrument analysiert werden. Um die sich schnell &ndernden
Signaldetails zu sehen, betragt die Bandbreite bis zu 500 MHz und es findet eine mindestens
2,5-fache (2,5 GS/s) Uberabtastung auf allen Kanélen statt, die fiir die erforderliche Leistung
sorgen. Der MS04054B bietet eine umfangreiche Aufzeichnungsliange von 20 Mio. Punkten
(Speichertiefe) auf allen Kanilen um unter Beibehaltung feinster Zeitauflosung lange Fenster
von Signaltatigkeiten zu erfassen. Fiir die durchgefithrten Messungen wurden passive Tastkopfe
(TPP0502) genutzt.

7.2 Raspberry Pi 3 B+

Beim Raspberry Pi [21] handelt es sich um einen Single-Board-Computer, der fiir unterschied-
liche Aufgaben genutzt werden kann. Er besitzt eine CPU, die mit 1,4 GHz getaktet ist, vier
USB-Ports, 1 GB RAM und WLAN IEEE 802.11ac. Fiir die vorliegende Arbeit ist des Weiteren

auch der Gbit-LAN-Port mit einem maximalen Durchsatz von 300 Mbit/s relevant.

7.3 Messaufbau

Abbildung 7.2: Messaufbau des Demonstrators.
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Das Ziel der Messung war die Bestimmung der Latenz des CF zwischen dem Controller und
dem Lenkrad. Des Weiteren sollte die Latenz mit dem Zufiithren von Cross-Traffic ermittelt
werden um Verdnderung der Delays festzustellen, wozu der CF priorisiert verschickt wurde.
Durch die Messungen wurden die Latenzen ermittelt und daraus der Jitter berechnet.

Der Messaufbau fiir den Demonstrator sieht wie folgt aus (siehe dazu Abbildung 7.2 und fiir
die schematische Darstellung Abbildung 7.3):

Um Messfehler durch Paketverluste zu vermeiden, wurde eine Sequenznummer eingefiihrt.
Fiir die Sequenznummer wurde eine Variable uint32 _t SQN erstellt. Beim Versenden eines
Frames in der hal _ethernet.c mit dem Identifier ID 0x200 wird die SQN tiberpriift. Wenn der
Wert bei 0 liegt, wird die entsprechende GPIO ausgelost. Es wurde dafiir eine Modulo-Funktion
in bridge _can.c (bridge _can2eth) erstellt, die ab einem Wert von 32 die SQN wieder auf 0
setzt. Die Modulo-Funktion sieht wie folgt aus: SON = (SON + 1) % 32.

Beim Empfangen wird in der bridge _can.c (bridge _can2eth) ebenfalls eine Variable uint32 _t
SONR erstellt erstellt. Mit memcpy wird aus der Payload des aktuellen Frames die Sequenz-
nummer in die Variable SQNR kopiert. Wenn die Sequenznummer 0 ist, wird die entsprechende
GPIO gesetzt. So kann es durch Paketverluste zu keinen Fehlmessungen kommen, da die
jeweiligen Pakete einander mit der Sequenznummer zugeordnet werden konnen.

Die passiven Tastkopfe des Oszilloskops Tektronix MS04054 wurden am Controller an die
General Purpose I0s (GPIOs) 9 und 13 und die anderen beiden Tastkdpfe am Lenkrad ebenso
an die GPIOs-9- sowie 13-Pins angeschlossen. Mit dem GPIO-9-Pin wird den Paketen die
entsprechende Sequenznummer zugeordnet. Beim Controller wird der GPIO-13-Pin bei jedem
Versenden eines Frames auf high oder low gesetzt. Beim Lenkrad wird lediglich beim Empfang
eines Paketes der GPIO-13-Pin in der Bridge auf high oder low gesetzt. Der GPIO 9 am Lenkrad

ist identisch zu dem des Controllers und dient nur zur Zuordnung der Sequenznummer.
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Abbildung 7.3: : Messaufbau des Demonstrators in schematischer Darstellung
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Es wurden zwei Raspberry Pis an das Netzwerk fiir die Cross-Traffic-Generierung, ange-
schlossen. Die beiden Raspberry Pis schicken sich gegenseitig UDP-Pakete, um das Netzwerk
zu belasten. Zwei Summit X440 der Firma Extrem Networks wurden als Switche eingesetzt.
Diese ermoglichen den CF priorisiert zu verschicken. Es wurden insgesamt drei Messungen
durchgefiihrt: vom Controller zum Lenkrad sowie zuriick und vom Controller zum Rad. Die
Messung vom Controller zum Rad diente der Ermittlung des Processing Delays der Switche. Bei
samtlichen Messungen war der CT auf die niedrigste Prioritat festgelegt, nur beim CF wurde die
niedrige Prioritét in eine hohere umgewandelt, um Unterschiede in der Laufzeit festzustellen.
In Folgenden werden nur die gemessenen Ergebnisse vom Controller zum Lenkrad mit der ID
0x200 prasentiert. Es wurde auf die Messungen vom Controller zum Rad verzichtet, da es sich

identisch mit dem des Lenkrades verhilt und dadurch keinen Mehrwert bietet.

7.4 Messungen zur Sende-und Empfangsverzogerung des

Hilscherboard

Um die spateren Messergebnisse besser nachvollziehen zu kénnen, muss zuerst festgestellt
werden, wie lange ein Frame aus dem Stack bis zum Layer 1 braucht, bevor er aus dem Hil-
scherboard versendet wird. Um den Sendevorgang nachzuvollziehen sowie die Zeit festzulegen,
wurde zwischen dem Controller und dem Switch ein Test Access Point (TAP) angeschlossen.
An die TAP wurde auch der Oszilloskope iiber den Ethernet-Link angeschlossen. Dadurch

kann gemessen werden, wann der Frame beim Versenden auf den physikalischen Link gelegt
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wird (siehe Abbildung zum Messaufbau 7.4). Die Sendeverzégerung T'_transmit liegt bei 2,7
us, bis der Frame auf die physikalische Leitung gelegt wird (siehe Abbildung 7.5). Es wurden

jeweils zehn Messungen durchgefiihrt.

Legende
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Abbildung 7.4: Messaufbau der Sendeverzégerung
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Abbildung 7.5: Sendeverzogerung des Hilscherboards

In Abbildung 7.5 ist der versendete Frame mit seinem Frame-Aufbau zu erkennen. Der
GPIO-13-Pin ist in der Grafik als griine Linie dargestellt und wird bei jedem Versenden einer
Nachricht mit der ID 0x200 auf high oder low gesetzt wird (mehr dazu in Kapitel 7.3). Die
lilafarbige Linie stellt den Ethernet-Link dar, auf dem der Frame zu sehen ist. Der Frame
wurde versendet und dadurch der GPIO-13-Pin gesetzt, jedoch wurde der Frame erst nach 2,7

ps auf dem Link sichtbar. Dadurch konnte eine Sendeverzégerung von 2,7 ps festgestellt werden.
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Abbildung 7.6: Messaufbau der Empfangsverzégerung

Das gleiche Verfahren wurde auch beim Empfinger eingesetzt (siehe dazu Abbildung 7.6
zum Messaufbau), hier allerdings auf der Lenkradseite, um die Versanddauer eines Frames von
der Hard- bis zu der Software in der Bridge zu messen.

In Abbildung 7.7 sind die empfangenen Frames als kleines Rechteck dargestellt. Der GPIO-13-
Pin ist auf dem Bild als griine Linie zu sehen und wird bei jeder empfangenen Nachricht mit der
ID 0x200 auf high oder low gesetzt. Der Ethernet-Link wird in der Grafik durch die lilafarbene
Linie gekennzeichnet. Es wird erkennbar, dass die Nachricht zuerst auf dem Link empfangen,
der Zustand des GPIO-13-Pins jedoch erst spater geindert wurde. Die Empfangsverzogerung
Treceive liegt bei 29,9 ps, bis der Frame an der Bridge angekommen ist (siehe Abbildung 7.7).
Es wurden jeweils zehn Messungen durchgefithrt. Im Worst Case benétigte der Frame 65 ps

bis zur Bridge.
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Abbildung 7.7: Empfangsverzogerung des Hilscherboards

Durch diese beiden Messverfahren wurden die Sende- und Empfangsverzégerungen ermittelt.
Die unterschiedlichen Werte erkldren sich dadurch, dass bei der Sendeverzégerung in der HAL
die GPIO beim Senden gesetzt werden. Dagegen wird bei der Empfangsverzogerung in der
Bridge-Software die GPIO beim Empfangen gesetzt. Diese Messung war notwendig, um spater

die Messergebnisse mit den berechneten Werten vergleichen zu konnen.

7.5 Berechnungen

In diesem Unterkapitel geht es um die Berechnungen der Bandbreite des Netzwerks sowie der
Latenz. Anschlieflend wird der Jitter aus den Ergebnissen der Latenz ermittelt. Die Berechnung
ist notwendig, um die gemessenen Werte fiir die Plausibilitatsiiberprifung auszuwerten.

7.5.1 Berechnung der Bandbreite

Um die geforderte Bandbreite des Control Flows (CF) zu ermitteln, wird die Bandbreite analy-
tisch berechnet. Diese wird aus Preamble (7 Byte), Starto f FrameDelimiter (SF D (1 Byte)),

35



7 Evaluierung

Header ((14 Byte) und 802.1QTag (4 Byte)), Payload (46 Byte), cyclicredundancycheck
(CRC (4 Byte)) und InterpacketGap (I FG (12 Byte)) berechnet.

CFFrame size = (Preamble + SFD) + (Header + 802.1Q) + Payload+ (7.1)
CRC+IFG
CFrrame size = (7 + 1Byte) 4+ (14 + 4Byte) + 46 Byte + 4 + 12Byte = 88 Byte
= 88Byte x 8

= 704Bit
OFFTameﬁsize _ 704 Bt
100Mbit/s 1000000

bandwidthcr Frame = = 0,000704Mbit/s (7.2)

Es werden alle 5 ms periodisch Pakete versendet:

1s 1s
rameeount = 5= 510 8 20 73)
bandwidthcr Frame1 = bandwidthcr Frame ¥ Framecount (7.4)

= 0,000704Mbit /s 200
= 0, 1408 Mbit /s

Fir ein Ethernet-Paket, das alle 5 ms versendet wird, benotigt das Netzwerk eine Bandbreite
von 0,1408 Mbit/s. Der Controller schickt 5 (M) Nachrichten hintereinander ab:

bandwidth_allcr prames = bandwidthor prame1 * M = 0,1408Mbit/s * 5 (7.5)
= 0,704Mbit/s

Das System benétigt 0,704 Mbit/s Bandbreite, um die fiinf Nachrichten periodisch zu versenden.

7.5.2 Latenz von Control Flow (CF)

Es wurde die Latenz des CFs vom Controller zum Lenkrad gemessen. Um das Transmission
Delay zu berechnen, werden eine Bandbreite (R) von 100 Mbit/s sowie eine Lange von CF-Frame
(704 Bit) benotigt.

CFFTamefsize 70481t

Tiransmission = R = 100Mbit /s =7,04us (7.6)
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Durch die analytische Berechnung ergibt sich die Verzégerung in den Ubertragungskomponen-
ten. Im untersuchten Netzwerk existieren drei Links (L) bis zum Ziel, weshalb das Ergebnis

mit drei multipliziert werden muss, um das Propagation Delay zu berechnen.
Tpropagation = Tiransmission ¥ L = 77 04/~L5 *3 = 217 12/~L3 (7'7)

Es werden 18,72 ps bendtigt, um tiber drei Links die Nachricht zu versenden. Hinzu kommen
noch die Delays des Hilscherboards beim Versenden T3,y smit 2,7 1s (gemessen) sowie beim
Empfangen Tjcceive 30 ps (gemessen) (siehe hierzu Kapitel 7.4).

Um die Delays der Switche T}ocessing Zu ermitteln, wurde die Latenz des CFs zwischen
Controller und Rad gemessen. In der Berechnung wird nicht auf die 77ycuing €ingegangen, da
die Queue leer ist. Die gemessene Latenz mit einem Switch, zwischen dem Controller und dem

Rad, betragt 49,9 ps.

Tprocessing = 49; 9H5 - Ttransmit - CZ1transmission - Ttransmission - Treceive (7-8)

Torocessing = 49,9us — 2,Tus — 7,04pus — 7,04us — 29,9us = 3,22us

Transmit
2,7TUs .
Transmission P"gC;;SIng
7.04ps L22S
‘;- LE R N} I:
Summit X440
HilscherBoard
BT Transmission
7,04ps

Receive
29.9us

¥

HilscherBoard
Wheel

Abbildung 7.8: Processing Delay
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Anhand der Abbildung 7.8 wird erkennbar, dass nur eine unbekannte Konstante existiert,
namlich das Processing Delay. Dadurch ist es moglich, den Delay der Switche zu berechnen.

Die Processing-Verzogerung, die bei dem Switch auftritt, liegt bei 3,22 ps.

TCFendfend = Tiransmit + Tprocessiny + Tpropagation + Tprocessing + Treceive (7-9)

TCF g opng = 2, T8 +3,22us + 21, 72ps + 3,22pus + 29,9us = 60, 76 s
Die Latenz des Control Flows (CF) tiber drei Hops liegt bei 60,76 ps.

7.5.3 Maximale Latenz von CF Nachrichten

In diesem Unterkapitel wird der Worst Case durch den Cross Traffic (CT) berechnet. Mit dem
Rapsberry Pi wurden CT-Frames mit einer Payload von 1518 Byte generiert. Um die maximale
Latenz von Frames zu berechnen, werden die Bandbreite (R), die maximal Lange von CT (D)

1518 Bit sowie das Interframegap 77 . benétigt.

marCTrreme = 1518 Byte (7.10)
= 1518 Byte * 8
= 12144 Bit
12144 Bit
TCFmax = E + Tiransmission + TIrG = m +7, 04#8 +0,96us (7.11)
=129,44us

Damit ist die Berechnung des Worst Cases eines Schedulingvorgangs von CF mit CT im System
moglich. Dafiir miissen die Sende- und Empfangsverzégerungen sowie die Switche (processing)
mit in die Berechnung aufgenommen werden. In der vorherigen Berechnung von T¢pF,,,.

wurde das 77 miteinbezogen, weshalb es nicht erneut beriicksichtigt werden muss.

= Tiransmit + Tiransmission + Tprocessing + T Trocessi
— max
TMaac Latenz transmit transmission processing CF, + processing (7-12)

+Tt7’ansmission + Treceive
TMaz_Latenz = 2,7pus + 7,04pus + 3,22us 4+ 129,44 ps + 3,22us + 7,04 s + 65us
= 217,66us

Durch die analytische Berechnung konnte der Worst Case des Control Flows ermittelt

werden. Dafiir wurde das Delay eines Switches berechnet, indem ein einfacher Messaufbau mit
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einem Controller, einem Switch und einem Lenkrad gew&hlt wurde. Dadurch konnte analytisch

ermittelt werden, welche Latenz im schlimmsten Fall bei CF mit CT auftreten kann.

Raspberry Pi Raspberry Pi
Transmit Receive
2.7us 6opys
Transmission 12;31:1 Transmission
7.04ps AEHS 7.04ps
- . -
= m --_-B . --_-
Summit X440 Summit X440
HilscherBoard Processing Processing HilscherBoard
Controller Steer
3,22us 3,22us

Abbildung 7.9: Maximale Verzogerung von CF mit CT.

In Abbildung 7.9 wird die Berechnung bei 7.12 visuell dargestellt. Anhand dieser kann die
Berechnung besser nachvollzogen werden. Die maximale Latenz eines CF-Frames mit CT liegt
bei 217,66 ps.

7.6 Messungen ohne Prioritaten

In den folgenden Szenarien wurde die Prioritat der CF gleich gesetzt mit der der CT (0), damit
alle Pakete durch den Switch gleichbehandelt werden. Die erste Messung wurde ohne Cross-
Traffic durchgefiihrt. Da kein anderer Traffic im Netzwerk stattfand, sind die Prioritdten in
diesem Fall zu vernachléssigen. Es wurde vom Controller zum Lenkrad die ID 0x200 gemessen.
Die maximale Latenz betrug 65,2 ps und die minimale Latenz 62 ps. Aus der maximalen und
minimalen Latenz wurde der Jitter berechnet. In diesem Fall lag er bei 3,2 ps (siehe Tabelle 7.2).

Dazu wurden zwanzig Messungen durchgefithrt und in eine Tabelle 7.1 eingetragen.

39



7 Evaluierung

Legende

E&E contol Fow (R

Ostzilloskop

‘GPIO 9’ |GPIO 13‘

wos o
Steering- —
@F E

Abbildung 7.10: Messaufbau von Controller zum Lenkrad ohne CT.

Die folgende Messung wurde mit dem Oszilloskop durchgefiithrt (siehe hierfiur Abbildung
7.11). Die beiden lilafarbenen und griinen Messpunkte wurden auf der Controller-Seite ange-
schlossen. Der lilafarbene Messpunkt steht fiir die Sequenznummer und der griine fiir die ID
0x200, die zwischen high und low beim Versenden wechselt. Die gelbe und der tiirkisfarbene
Punkt stehen auf der Empfangerseite bereit. Gelb stellt die Sequenznummer dar und Tiirkis
steht fiir jedes empfangene ID 0x200-Paket (siehe schematische Darstellung 7.10). Wie aus der
Abbildung 7.11 erkennbar wird, betrigt die Ubertragungszeit eines Paketes mit der ID 0x200
um die 63.2 ps beim Versand ohne Cross-Traffic. Es wurden fiir die Messungen weitere 19 Tests
durchgefiihrt, um den Jitter zu ermitteln. Diese kénnen der Tabelle 7.1 entnommen werden.

Die gemessene Latenz stimmt mit der vorherigen Berechnung iiberein.
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Abbildung 7.11: Messung von ID 0x200 von Controller zum Lenkrad
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7.6.1 Messung mit Cross Traffic (CT)

Legende

E&@ controlFlow(ch
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Abbildung 7.12: Messaufbau von Controller zum Lenkrad mit CT

Der gleiche Messaufbau wurde auch im nachsten Fall angewendet, diesmal allerdings mit hohem
CT-Anteil und weiterhin mit der niedrigsten Prioritit wie beim CF-Traffic (siehe Abbildung 7.12
zum Aufbau). Bei diesen Messungen kam ein Raspberry Pi zur CT-Generierung zum Einsatz.
Die Bandbreite wurde voll ausgelastet. Der Raspberry Pi iberlastete das Netzwerk mit einer
maximalen Ubertragung von 98 Mbit/s, damit Pakete verworfen wurden. Wie in Abbildung
7.13 an der tirkisfarbenen Linie zu erkennen ist, werden auch Pakete des CF-Traffics durch den
hohen Anteil des CT verworfen. Wenn keine CF-Pakete verworfen werden, ist die tiirkisfarbene
Linie identisch mit der grinen. Aulerdem ist zu sehen, dass die Latenzen iiberproportional

angestiegen sind (siehe Tabelle 7.1).
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Abbildung 7.13: Messung von ID 0x200 mit CT von Controller zum Lenkrad

Mit dem Zufiithren von Cross-Traffic (CT) steigt die maximale Latenz bis zu 5400 ps und die
minimale auf 1450 ps. Anhand der Abbildung 7.13 wird erkennbar, dass die Latenz durch den
CT angestiegen ist. Dieser Wert ist im Vergleich zu vorher hoch. Durch die unterschiedlichen

Latenzen steigt der Jitter an.
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Controller = Lenkrad | Controller = Lenkrad mit CT
63,2 us 2540 ps
63,2 ps 3780 ps

62 s 5420 ps
63,2 us 1490 ps
64,4 ps 2890 ps
64,4 pus 2890 ps
64,4 pus 4370 ps
63,6 us 1610 ps

64 s 5420 ps
64,4 ps 2330 ps
64,8 ps 3530 ps
64,8 us 3270 ps
65,2 us 2900 ps
62,8 us 1540 ps
62,8 us 3200 ps
62,8 s 4100 ps
63,2 ps 3530 ps
64,8 us 2170 ps
62,8 us 2610 ps
64,2 pus 3200 ps

Tabelle 7.1: Messungen ohne Priorititen.

ohne CT | mit CT
Jitter 3,2 us 3880 us
K y

Tabelle 7.2: Jitter ohne und mit CT.

Es wurden in diesem Abschnitt Messungen ohne Prioritdten sowie mit oder ohne CT durchge-
fithrt (siehe hierzu die Tabelle 7.1). Bei den Messungen ohne CT waren die Latenzen erwartbar
niedrig. AnschlieBend wurde der CT mit auf die Leitung gelegt, was die Latenzen stark anstei-
gen lief3. Der daraus resultierende Jitter ergab 3880 ps. Zuvor lag der Jitter ohne CT bei 3,2 ps
(Tabelle 7.2). Dadurch ist die Anlage nicht stabil und nicht funktionsfihig, denn mit langen
Verzogerungen zwischen Lenkrad und Rad schaukelt sich das System auf. Zudem werden

systemkritische Nachrichten verworfen.
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7.7 Messung mit Prioritaten

In den folgenden Szenarien wurde die Prioritit der CF auf den Wert 3 (Critical Message) gesetzt,
damit priorisierte CF-Nachrichten anhand der Priorititsklassen priorisiert durch den Switch
behandelt werden. Die erste Messung wurde ohne Cross-Traffic (CT) durchgefiihrt. Es wurde
dabei vom Controller zum Lenkrad die ID 0x200 gemessen. Der Messaufbau war der gleiche
wie zuvor, allerdings ohne Priorisierung. Die maximale Latenz betrug 65,3 pus und die minimale
62,4 ps. Aus der maximalen und minimalen Latenz wurde in diesem Fall ein Jitter von 2,9
us berechnet. Dazu wurden zwanzig Messungen durchgefiihrt (siehe hierzu Tabelle 7.3). Es
war zu erwarten, dass sich die Ergebnisse sowohl mit als auch ohne Priorisierung ohne den
zusitzlichen Cross-Traffic (CT) dhneln.

7.7.1 Messung mit Cross Traffic (CT)

Der bereits in Kapitel 7.6.1 vorgestellte Messaufbau wurde auch hier verwendet. In diesem
Fall aber mit der Ausnahme, dass die CF-Pakete mit hoheren Priorititen versehen sind als die
CT-Pakete. Wie erwartet, wurden bei diesem Szenario nur CT-Pakete verworfen und keine
CF-Pakete. Dies ist an der Abbildung 7.14 sehen: Die tiirkisfarbene Linie verhilt sich gleich mit
der griinen Linie. Anhand der Tabelle 7.3 ist zu erkennen, dass in diesem Fall nur die Latenzen
der Pakete gestiegen sind (sieche Abbildung 7.14). Die maximale Latenz betrug 223 ps und die
minimale 114 ps. Die gemessenen Ergebnisse stimmen mit den berechneten Latenzen tiberein,
wodurch Fehler ausgeschlossen werden kénnen, die bei den Messungen zustande kommen
konnten. In diesem Szenario betrug der Jitter 109 ps, wie in der Tabelle 7.4 zu sehen ist. Im
Vergleich zur gleichen Messung ohne Priorititen, mit einem Jitter von 3880 ps, fiel dieser klein
aus. Mit dem Jitter von 109 ps kann die Anlage problemlos betrieben werden. Auflerdem werden
die CF-Pakete priorisiert behandelt und somit werden keine systemkritischen Nachrichten

verworfen.
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Abbildung 7.14: Messung von ID 0x200 mit CT und Prioritit von Controller zum Lenkrad
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Controller = Lenkrad | Controller = Lenkrad mit CT
63,2 ps 130 ps
64 ps 189 ps
63,2 ps 130 ps
65,1 pus 205 ps
63,2 us 195 ps
63,6 us 145 ps
63,2 us 194 ps
62,2 us 210 ps
62,8 us 200 ps
63,2 ps 156 ps
62,8 us 118 ps
63,6 us 141 ps
63,6 pus 124 ps
63,6 us 172 ps
62,8 us 154 ps
62,4 s 133 ps
63,4 ps 114 ps
65,3 ps 223 ps
63,2 us 171 ps
63,2 us 180 ps

Tabelle 7.3: Messungen mit Prioritaten.

ohne CT | mit CT

Jitter

2,9 ps 109 ps

Tabelle 7.4: Jitter ohne und mit CT.

Im letzten Abschnitt wurden mehrere Messungen mit Priorititen durchgefihrt, jeweils mit
und ohne CT. Bei den Messungen ohne CT waren die Ergebnisse wie zu erwarten niedrig.
Durch das Zufiihren von CT stiegen die Latenzen von CF an (siehe Tabelle 7.3). Die gemessenen
Ergebnisse stimmen mit den berechneten Latenzen iiberein, wodurch Fehler ausgeschlossen
werden konnen, die bei den Messungen zustande kommen konnten. Aus den Latenzen wurde
der Jitter berechnet. In diesem Szenario betragt der Jitter 109 ps, wie in der Tabelle 7.4 zu sehen

ist. Im Vergleich zu den gleichen Messungen ohne Prioritdten, mit einem Jitter von 3880 ps, fiel
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dieser klein aus. Mit dem Jitter von 109 us kann die Anlage problemlos betrieben werden. Die

CF-Pakete werden priorisiert behandelt und somit werden keine systemkritischen Nachrichten

verworfen.
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8 Fazit und Ausblick

In diesem Kapitel findet die Arbeit zur prototyp-basierten Analyse eines automobilen Kommuni-
kations-Backbones am Beispiel einer Steer-by-Wire-Anwendung ihren Abschluss. Dazu werden
die Aussagen der einzelnen Kapitel zusammengefasst, ein Fazit gezogen und ein Ausblick auf

zukiinftige Arbeiten gegeben.

8.1 Zusammenfassung und Fazit

Die Automotive-Anwendungen werden in Zukunft stetig in ihrer Anzahl und Komplexitat
ansteigen. Bei der Entwicklung moderner Automobile wird zunehmend auf den Einsatz kom-
plexer elektronischer Systeme gesetzt, wie zum Beispiel auf X-By-Wire-Systeme oder auf
Komfort- und Informationssysteme. Diese Systeme stellen unterschiedliche Anforderungen an
das zugrundeliegende Netzwerk. Sensorbasierte Systeme bendétigen eine hohe Bandbreite fiir
die Daten von Kameras und Laserscannern, wahrend sicherheitskritische Anwendungen eine
niedrige Latenz mit einem niedrigen Jitter voraussetzen. Die Automobilindustrie versucht, die
Menge an unterschiedlichen Bussystemen, und damit auch die Komplexitat der Vernetzung, zu
reduzieren.

In dieser Bachelorarbeit wird 802.1Q als Alternative zu TTE vorgestellt. In Kapitel 2 wurde
das grundlegende Hintergrundwissen zu dieser Arbeit vermittelt. Dazu gehort ein Einblick
in Virtual Local Area Networks (VLANS), die in IEEE 802.1Q standardisiert sind [13][14]. Des
Weiteren wurde eine knappe Ubersicht iiber TTE gegeben sowie eine kurze Einfithrung der
Begriffe Latenz und Jitter. Anschlieflend wurden die Anforderungen an das System festgelegt
sowie eine Ubersicht iiber das vorhandene System vor der Anderung aufgezeigt. Im Anschluss
wurden das vorhandene Konzept der Bridge vorgestellt und der Programmablauf anhand
einer visuellen Darstellung erklart. In Kapitel 5 folgte die Realisierung mit 802.1Q, wozu der
802.1Q-fahige Switch vorgestellt wurde. Im darauffolgenden Kapitel wurde die Implemen-
tierung anhand der Qualitatssicherung getestet. Durch diesen einfachen Testaufbau konnte
festgestellt werden, dass die Implementierung korrekt und fehlerfrei funktioniert. Im Kapitel
Evaluierung wurden die Bandbreite sowie die erwartete Latenz theoretisch berechnet, um diese

mit den ermittelten Messwerten zu vergleichen. Der Messaufbau wurde schematisch dargestellt

49



8 Fazit und Ausblick

und erldutert. Dazu wurden Messungen mit und ohne Prioritit durchgefithrt. Auflerdem wurde
bei den Messungen CT eingesetzt, der das Netzwerk belasten sollten, um die Einhaltung der
Prioritaten zu gewahrleisten und die unterschiedlichen Merkmale darzustellen. Alle Ergebnisse
der Latenzen wurden in eine Tabelle eingetragen und daraus der Jitter berechnet. Abschlieflend
wurden die gemessenen Werte, wie die Latenzen, mit den theoretisch berechneten Werten
gepriift.

Die gemessenen Ergebnisse stimmten mit den berechneten Werten tiberein. Des Weiteren
wurde festgestellt, dass durch die Priorisierung des Control Flows die Hauptanwendung trotz
des Zufithrens von Cross-Traffic weiterhin funktionsfahig ist. Es wurde festgestellt, dass Pakete
ohne eine hohere Priorisierung aus der Hauptanwendung verloren gehen. Bei den Messungen
ohne Priorititen konnte festgehalten werden, dass die Latenzen durch das Zufithren von CT
nicht konstant, sondern mit grofler Schwankung auftreten. Deshalb entstand durch die unter-
schiedlichen Latenzen ein zu hoher Jitter, wodurch die Anlage nicht mehr funktionsfihig war.

Die Verwendung von Priorititen 16ste in diesem Fall das Problem.

Mit Ethernet in Fahrzeugen findet in absehbarer Zeit ein Technologiewechsel von Feldbussen
zu modernen Kommunikationsstrukturen statt. Der Infotainment-Bereich wird zunehmend
umfassender und profitiert von diesem Wechsel. An dieser Arbeit wird erkennbar, dass fiir eine
kritische Anwendung auch die Priorisierung einsetzbar ist. Doch wenn zahlreiche Kommuni-
kationsprozesse iiber die hohe Prioritatsklasse laufen, werden die Grenzen tiberschritten. Diese
Technologie kann in Fahrzeugen auch fiir den Infotainment-Bereich eingesetzt werden, fiir
den eine hohe Bandbreite benétigt wird. Unter anderem werden durch Priorisierung niedrige
Jitter-Zeiten erreicht. Der Jitter lag bei 109 us. Durch das Zufithren von mehr Traffic mit
gleicher Prioritat stieg der Jitter weiter. Es gibt keine Garantie fiir eine Echtzeitfihigkeit, aber
durch die unterschiedlichen Priorisierungsméglichkeiten kann mit 802.1Q so ein Verhalten
hervorgebracht werden. Daher ist 802.1Q in unterschiedlichen Bereichen einsetzbar, wie zum
Beispiel bei sensorbasierten Systemen, bei denen Kameras oder Laserscannern eine hohe Band-
breite fordern. Durch die niedrige Latenz und den daraus entstandenen Jitter ist es moglich,

802.1Q priorisiert in sicherheitskritische Anwendungen zu implementieren.

8.2 Ausblick

Die Arbeiten der CoRE-Arbeitsgruppe werden sich auch in Zukunft mit der weiteren Ent-
wicklung von Time-Triggered Ethernet, Audio/Video-Bridge und TDMA sowie mit 802.1Q

beschaftigen. Weiterhin muss auch auf die Sicherheit der Netzwerke Wert gelegt werden, wenn
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derartige Technologien in Zukunft in Fahrzeuge eingebaut werden.

Die Ergebnisse dieser Bachelorarbeit konnen mit Peripheriegerdten vom Demonstrator er-
weitert werden. Als Peripheriegerite eignen sich Scheinwerfer oder das Infotainmentsystem.
Anstatt mit den Raspberry Pis Cross-Traffic zu erzeugen, waren urspriinglich das Infotain-
mentsystem sowie ein Notebook dafiir vorgesehen. Das Infotainmentsystem versendet ein
Video, das am Notebook abgespielt wird. Daraufhin tibertragt das Notebook die Webcam-
Aufnahmen an das Infotainment-System. Beispielweise zu vergleichen mit der Riickfahrkamera
eines Autos, die Video-Daten beim Parken in das Infotainmentsystem iibertragt. Der Vorteil
der Raspberry Pis ist dagegen, dass der Traffic beliebig einstellbar ist, um unterschiedliche
Testszenarien daraus zu entwickeln. Es konnte in dieser Bachelorarbeit festgestellt werden,
dass bei diesem Prinzip ein Nachteil durch die Starvation entsteht. Das bedeutet, dass durch
die unterschiedlichen Prioritatsklassen niedrig priorisierte Pakete verzogert oder bei einem
persistent auftretenden Strom (Burst) von Paketen einer héheren Prioritatsklasse komplett
blockiert werden und so niemals ihr Ziel erreichen. Deshalb wire der nachste Schritt, das
gesamte System auf Audio/Video-Bridge (AVB) umzusetzen. Voraussetzung hierfiir ist ein
funktionsfahiger AVB-Stack. Bei AVB wird das Problem mit der Starvation, die in dieser Arbeit
erwihnt wurde siehe Kapitel 2.2, durch den Credit-Based-Shaper (CBS) geldst.
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