Authentifizierung in Echtzeit-Netzwerken im
Automotivkontext

Anwendungen 2
Stephan Phieler
stephan.phieler@haw-hamburg.de
Hochschule fiir Angewandte Wissenschaften Hamburg

9. Januar 2014

Hochschule fiir Angewandte Wissenschaften Hamburg

oRE

Hamburg University of Applied Sciences



Motivation

Echtzeit-Ethernet im Automobil

Fazit & Ausblick

Authentifizierung
m Grundlagen
m Paper

1 Fazit & Ausblick

far i Hamburg
Hamburg University of Applied Sciences
1/22




Motivation

Echtzeit-Ethernet im Automobil

Authentifizierung
m Grundlagen
m Paper

Fazit & Ausblick

far i Hamburg
Hamburg University of Applied Sciences

1/22



m Unsichere Netzwerke
m Verteilte eingebettete Systeme
m (Echtzeit-)Ethernet
m Safety

m Automobil in schwer zu iiberwachender Umgebung
(]

Austausch /Manipulation von Hardware

=l

Hamburg
Hamburg University of Applied Sciences

2/22



m Unsichere Netzwerke
m Verteilte eingebettete Systeme
m (Echtzeit-)Ethernet
m Safety

m Automobil in schwer zu iiberwachender Umgebung
(]

Austausch /Manipulation von Hardware

=l

Hamburg
Hamburg University of Applied Sciences

2/22



m Unsichere Netzwerke
m Verteilte eingebettete Systeme
m (Echtzeit-)Ethernet
m Safety

m Automobil in schwer zu iiberwachender Umgebung
(]

Austausch /Manipulation von Hardware

=l

Hamburg
Hamburg University of Applied Sciences

2/22



m Unsichere Netzwerke
m Verteilte eingebettete Systeme
m (Echtzeit-)Ethernet
m Safety

m Automobil in schwer zu iiberwachender Umgebung
(]

Austausch /Manipulation von Hardware

=l

Hamburg
Hamburg University of Applied Sciences

2/22



Mgtivation CoRE.
Aktuelle Situation

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

m Unsichere Netzwerke Metivation
. . Eclltzeil—!Elhemel im

m Verteilte eingebettete Systeme oot

. Authentifizierun
m (Echtzeit-)Ethernet . l_ AIA bl_f

azit & Ausblic

m Safety
m Automobil in schwer zu iiberwachender Umgebung

Hamburg

=

Hamburg University of Applied Sciences



Mgtivation CoRE.
Aktuelle Situation

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

m Unsichere Netzwerke
. . Echtzs]l—l.ilhemel im

m Verteilte eingebettete Systeme oot

. Authentifizierun
m (Echtzeit-)Ethernet B

Fazit & Ausblick

m Safety
m Automobil in schwer zu iiberwachender Umgebung
m Austausch/Manipulation von Hardware

Hamburg

=

Hamburg University of Applied Sciences



Motivation

Echtzeit-Ethernet im Automobil

Authentifizierung
m Grundlagen
m Paper

Fazit & Ausblick

far i Hamburg
Hamburg University of Applied Sciences

2/22



Echtzeit-Ethernet

Besonderheiten

m Time Division Multiple Access

‘ Sub Cyble

(BE=Best Effort)

Hamburg

=

Hamburg University of Applied Sciences

CeRE.

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung

Fazit & Ausblick

3/22



mchizeit-Ethernet CeRE_

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

m Time Division Multiple Access Stephan Phieler

m Virtual Links

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung

Fazit & Ausblick

‘ Sub Cyble

(BE=Best Effort)

Hamburg

=

Hamburg University of Applied Sciences

3/22



mchizeit-Ethernet CeRE_

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

m Time Division Multiple Access Stephan Phieler
m Virtual Links -
Motivation
m Statisch konfiguriertes Netzwerk Echtzeit-Ethernet im
Automobil

Authentifizierung

Fazit & Ausblick

BEHEE BANEET AEE S
_ Sub Cycle . Sub Cycle . '[V
Cycle
i —

(BE=Best Effort)

far Hamburg

Hamburg University of Applied Sciences



Motivation
Echtzeit-Ethernet im Automobil

Authentifizierung Fazit & Ausblick
m Grundlagen
m Paper

B Fazit & Ausblick

far i Hamburg
Hamburg University of Applied Sciences
3/22




Grundlagen

Bedrohungsszenarien

m Replay-Attacks
m Masquerade-Attacks

Hamburg

Hamburg University of Applied Sciences

CeRE.

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung

Grundlagen
Paper

Fazit & Ausblick

4/22



Verfahren:
m Symmetrisch (MAC)

m Asymmetrisch (Signature)

Wichtige Faktoren:

Fazit & Ausblick

m Key-Infrastruktur
m Performance
m Skalierbarkeit

=l

Hamburg
Hamburg University of Applied Sciences

5/22



Verfahren:
m Symmetrisch (MAC)

m Asymmetrisch (Signature)

Wichtige Faktoren:

Fazit & Ausblick

m Key-Infrastruktur
m Performance
m Skalierbarkeit

=l

Hamburg
Hamburg University of Applied Sciences

5/22



Verfahren:
m Symmetrisch (MAC)

m Asymmetrisch (Signature)

Fazit & Ausblick

Wichtige Faktoren:
m Key-Infrastruktur
m Performance
m Skalierbarkeit

=l

Hamburg
Hamburg University of Applied Sciences

5/22



Verfahren:
m Symmetrisch (MAC)

m Asymmetrisch (Signature)

Fazit & Ausblick

Wichtige Faktoren:
m Key-Infrastruktur
m Performance
m Skalierbarkeit

=l

Hamburg
Hamburg University of Applied Sciences

5/22



Grundlagen

Verschliisselung

Verfahren:
m Symmetrisch (MAC)

m Asymmetrisch (Signature)

Wichtige Faktoren:
m Key-Infrastruktur
m Performance
m Skalierbarkeit

far Hamburg

Hamburg University of Applied Sciences

CeRE_

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grundlagen
Paper

Fazit & Ausblick



Grundlagen

Message Authentication Code

M, S)

FMAC

.
Message

Receiver

F__(M,S)

MAC

-

(M=Message, S=Secret)

Hamburg

Hamburg University of Applied Sciences

¢
-t

CeRE.

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung

Grundlagen
Paper

Fazit & Ausblick

6/22



Grundlagen CQB.E-;

Signature

Sender | Receiver | Authentifizierung in
! ¢ Echtzeit-Netzwerken

im Automotivkontext

Message Message Stephan Phieler

>’W‘ Motivation

FHash(M) . FHash(M) Echtzeit-Ethernet im
o Automobil

Authentifizierung

Grundlagen
Paper

Fazit & Ausblick

FEncrypt(H, Private)

F_ (Sig, Pub)

Decrypt

(M=Message, H=Hash)

far i Hamburg
Hamburg University of Applied Sciences
7/22




Pops! CoRE.
State of the Art

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

m Flexible Multicast Authentication for Time-Triggered
Embedded Control Network Applications [SK09]

m Authentication in Time—Triggered Systems using e
Time—delayed Release of Keys [WESK11] Paper

m Security in Integrated Vectronics: Applying Elliptic
Curve Digital Signature Algorithm to a Safty-Critical
Network [DOSC12]

Hamburg

=

Hamburg University of Applied Sciences



Flexible Multicast Authentication CQB.E_w

Prinzip

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

m Ein Schliissel pro Empfanger (MAC) Miothvatien
Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

MAC1 | MAC2 | MAC3 | MAC4

far Hamburg

Hamburg University of Applied Sciences

9/22



Flexible Multicast Authentication

Prinzip

m Ein Schliissel pro Empfanger (MAC)
m Unterscheidung zwischen:

MAC1 | MAC2 | MAC3 | MAC4

far Hamburg

Hamburg University of Applied Sciences

CeRE.

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

9/22



Flexible Multicast Authentication CQB.E-ﬁ

Prinzip

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

m Ein Schliissel pro Empfanger (MAC) Motivation

Echtzeit-Ethernet im

m Unterscheidung zwischen: Jry—
| State—changing Messages Authentifizierung
GronIng e
Paper

Fazit & Ausblick

MAC1 | MAC2 | MAC3 | MAC4

far Hamburg

Hamburg University of Applied Sciences

9/22



Flexible Multicast Authentication CQB.E-ﬁ

Prinzip

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

m Ein Schliissel pro Empfanger (MAC) Motivation

Echtzeit-Ethernet im

m Unterscheidung zwischen: Jry—
| | State—changing Messages Authentifizierung
m Reactive control Messages poamdlegen

Fazit & Ausblick

MAC1 | MAC2 | MAC3 | MAC4

far Hamburg

Hamburg University of Applied Sciences

9/22



Flexible Multicast Authentication

State-changing Messages

m Empfang von mehreren konsistenten Nachrichten

Pa—

Pa=Wahrscheinlichkeit fiir erfolgreichen Angriff
b=Anzah| Bits MAC

—

> (sz)i(l _ 2fb)nfi

Hamburg University of Applied Sciences

CeRE_

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

10/22



Flexible Multicast Authentication

State-changing Messages

m Empfang von mehreren konsistenten Nachrichten

m Jede einzeln authentifiziert (valid / invalid)

Pa—

Pa=Wahrscheinlichkeit fiir erfolgreichen Angriff
b=Anzah| Bits MAC

—

> (sz)i(l _ 2fb)nfi

=

Hamburg University of Applied Sciences

CeRE_

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

10/22



Flexible Multicast Authentication

State-changing Messages

m Empfang von mehreren konsistenten Nachrichten
m Jede einzeln authentifiziert (valid / invalid)

m Abgelegt in history buffer

Pa=>_

—

<’I7> (sz)i(l _ Zfb)nfi

Pa=Wahrscheinlichkeit fiir erfolgreichen Angriff
b=Anzah| Bits MAC

=

Hamburg University of Applied Sciences

CeRE_

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

10/22



Flexible Multicast Authentication

State-changing Messages

m Empfang von mehreren konsistenten Nachrichten

m Jede einzeln authentifiziert (valid / invalid)

m Abgelegt in history buffer

m Ausfiihrung wenn k aus n Paketen valide

A=y

<’I7> (sz)i(l _ Zfb)nfi

Pa=Wahrscheinlichkeit fiir erfolgreichen Angriff

b=Anzahl Bits MAC

=

Hamburg

Hamburg University of Applied Sciences

CeRE_

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

10/22



m Einsatz in Regelungen
m Valide Nachricht sofort verarbeitet

m Toleranz durch Dampfung

Fazit & Ausblick

m Plausibilitatspriifung unverzichtbar

far i Hamburg
Hamburg University of Applied Sciences

11/22



m Einsatz in Regelungen

m Valide Nachricht sofort verarbeitet

Fazit & Ausblick

m Toleranz durch Dampfung

m Plausibilitatspriifung unverzichtbar

far i Hamburg
Hamburg University of Applied Sciences

11/22



m Einsatz in Regelungen

m Valide Nachricht sofort verarbeitet

m Toleranz durch Dampfung i
azit usbhic

m Plausibilitatspriifung unverzichtbar

far i Hamburg
Hamburg University of Applied Sciences

11/22



Flexible Multicast Authentication

Reactive control Messages

m Einsatz in Regelungen
m Valide Nachricht sofort verarbeitet
m Toleranz durch Dampfung

m Plausibilitatspriifung unverzichtbar

Hamburg

=

Hamburg University of Applied Sciences

CeRE.

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

11/22



Flexible Multicast Authentication

Auswertung

Average attack events
per message round

——e—— Reactive Control:
Simulation and Equ. 2
— =0 = State-changing

1 2 3 4 5

1Bildquelle: [SK09]

far

Authentication bits per packet

Hamburg
Hamburg University of Applied Sciences

CeRE.

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

12/22



m Ein Schliissel pro Sender/Empfanger
m Tolerant ggb. Paketverlust
m Speicher fiir Nachrichten notwendig

Fazit & Ausblick

m Verfahren zu Lasten der Sicherheit

=l

Hamburg
Hamburg University of Applied Sciences

13/22



m Ein Schliissel pro Sender/Empfanger

m Tolerant ggb. Paketverlust

m Speicher fiir Nachrichten notwendig b A

m Verfahren zu Lasten der Sicherheit

=l

Hamburg
Hamburg University of Applied Sciences

13/22



Flexible Multicast Authentication

Fazit

m Ein Schliissel pro Sender/Empfanger
m Tolerant ggb. Paketverlust
m Speicher fiir Nachrichten notwendig

far Hamburg

Hamburg University of Applied Sciences

CeRE.

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

13/22



Flexible Multicast Authentication

Fazit

m Ein Schliissel pro Sender/Empfanger
m Tolerant ggb. Paketverlust
m Speicher fiir Nachrichten notwendig

m Verfahren zu Lasten der Sicherheit

Hamburg

=

Hamburg University of Applied Sciences

CeRE.

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

13/22



Time—delayed Release of Keys

Prinzip

m Timed Efficient Stream Loss-tolerant Authentication
m MAC (Eine fiir Alle)

m Keychain

m Schliisselverteilung iiber PKI

L {f"{tp J L d,(a@- N
B AN 1
][ slot; ][ slotis ][ slotis] [ slots] | r
»
2Bildquelle: [WESK11]
far Hamburg

—_— Hamburg University of Applied Sciences

CeRE.

Authentifizierung in
Echtzeit-Netzwerken
im Automotivkontext

Stephan Phieler

Motivation

Echtzeit-Ethernet im
Automobil

Authentifizierung
Grot|=pes
Paper

Fazit & Ausblick

14 /22



Time—delayed Release of Keys

Keychain

m Sichere Assoziation zwischen Schlisseln

m Berechnung nur in einer Richtung mdoglich

m Keychain wird prekonfiguriert

K, Ko Ki Ko g
Sender @« O—O«—O«—@

Secure key

distribution K K2 K1 KO

Receiver ‘«0—04—0

3Bildquelle: [WESK11]
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Elliptic Curve Digital Signature

Vergleich

Vergleich der Bitlingen* zum Aufwand der

Schliisselermittlung.

’ Symmetrisch \ RSA \ ECC ‘

64 512 | 175

80 768 | 190

112 1792 | 210

128 2304 | 235
4Quelle: [Sel00]
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