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Kurzzusammenfassung

Das Time-Triggered-Ethernet (TTE) ist eine fehlertolerante Netzwerktechnologie, welche fast
alle Anforderungen zukiinftiger Bordnetze erfiillt. Die Informationssicherheit ist eine Anforde-
rung, die nicht erfiillt wird. Analysen der Entwickler haben die Schwachstellen bereits benannt.
Harte Echtzeitanforderungen und limitierte Ressourcen machen den Einsatz kryptographischer
Verfahren zur Signierung oder Verschliisselung aber teilweise unméglich. Um trotzdem auf
Angriffe auf die Informationssicherheit reagieren zu kénnen, kommt eine Uberwachung durch
ein Intrusion Detection System ([DS) in Betracht. In dieser Arbeit wird ein Konzept fiir die
Uberwachung des [TTEk mit Hilfe einer Misuse Detection (MD) vorgestellt, welche fiir die
Beschreibung der Angriffe Signaturnetze verwendet.
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Abstract

The Time-Triggered-Ethernet (TTE) is an upcoming network technology with fault tolerance in
mind. It covers almost all requirments for the automotive network except for security. Analysis
have already identified the security vulnerabilities. Hard real-time requirements and limited
ressources lead to restricted usage of cryptographic security functions due to processing time.
Network monitoring is another option to increase the security of a network, without affecting
the communication. Hence in this work a concept for network monitoring based on misuse
detection via an intrusion detection system is presented, which relies on signature nets for

attack modeling.
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1. Einleitung und Motivation

Die Elektrifizierung des Autos schreitet immer mehr voran. So besteht ein Auto heute aus
einer Vielzahl an Computern (Electronic Control Units (ECUk)), Sensoren und Aktoren. Mehr
und mehr Systeme werden durch Software unterstiitzt, durch diese ersetzt oder neu hin-
zugefiigt. Diese Systeme werden durch ein Netzwerk (Bordnetz), wie dem Controller Area
Network (CAN)-Bus oder Flexray, untereinander verbunden, um Informationen austauschen zu
konnen. Im Laufe der Zeit wurden, bei unzureichender Kapazitit der vorhandenen Netzwerke,
immer neue Netzwerke hinzugefiigt, welche iiber Gateways an die bestehenden Netzwerke
angeschlossen wurden. Somit entstand ein grofles heterogenes Netzwerk. Da der Bedarf an
Bandbreite immer noch ansteigt, ausgelost durch neue Assistenzsysteme, dem Einzug des In-
ternets in das Auto und der aufkommenden Car-to-Car (C2C)- und Car-to-Environment (C2E)-
Kommunikation, kommen die aktuell eingesetzten Netzwerktechnologien an ihr Limit. Die
zunehmende Vernetzung und das steigende Interesse an den Daten, fithrt auch zu der Not-
wendigkeit die Daten abzusichern. Nicht nur der Schutz der Nutzerdaten, sondern auch die
sichere Kommunikation von Steuerdaten, ist wichtig. Aktuelle Bordnetze verfiigen oft nur tiber
rudimentére oder gar keine Sicherheitsvorkehrungen (vgl. Wolf} |2009; Henniger u. a., [2009;
Koscher u. a.,{2010; |Checkoway u. a., {2011} Tillich und Wojcik, |2012; |Studnia u. a. 2013alb).
Mit dem Ethernet gibt es eine aus den Computernetzwerken bekannte Technologie, welche
iiber eine sehr hohe Bandbreite verfiigt. Dadurch kann nicht nur der zukiinftige Bedarf an
Bandbreite gedeckt, sondern auch das heterogene, bestehende Bordnetz aufgelost werden, da
alle Teilnetzwerke zu einem Einzigen zusammengefasst werden kénnen. Im Gegensatz zum
[CAN}Bus oder Flexray, konnen beim Ethernet aber keine Garantien tiber das rechtzeitige,
geschweige denn iiber das eigentliche Eintreffen einer Nachricht abgegeben werden. Diese
Eigenschaft ist aber eine Grundvoraussetzung fiir den Einsatz als Bordnetz im Auto. Denn
auch kritische Daten, wie die fiir das Ausldsen des Airbags, werden iiber das Bordnetz iiber-
tragen. Daher wurden verschiedene Losungen entwickelt, um das Ethernet echtzeitfahig zu
machen. Darunter fallen das[TTEl (vgl. SAE - AS-2D Time Triggered Systems and Architecture
Committee, 2009), das Time Sensitive Network (TSN) (vgl. TSNTaskGroup) und weitere in der
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Automatisierung im Industriebereich vertretene Losungen. Bei allen lag der Schwerpunkt vor
allem auf der Funktionalitat der Echtzeitfdhigkeit, nicht aber auf der Datensicherheit.

Verschiedene Forscher haben sich daher dem Thema angenommen und neben den Schwach-
stellen und Problemen (vgl. Hirschler und Treytl, [2011; |Studnia u. a.;|2013a; [Steiner, [2013) auch
erste Losungsansatze vorgestellt (vgl. Wasicek, 2011; Wasicek u. a., [2011; Isakovic, [2011a) um
die Informationssicherheit zu gewéhrleisten. Harte Echtzeitanforderungen und die limitierten
Ressourcen der verwendeten Recheneinheiten erschweren aber den Einsatz von kryptographi-
schen Verfahren. Zudem miisste die Spezifikation des[TTEk fiir die Sicherheitsanforderungen
angepasst werden. Daher sollten auch andere Herangehensweisen untersucht werden. Eine
davon ist die Uberwachung des Netzwerkes, um, dhnlich wie bei einem Anti-Virus-Programm,
Angriffe zu identifizieren und anschlielend darauf zu reagieren.

Fiir LANs und WANS s gibt es dahingehend schon eine grole Menge an Erkenntnissen durch
wissenschaftliche Arbeiten. Fir das Bordnetz werden, wenn tiberhaupt, nur rudimentire
Uberwachungsméglichkeiten eingesetzt, welche zudem nicht in wissenschaftlichen Arbeiten
veroffentlicht wurden (vgl. dragTimes, |2014). Daher soll diese Arbeit untersuchen, ob eine
Uberwachung des Bordnetzes realisierbar ist und ob sie zur Steigerung der Sicherheit beitragen
kann.

Umgesetzt wird die Uberwachung mit einer Intrusion Detection (ID). Diese gibt es bereits
seit den 1980er Jahren (vgl. Rittinghouse und Hancock, 2003). Sie wird fiir das automatisierte
Erkennen von Sicherheitsverletzungen eingesetzt. Dazu wird das Verhalten eines elektroni-
schen Systems iiberwacht. Man unterscheidet dabei zwischen der Anomaly Detection und der
Misuse Detection. Bei der Anomaly Detection wird das Normalverhalten des Systems
definiert und alles, was sich nicht wie in der Definition beschrieben verhalt, wird als Angriff
oder Fehler interpretiert. Die[MD| geht den umgekehrten Weg. Hier wird das Fehlverhalten
beschrieben. Alles andere wird als Normalverhalten eingestuft. Beide Ansatze haben Vor- und
Nachteile, die in Kapitel 2| beschrieben werden.

Eine Auflistung von Angriffen und Schwachstellen fiir das[T'TE wurde von Steiner (2013)
verdffentlicht. Diese werden als Grundlage fiir die Beschreibung des Fehlverhaltens genutzt.
Dazu wird in dieser Arbeit der Einsatz der untersucht, da die Schwachstellen bekannt sind
und sich diese fiir ein System mit Echtzeitanforderungen und begrenzten Ressourcen in einer

ersten Betrachtung besser eignet, als eine [AD
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Zielsetzung

In dieser Arbeit wird untersucht, ob ein Intrusion Detection System mit dem Schwerpunkt
auf der [MD] zur Sicherung des Netzwerkverkehrs in einem Time-Triggered-Ethernet beitragen
kann. Es wird diskutiert, welche Daten erhoben werden miissen und wo diese gespeichert
werden, wie die Daten zeitnah in verwertbare Informationen umgewandelt werden kénnen
und wie das in das Bordnetz integriert werden kann. Zudem werden mogliche Reaktionen

auf einen erkannten Angriff vorgestellt.

Aufbau der Arbeit

Die Grundlagen zum [TTElund zur [Dlwerden in Kapitel 2] beschrieben. AnschlieSend werden
in Kapitel 3| die Schwachstellen und die zu schiitzenden Informationen vorgestellt. Dann wird,
anhand der aufgestellten Anforderungen, dass in dieser Arbeit entwickelte [DSldiskutiert. Zum

Abschluss wird eine Zusammenfassung tiber die erlangten Erkenntnisse dieser Arbeit gegeben.
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In diesem Kapitel werden die Grundlagen fur Kapitel 3| vermittelt. Als erstes wird das Time-
Triggered-Ethernet (I'TE) néher erldutert. Es werden die Bereiche behandelt, welche Schwach-
stellen nach Steiner| (2013) aufweisen, bzw. welche fur die Erstellung der [MD|benétigt werden.
Die Schwachstellen selbst werden im anschlielenden Kapitel behandelt. Der zweite Teil der
Grundlagen befasst sich mit der Intrusion Detection (D), mit dem Schwerpunkt auf der Misuse
Detection (MD). Dabei wird eine kurze strukturelle Einfithrung in die [D| gegeben. Anschlie-
Bend werden Verfahren zur Signaturbeschreibung fiir eine [MD| vorgestellt, mit denen die
Signaturen zu den Schwachstellen des[T'TE| beschrieben werden konnen. Aus diesen Verfahren
wurden die Signaturnetze zur Beschreibung ausgewahlt, deren Syntax im letzten Abschnitt

behandelt wird.

2.1. Time-Triggered Ethernet

In diesem Abschnitt wird das[T'TEl (vgl. SAE - AS-2D Time Triggered Systems and Architecture
Committeel |2009) niher vorgestellt. Neben der Fahigkeit zur Echtzeitkommunikation, wird
auch besprochen, welchen Schutzbedarf das[TTE hat und welche Mainahmen dahingehend
bereits ergriffen oder vorgestellt wurden.

Das[TTElist vollstandig kompatibel zum IEEE 802.3 Ethernet. Es nutzt die Sterntopologie,
bei dem alle Endknoten tiber Switches miteinander verbunden werden. Das[TTE] besitzt eine
statische Konfiguration, in der Informationen tiber Sende- und Empfangszeiten sowie die
Routen der Nachrichten hinterlegt sind. Die Nachrichten werden dabei in drei Kategorien
unterschieden, welche in Abschnitt vorgestellt werden.

Das[TTEl besitzt einen High-Integrity-Modus, bei dem gewahrleistet wird, dass nur giltige
Aktionen ausgefithrt werden, so dass fehlerhafte Komponenten keinen Schaden anrichten
konnen. Dazu wird die Commander/Monitor (COM/MON)-Funktion verwendet. Mit dieser
Funktion wird der Commander, der fiir die Ausfithrung von Aktionen im [TTEFStack zustandig
ist, daraufthin tiberwacht, dass er so arbeitet, wie es in der Konfiguration hinterlegt wurde. Dafiir

fihrt der Monitor, welcher sich auf dem selben Teilnehmer befindet, die gleichen Aktionen



2. Grundlagen

aus wie der Commander und vergleicht anschlieflend die Ergebnisse. Treten Differenzen auf,
deaktiviert der Monitor den Commander.

Eine typische Aktion ist das Empfangen oder Senden einer Nachricht. Dafiir miissen, aus-
genommen vom Payload, alle Informationen tiber die Nachricht bekannt sein. Dazu zihlen
z.B. der Sende-/Empfangsport, die Zeit sowie die Route der Nachricht. Der Monitor ist aber
nur in der Lage zwischen zuldssigen und unzulédssigen Aktionen zu unterscheiden. Angriffe

bestehend aus zuldssigen Aktionen findet er hingegen nicht.

2.1.1. Nachrichtenklassen

Das[TTEl beinhaltet drei Nachrichtenklassen, die unterschiedliche Anforderungen erfiillen und

welche nachfolgend vorgestellt werden.

Time-Triggered-Nachrichten

Die Time-Triggered-Nachrichten haben die hochste Prioritat im [T'TE und werden nach dem
Time Division Multiple Access (IDMA)-Verfahren zu festgelegten Zeitpunkten versendet
und empfangen. Die Nutzung von Time-Triggered (T'T)-Nachrichten garantiert sowohl eine
konstante Latenz als auch einen minimalen Jitter, welcher im Mikro- oder Nanosekunden-
bereich liegt. Damit die Garantien eingehalten werden kénnen, muss sichergestellt werden,
dass exklusiver Zugriff auf das Ubertragungsmedium besteht. Die Voraussetzung dafiir ist,
dass jedem Teilnehmer bekannt sein muss, wann eine Nachricht gesendet wird und welchen
Weg sie nehmen wird. Dazu muss das Netzwerk entsprechend konfiguriert und die Zeit aller
Teilnehmer synchronisiert sein.

[TTHNachrichten besitzen einen eigenen Header, welcher in Abbildung [2.1]zu sehen ist. Die
Nachrichten werden durch den Eintrag 0288d7 im Type Field gekennzeichnet. Das Routing der
Nachricht erfolgt anhand der eindeutigen Virtual Link Identifier (VL ID). Da alle Routen und alle
Zeitfenster bereits in der statischen Konfiguration ausgewiesen sind, kénnen nur Nachrichten
mit der richtigen VL ID|im zugehorigen Zeitfenster versendet oder empfangen werden. Alle
anderen Nachrichten werden spétestens beim Empfanger verworfen. [I'TFNachrichten eignen
sich vor allem fiir periodisch zu sendende Steuerdaten. Zur Zeit besteht kein Schutz zur
Wahrung der Integritat oder Authentizitat.

Aufgrund von zeitlichen Einschrankungen in der Verarbeitung der Nachrichten, kénnen diese
nicht einfach durch Verschliisselungstechniken geschiitzt werden. Wasicek u. a. (2011) weist in
seiner Arbeit darauf hin, dass ein sicherer Schliisselaustausch und die Verwendung von sicheren

Schliisseln zum Schutz der Integritit und Authentizitit unverhaltnismaBig viel Zeit in Anspruch
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Preamble

Start Frame Delimiter
Destination MAC Address
Source MAC Address
Type Field

TT-Control Byte Time-Triggered

Message Length Byte Ethernet

Ethernet
p e Parameters Field Header
ayload

Client Data
PAD
Frame Check Sequence

Ethernet
Header

Abbildung 2.1.: Format einer Time-Triggered-Nachricht

nimmt. In seiner Losung werden Nachrichten erst nachtraglich einer Sicherheitsiiberpriifung
unterzogen. Fiir manche Anwendungen kann dies aber zu spét sein. Zum Beispiel, wenn ein
Angreifer den Airbag auslost um einen Unfall zu forcieren.

Auch ein[[DS wird die Nachrichten nicht schneller auswerten kénnen, als die Applikation.

Sie erlaubt aber zumindest die Untersuchung dessen.

Rate-Constrained Nachrichten

Rate-Constrained (RC)-Nachrichten entsprechen dem ARINC664-7 Standard. Da die Nachrich-
ten ereignisbasiert auftreten und priorisierbar sind, kann zwar die maximale Latenz bestimmt
werden, nicht aber ein minimaler Jitter. Eine Bandwitdh Allocation Gap (BAG) sorgt dafiir,
dass nur eine bestimmte Menge an Nachrichten ibertragen werden kann, so dass gentigend
Bandbreite fur alle Teilnehmer zur Verfiigung steht. Wird die nicht eingehalten, wird
die Nachricht beim Empfinger verworfen. Da[RC-Nachrichten von hoher priorisierten RCH
Nachrichten verdringt werden kdnnen, kann keine genaue Aussage tiber die Latenz oder den
Jitter getroffen werden. Berechnet werden, kénnen nur die maximalen Obergrenzen. Anders

als bei den[TTFNachrichten ist keine Synchronisation der Teilnehmer notwendig.

Best-Effort Nachrichten

Die dritte und am niedrigsten priorisierte Klasse bilden die Best Effort-Nachrichten, welche
den Standard-Ethernet-Nachrichten entsprechen. Sie nutzen die iibrige Bandbreite, welche
nicht von[TT} oder RCHNachrichten verwendet wird. Da bei Best Effort (BE)-Nachrichten keine

Garantien tber eine erfolgreiche Zustellung gegeben werden konnen, sind auch keine Aussagen



2. Grundlagen

Cluster Cycle

Integration Cycle 0O Integration Cycle 1 Max Integration Cycle

local clock local clock local clock
HW Clock

\

Abbildung 2.2.:[TTE] Cluster Cycle

iiber die Latenz oder den Jitter moglich. Daher werden diese Nachrichten ausschlief3lich fiir

Daten ohne Echtzeitanforderungen genutzt.

2.1.2. Synchronisation

Fir den Einsatz von [TTFKommunikation muss die Zeit der Teilnehmer synchronisiert werden,
so dass die konfigurierten Zeitpunkte fiir das Senden und Empfangen eingehalten werden
konnen. Das [T'TE| beinhaltet zwar ein eigenes Protokoll zur Synchronisierung der Teilnehmer,
es kann aber auch ein beliebiges anderes Protokoll genutzt werden. Nachfolgend wird das im
enthaltene Protokoll beschrieben. Jeder Teilnehmer nimmt eine bestimmte Rolle im Syn-
chronisationsprozess ein. Er ist entweder ein Synchronisation Client (SC), ein Synchronisation
Master (SM) oder ein Compression Master (CM). Alle Rollen werden in der Konfiguration
statisch festgelegt.

Synchronisation Master sind Teilnehmer mit einer sehr genauen Uhr. Sie stellen die Zeit-

basis in der Synchronisation dar und senden ihre lokale Zeit an die

Compression Master berechnen anhand der Zeit der[SM|eine globale Zeit und propagieren
sie anschlieflend an alle Teilnehmer. Diese Funktion wird von Teilnehmern mit einer guten

topologischen Lag und ausreichend Ressourcen iibernommen.

Synchronisation Clients nehmen nicht aktiv an der Synchronisation teil. Sie konsumieren

lediglich die vom [CM] erhaltenen Nachrichten und passen ihre lokale Uhr an die neue Zeit an.

!Zentral platzierte Teilnehmer haben eine topologisch gute Lage.



2. Grundlagen
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Abbildung 2.3.: Synchronisation im [T'TE] (Quelle: SAE - AS-2D Time Triggered Systems and
Architecture Committee| (2009))

Synchronisierungsprotokoll

Der Ablauf des Synchronisierungsprotokolls ist in Abbildung|2.3|dargestellt. In Schritt 1 senden
alle eine Nachricht an den [CM| Dieser ermittelt mit Hilfe der Compression-Funktion
die neue Zeit. Anschlieflend sendet der [CMl eine Nachricht an alle Teilnehmer, welche sich
daraufhin mit dem [CM| synchronisieren. Im ersten Durchlauf verwendet der die Zeit,
welche am weitesten fortgeschritten ist. In jedem weiteren Durchlauf berechnet er einen
Durchschnittswert der erhaltenen Zeiten (siehe Formel [2.2).

Repriasentation der Zeit

Im [TTEl werden Zeitpunkte durch den Integration Cycle und die Local Clock abgebildet und
unter dem Cluster Cycle zusammengefasst (siche Abbildung [2.2). Die Local Clock ist ein
einfacher Zihler und teilt den Integration Cycle in gleich grofle Zeitabschnitte auf. Ist der
maximale Wert fiir einen Integration Cycle erreicht, beginnt dieser wieder bei Null. In der
Konfiguration ist festgelegt, zu welchem Zeitpunkt (Local Clock) im Integration Cycle ein

Teilnehmer [TT}Nachrichten verschicken, bzw. empfangen darf.

Protocol Control Frames

Fur die Synchronisierung steht mit den Protocol Control Frames (PCEs) eine eigene Nachrich-
tenklasse zur Verfiigung. Sie basiert auf Standard-Ethernet-Nachrichten, hat eine Grofie von
46 Byte und wird durch den Type 02891d gekennzeichnet (vgl. SAE - AS-2D Time Trigge{
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Abbildung 2.4.: Protocol Control Frame

red Systems and Architecture Committee, (2009, S. 30). Sie besitzen eine hohere Prioritit als
RCHNachrichten, damit die Aufrechterhaltung der [['TFKommunikation gewahrleistet werden
kann. Abbildung|2.4|zeigt den Aufbau eines Wie zu sehen ist, gibt es kein Feld, in dem ein
Zeitwert abgelegt werden kann, welcher einen bestimmten Zeitpunkt reprasentiert. Stattdessen
wird die Ubertragungszeit, mit Hilfe des Transparent Clock-Feldes, und der aktuelle Zyklus
des Teilnehmers, im Integration Cycle-Feld, tibermittelt.

Um die Ubertragungszeit zu ermitteln, wird die aus IEEE 1588 Precision Time Protocol
(PTP) bekannte Funktion der Transparent Clock (IC) verwendet. Die [TCl ermittelt aus den
dynamischen und statischen Verzégerungszeiten die Gesamtverzogerung. Dieser Wert wird im
[TCHFeld des abgelegt. Immer wenn ein von einem Teilnehmer weitergeleitet werden
soll, speichert dieser den Empfangs- und den Sendezeitpunkt. Aus der Differenz berechnet er
die dynamische Aufenthaltsdauer. Diese addiert er mit der statischen Empfangsverzogerung,
der statischen Ubertragungszeit sowie mit der Zeit aus dem [TCHFeld des empfangenen
und schreibt diese Zeit anschlieBend in das[TCHFeld des neuen [PCFk.

tsend = treceive + (tmam‘mum delay — tdelay) (2-1)

Der Empfianger des kann den Sendezeitpunkt mit Hilfe der Formel [2.1] ermitteln. Eine
kleine Ungenauigkeit bleibt aber, da nicht der genaue Absendezeitpunkt des des Senders
zur Berechnung der dynamischen Aufenthaltsdauer verwendet werden kann, da das[TCl-Feld
vor dem Absenden befillt werden muss. Das Prinzip setzt voraus, dass jeder Teilnehmer, der
weiterleitet, das[TCl-Feld bearbeiten kann.

Neben der Ubertragungszeit werden in einem auch diejenigen gespeichert, die zu
dem jeweiligen [CMl synchron sind. Dazu wird das Membership New-Feld genutzt. In diesem
ist ein Bit-Vektor enthalten, bei dem alle synchronen durch ein positives Bit reprasentiert
werden. Die Zuordnung, welches Bit zu welchem [SMl gehort, ist jedem Teilnehmer bekannt.
Bekommt ein oder SCl mehrere von verschiedenen wird der zur Synchro-
nisation genutzt, der die meisten positiven Eintrage enthilt. Es ist auch méglich [PCFs zu

priorisieren, so dass bestimmte [CM]fiir bestimmte Doménen im Netzwerk zustindig sind. Jeder
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Abbildung 2.5.: Zeitberechnung [TTE]

\/

Teilnehmer hat eine lokale Konfiguration, in der die Prioritat der hinterlegt ist, welche
von dem Teilnehmer verarbeitet werden diirfen. Teilnehmer haben die Méglichkeit zur Laufzeit
zu entscheiden, ob Sie auch verarbeiten, die eine hohere Prioritat haben als die lokal

konfigurierte.

Berechnung der globalen Zeit

Ein BM} Compression_correction = inputy
nputy + inputs
2

ZweilSMt Compression_correction =

DreilSMt Compression_correction = inputo

mnputy + inpulpefquantity—k
2

In der Konfiguration ist festgelegt, wann [PCFs im Integration Cycle versendet werden. Aus

Mehr als dreilSMt Compression_correction =

diesem Grund kann der[CM|davon ausgehen, dass die Subtraktion der Ubertragungszeit von
der Empfangszeit gleich die Sendezeit ist. Das Beispiel aus Abbildung[2.5/und Formel2.2]zeigen,
wie die Zeitberechnung funktioniert.

Uber den Nachrichtenblocken ist der Sende- bzw. Empfangszeitpunkt abgebildet. Das k aus
Formel [2.2] kann frei gewahlt werden. Es gibt an, welche von dem [CM] zur Berechnung
genutzt werden, wobei der kte PCH von vorn und der kte [PCF von hinten genutzt werden. Die
Liste mit den ist nach den Empfangszeitpunkten sortiert. Bei k = 3 und 10 flieflen
somit inputs und inputs als Parameter in die Formel ein. Damit wird sichergestellt, dass
Ausreifler keinen Einfluss auf die Synchronisation haben. Fiir einen Angreifer bedeutet das,
dass er mindestens k manipulieren muss um Einfluss auf die Synchronisation zu haben.

Da jeder Teilnehmer den Sendezeitpunkt des des bzw. der kennt und die
statische Laufzeit der Nachrichten bekannt ist, 6ffnet jeder empfangsbereite Teilnehmer um

den antizipierten Empfangszeitpunkt herum ein Observation Window. Auflerhalb eintreffende

10
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werden nicht zur Synchronisierung benutzt, da dies darauf hinweist, dass der Teilnehmer
nicht mehr synchron ist und sich komplett neu synchronisieren muss.

Zudem steht im [T'TE] eine Clique Detection zur Verfiigung. Sie ist dafiir zustandig, Gruppen
von Teilnehmern zu identifizieren, die untereinander synchron sind, aber nicht zum Rest
des Netzwerkes. Dies kann bei dem Einsatz von mehreren auftreten. Ist eine Clique
identifiziert worden, werden entweder nur die betroffenen Teilnehmer oder das gesamte

Netzwerk neugestartet.

2.1.3. Sicherheitseigenschaften

[TTElist ein fehlertolerantes Kommunikationsprotokoll, welches allerdings keine Regeln zur
Nutzung und Integration von Sicherheitsfunktionen und zum Schutz der Informationssicherheit
bestimmt hat (vgl. [Steiner, 2013). Es hat aber durch seine statische Struktur einige sicherheits-
relevante Eigenschaften. So ist es nicht méglich unbekannte [TTHNachrichten zu versenden. Es
sind nur solche Nachrichten zuléssig, welche vorher in der statischen Konfiguration festgelegt
wurden. Alle anderen Nachrichten werden beim Empfénger sofort verworfen. Auch das Nutzen
von freien Ports an einem Switch ist nicht moglich, da auch hier nur die in der statischen
Konfiguration festgelegten Ports zum Empfang und Versand benutzt werden konnen. Somit
kann das Netzwerk auch nicht mit[TTFNachrichten geflutet werden.

Fur RCHNachrichten bestehen dhnliche Restriktionen. Nur Nachrichten mit einer bekannten
werden verarbeitet. Nachrichten die ihr nicht einhalten, werden vom Empfanger
abgewiesen. Bei sorgt der Membership New-Vektor dafiir, dass sich Teilnehmer nur mit
synchronisieren, die eine gewisse Giite vorweisen kénnen. Trotzdem sind Angriffe auf
das[TTElund dessen Synchronisation moglich. Ein Angreifer kann z.B. die Informationen der
Nachrichten beliebig manipulieren oder Nachrichten unerkannt l6schen. Genaue Szenarien

werden in Kapitel [3| vorgestellt.

2.1.4. Zusammenfassung

Das [TTE ist kompatibel zum Standard Ethernet 802.3 und verwendet die Stern-Topologie.
Es besitzt zwei neue Nachrichtenklassen fiir die zeitgesteuerte (Time-Triggered (T'T)) und
die ereignisgesteuerte (Rate-Constrained (RC)) Kommunikation. Fiir die RC-Kommunikation,
welche auf dem ARINC664-7 Standard basiert, wird eine festgelegte Bandbreite garantiert. Bei
der[TTFKommunikation wird eine freie Ubertragungsstrecke zu einem vorgegebenen Zeitpunkt
garantiert. Die Routen der Nachrichten und die zeitlichen Grenzwerte sind in einer statischen
Konfiguration festgelegt. Die Synchronitét der Teilnehmer bildet die Grundlage fiir die

11
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Kommunikation. Dafiir enthilt das ein Synchronisationsprotokoll mit einer eigenen
Nachrichtenklasse, den Protocol Control Frames (PCEs). Das [TTEl enthalt keinen Schutz fiir
die Authentizitat und Integritat der Nachrichten, hat durch seine statische Struktur aber einige
Restriktionen, was das Senden und Empfangen von Nachrichten betrifft. Zur Uberwachung der
Teilnehmer setzt das[T'TE einen Monitor ein, der die Aktionen des Commanders iiberwacht
(Commander/Monitor (COM/MON)). Der Monitor kann aber nur Aktionen erkennen, welche
nicht den Vorgaben der statischen Konfiguration entsprechen. Fiir die Uberwachung des

Netzwerkes zur Erkennung von Angriffen, bietet das[TTE keine Funktionen an.

2.2. Intrusion-Detection-Systeme

Intrusion Detection ([D) ist das Uberwachen und die Analyse von Ereignissen in einem Compu-
tersystem oder Netzwerk, um ein Eindringen feststellen zu kénnen, welches unter der Absicht
durchgefithrt wird, die Schutzziele der Informationssicherheit (Vertraulichkeit, Integritit, Ver-
fugbarkeit) anzugreifen (vgl. Bace und Mell, [2001). Sie besteht grob aus drei Abschnitten:
Das Sammeln der Daten (Abschnitt , das extrahieren von Informationen aus den Daten
(Abschnitt und die Reaktion auf einen Angriff (Abschnitt[2.2.4). Diese Vorgehensweise

wird auch unter dem Begriff Angriffssprache (Attack Language) zusammengefasst.

2.2.1. Angriffssprache

Vigna u. a.[(2000b) unterteilt die Angriffssprache noch spezifischer, in die folgenden sechs
Kategorien (sieche Abbildung [2.6):

« Event Language

» Response Language

Reporting Language

Correlation Language

Exploit Language

+ Detection Language

12
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Exploit Languages Correlation Languages Response Languages

Event Languages Reporting Languages

Logging

(Audit Function) Meta Analysis

Response

Analysis

Detection Languages

Abbildung 2.6.: Angriffssprachen nach S.25

Tabelle 2.1.: Standard-Nachrichtenklassen im [DMEH RFC4765

Nachricht Feld Feld
Alert messageid
Analyzer
AnalyzerTime
CreateTime
DetectTime
Source Node
User
Process
Service
Target Node
User
Process
Service
File
Classification
Assessment
AdditionalData
Heartbeat messageid
Analyzer
CreateTime
AdditionalData

13
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Tabelle 2.2.: Eventstruktur Microsoft Windows

Typ Beschreibung
EventType

BinaryEventData Contains the event data as a binary blob.

DebugData Contains the data that can be logged for Windows software trace preprocessor events.

EventData Contains the event data.

ProcessingErrorData  Contains details of the error that occurred while trying to render the event.

RenderingInfo Contains the rendered message strings for the event (includes the event’s message
string and the message strings for any of the event’s properties such as level,
task and opcode).

System Contains information that identifies the provider and how it was enabled, the event,
the channel to which the event was written and system information such as the
process and thread IDs.

UserData Contains the event data.

EventDataType

Binary A binary data blob for events that are written using Event Logging.

ComplexData A structure that is defined in the template for the event.

Data A top-level data item that is defined in the template for the event.

RenderingInfoType

Channel (message)

Keywords (list)

The rendered message string of the channel specified in the event.

A list of rendered keywords.

Execution (process)
Keywords (list)
Level

Opcode

Provider

Security (user)

Level The rendered message string of the level specified in the event.

Message Contains the event message that is rendered for the event.

Opcode The rendered message string of the opcode specified in the event.

Provider The rendered message string for the provider.

Task The rendered message string of the task specified in the event.
SystemPropertiesType

Channel The channel to which the event was logged.

Computer The name of the computer on which the event occurred.

Correlation The activity identifiers that consumers can use to group related events together.

EventID The identifier that the provider used to identify the event.

EventRecordID The record number assigned to the event when it was logged.

Contains information about the process and thread that logged the event.
A bitmask of the keywords defined in the event.

Contains the severity level of the event.

The opcode defined in the event.

Identifies the provider that logged the event.

Identifies the user that logged the event.

Task The task defined in the event.

TimeCreated The time stamp that identifies when the event was logged.

Version Contains the version number of the event’s definition.
DebugDataType

Weiter auf der nichsten Seite
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Tabelle 2.2: Eventstruktur Microsoft Windows - Fortsetzung

Typ Beschreibung

Component The name of the component that logged the trace message.

FileLine The name of the source file and the line within the source file that logged
the trace message.

FlagName The flag value passed to the provider when it was enabled.

Function The name of the function that logged the trace message.

LevelName The level value passed to the provider when it was enabled.

Message The message string. The XML contains this element if the WPP event specified
the FormattedString field.

SequenceNumber The local or global sequence number of the trace message.

SubComponent Specifies the SubComponentName WPP debug tracing field that is used in debug

events in debug channels.

ProcessingErrorDataType

DataltemName Contains the name of the event data item that caused an error when the event data
was processed.
ErrorCode Contains the error code that was raised when there was an error processing event data.
EventPayload Contains binary event data for the event that caused an error when the event data
was processed.
ComplexDataType
Data (list) The list of data items in the structure. The list of items are in the same order
as defined in the template.
Keywords
Keyword Contains a rendered keyword.
Tabelle 2.3.: Eventstruktur IBM Datenbank
Element Beschreibung
Timestamp Date and time of the audit event.
Category Category of audit event.

Audit Event

Event Correlator

Event Status

Database Name

User ID

Authorization ID

Origin Node Number
Coordinator Node Number
Application ID
Application Name
Package Schema

Specific Audit Event.

Correlation identifier for the operation being audited. Can be used to identify what audit
records are

associated with a single event.

Status of audit event

Name of the database for which the event was generated.
User ID at time of audit event.

Authorization ID at time of audit event.

Node number at which the audit event occurred.

Node number of the coordinator node.

Application ID in use at the time the audit event occurred.
Application name in use at the time the audit event occurred.
Schema of the package in use at the time of the audit event.

Weiter auf der nichsten Seite
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Tabelle 2.3: Eventstruktur IBM Datenbank - Fortsetzung

Element Beschreibung
Package Name Name of package in use at the time the audit event occurred.
Package Section Number Section number in package being used at the time the audit event occurred.
Object Schema Schema of the object for which the audit event was generated.
Object Name Name of object for which the audit event was generated.
Object Type Type of object for which the audit event was generated.

Access Approval Reason
Access Attempted
Package Version

Checked Authorization ID

Local Transaction ID
Global Transaction ID
Client User ID

Client Workstation Name
Client Application Name
Client Accounting String
Trusted Context Name

Connection Trust Type
Role Inherited

Indicates the reason why access was approved for this audit event.

Indicates the type of access that was attempted.

Version of the package in use at the time that the audit event occurred.
Authorization ID is checked when it is different than the authorization ID at the time of
the audit event.

The local transaction ID in use at the time the audit event occurred.

The global transaction ID in use at the time the audit event occurred.

The value of the CURRENT CLIENT USERID special register at the time

the audit event occurred.

The value of the CURRENT CLIENT WRKSTNNAME special register at the time
the audit event occurred.

The value of the CURRENT CLIENT_APPLNAME special register at the time

the audit event occurred.

The value of the CURRENT CLIENT_ACCTNG special register at the time

the audit event occurred.

The name of the trusted context associated with the trusted connection.

The role inherited through a trusted connection.

Event Language

Die Event Language beschreibt Informationen zu eingetretenen Ereignissen. Zur Zeit gibt es
keine einheitliche Definition, wie diese Ereignisse abgebildet werden sollen, stattdessen besitzt
jedes System (Operating System (OS), Programm, ...) ein eigenes Format. Die beiden Tabellen
und [2.3]sind zwei Beispiele fiir die unterschiedlichen Ansétze zur Umsetzung einer Event
Language.

Bei Microsoft Windows wird ein komplettes Abbild des Systemzustands (Snapshot) zu
einem eingetretenen Ereignis erstellt. Dies wiirde sehr viel Speicherplatz beanspruchen, wenn
alle Ereignisse des Windows Systems aufgezeichnet wiirden. Auch bei einem Bordnetz mit
vielen Teilnehmern kann eine hohe Anzahl an Events erwartet werden. Deswegen werden
nur fiir vorher festgelegte Ereignisse Snapshots des Systems erstellt. Ein Beispiel dafiir ist die
Fehleraufzeichnung (Error Logging).

Die zweite Tabelle zeigt die Eventstruktur fiir eine IBM Datenbank. Auch hier wird eine

grofle Menge an Daten erhoben, so dass detailliert nachvollzogen werden kann, wer welches
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Ereignis zu welcher Zeit in welchem Systemzustand ausgeldst hat. Auch hier werden nur zu
ausgewdhlten Ereignissen Snapshots erstellt.

Das Aufzeichnen von Ereignissen in einem Automobilnetzwerk muss neben der Aufzeich-
nung aller relevanten Informationen auch dahingehend optimiert werden, dass nur wichtige
Ereignisse detailliert aufgezeichnet werden. Die Schwierigkeit besteht darin diese Ereignisse
zu bestimmen. Es bietet sich zudem an, die Snapshots fiir eine offline Analyse vorzuhalten.
Denn die Auswertung der erhobenen Informationen kann je nach Komplexitat viel Zeit in
Anspruch nehmen und muss ggf. von einem Experten durchgefiithrt werden.

Es gab das Bestreben, ein einheitliches Format zu definieren, welches zum Ziel die Ent-
kopplung von System und [DS hatte. So hat Bishop|(1995) in seiner Arbeit ein Format fiir die
Abbildung beschrieben und auch die Internet Engineering Task Force (IETE) hatte mit dem
Intrusion Detection Message Exchange Format (IDMEF) (RFC4765), aus Tabelle[2.1] ein eigenes
Format im Standardisierungsprozess (vgl. Feinstein u. a., 2007). Das [DMEF wurde zwar bis
heute nicht standardisiert, kann aber als Referenz fiir ein unabhéngiges Format genutzt werden.
Die IDMEF ist generischer als die beiden Beispiele von Microsoft und IBM und kann genau auf
ein spezifisches Einsatzgebiet angepasst werden, womit sich wiederum Speicherplatz sparen

lasst.

Response Language

Reaktionen auf Angriffe werden mit der Response Language beschrieben. Dies kénnen Mel-
dungen oder Gegenmafinahmen sein. Auch hier gibt es kein einheitliches Format fiir eine
solche Sprache. Daher werden die Reaktionen auf einen Angriff oft in den Code des Programms
eingebettet und bieten keine Moglichkeit zum Austausch oder zum editieren an (vgl. [Vigna
u. a., [2000D)).

Reporting Language

Die Reporting Language wird dafiir genutzt, einer ausgewéhlten Entitiat, Meldung iiber einen
erkannten Angriff zu machen. Sie enthilt alle Informationen zum Angriff, wie dessen Art, das
Ziel und die Quelle. Auch hier kann die [DMEH verwendet werden.

Sie besteht im wesentlichen aus zwei Klassen: Die Alert-Klasse beinhaltet Informationen zu
einer gefundenen Angriffsinstanz. Sie kann durch beliebige Unterklassen weiter spezifiziert
werden. Um z.B. einen Buffer-Overflow-Angriff zu melden, kann eine Overflow-Alert-Klasse
definiert werden, welche die Alert-Klasse um Felder ergianzt wie: Programm, Gr63e und Buffer

(vgl. Feinstein u. a., 2007).
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Die Heartbeat-Klasse hat die gleiche Funktion wie ein Watchdog. Ein Analyzer kann damit
einem anderen Analyzer mitteilen, dass er noch funktionstiichtig ist. Hierzu sendet er peri-
odisch Heartbeat-Nachrichten. Fehlende Nachrichten deuten auf Inaktivitit des Analyzers oder
Verbindungsprobleme hin. Als Austauschformat hat man Extensible Markup Language (XML)

gewahlt, da es ein freies, weit verbreitetes und von Menschen lesbares Format ist.

Correlation Language

Mit der Correlation Language versucht man Angriffe und Ereignisse miteinander in Relation
zu stellen. Dazu nutzt man nicht nur die in den Logdateien enthaltenen Informationen, sondern
kann auch die durch die Response Language erzeugten Meldungen einbeziehen. So lassen sich

auf verschiedenen Abstraktionsebenen Relationen bilden.

Exploit Language

Die Exploit Language beschreibt jene Schritte, die fiir ein Eindringen in das System durchlaufen
werden (vgl. Vigna u. aJ 2000b). Sie kann fiir die Generierung von Signaturen herangezogen

werden.

Detection Language

Die letzte Sprache ist die Detection Language. Sie ist dafiir zustandig, die Daten der Event
Language auszuwerten und Angriffe zu lokalisieren. In Bild [2.6|sind noch einmal die Zusam-
menhénge der einzelnen Sprachen dargestellt. Damit die bei der Uberwachung erhobenen
Daten ausgewertet werden konnen, bedarf es einer allgemein giltigen Datenstruktur. Damit
lassen sich auch Daten aus unterschiedlichen Quellen vergleichen und Informationen kénnen

besser extrahiert werden.

2.2.2. Auditing

Ein [[DS] analysiert das Verhalten eines Systems. Um dies zu ermdglichen, miissen dem [DS
Informationen zu Ereignissen und Aktionen, welche aus den Ereignissen resultieren, bereitge-
stellt werden. Dies wird mit Hilfe der Event Language realisiert. Das System muss Ereignisse
und Aktionen speichern kénnen, um diese fiir das zuganglich zu machen.

Als Audit wird eine Datenstruktur bezeichnet, welche zur Protokollierung von Systemmel-
dungen eingesetzt wird. Dazu zahlen z.B. Dateizugriffe, Systemaufrufe oder Sicherheitsereig-
nisse. Das Auditing ist das sammeln dieser Daten durch ein Programm. Linuxsysteme bieten

fiir das Uberwachen und Filtern von Nachrichten der Ethernet-Schnittstelle das Programm
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ebtables an. Mit den Programmen konnen Regeln bestimmt werden, wie mit einem Datenpaket
verfahren werden soll und es kénnen Eintrdge im Systemlog generiert werden.

Fir das Auditing ist wichtig, dass gefiltert werden kann, welche Daten gespeichert werden
sollen. Somit kann man sich auf wichtige Teilsysteme konzentrieren und Ressourcen einsparen.
Trotzdem konnen die Logdateien sehr groff werden. Man unterscheidet das Auditing grob in

zwei Kategorien: zustandsbasiertes und aktionsbasiertes Auditing.

Zustandsbasiertes Auditing

Bei dem zustandsbasierten Auditing werden periodisch Daten tiber den Gesamtzustand oder
iiber Teilzustande eines Systems erhoben. Bei grofien Systemen fithrt das unter Umstanden zu
sehr groflen Datenmengen, weshalb man sich oft auf ausgesuchte Teilzustande konzentriert.
Das System kann sich entweder in einem sicheren oder in einem unsicheren Zustand befinden,
was Unterschiede bei der Erhebung der Daten macht. So kénnen in einem unsicheren Zustand
mehr Daten erhoben werden als in einem sicheren. Diese Vorgehensweise eignet sich z.B. fir
die Uberwachung von Systemressourcen oder der Priffung, welche Prozesse gerade ausgefiihrt

werden.

Aktionsbasiertes Auditing

Aktionsbasiertes Auditing speichert bei jeder Aktion Informationen ab, wie: wer, wann, welche
Aktion, erfolgreich oder erfolglos (vgl. Meier, 2008, S. 11). In den Tabellen [2.2| und |2.3|sind
aktionsbasierte Audits dargestellt. Wichtig ist vor allem, den Kontext des Systems zu kennen,
wenn ein aktionsbasierter Audit aufgezeichnet wird. Befindet sich das System schon in einem
unsicheren Zustand, muss eine Aktion ggf. anders bewertet werden. Daher bietet es sich an,
beide Verfahren zu kombinieren. Zum Beispiel wird bei Microsoft Windows der Systemzustand
im EventType System festgehalten. Ublicherweise werden die Audits in ihrer zeitlichen Abfolge
gespeichert, was als Audit-Trail bezeichnet wird.

In Bezug auf eingebettete Systeme muss abgewiagt werden, welche Daten wie lange zur
Verfiigung stehen miissen, so dass die Sicherheitsanforderungen noch erfiillt werden. Da in
einem Bordnetz unterschiedlichste Systeme, vom einfachen Sensor bis hin zum vollwertigen
eingesetzt werden, gibt es auch unterschiedlich aufgebaute Logdateien und Datenbanken
oder es existieren diese erst gar nicht. Damit die extrahierten Informationen vergleichbar
werden, sollte eine einheitliche Datenstruktur und ein Austauschformat festgelegt werden. Die
wichtigste Voraussetzung fur ein zuverlassiges [DSist vor allem die Qualitat der Audits. Es
muss trotz einer eventuellen Limitierung der Ressourcen moglich sein, aus einem Audit oder

einer Audit-Trail einen Angriff zu erkennen.
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2.2.3. Intrusion-Detection

»Ziel des Einsatzes von Intrusion-Detection-Systemen ist eine moglichst frithzeitige Erkennung
von Angriffen, um den Schaden zu minimieren und Angreifer identifizieren zu kénnen” (Meier|
2008, S. 9). Das[[DSlist dabei die Soft- oder Hardware, welche den Erkennungsprozess automa-
tisiert (vgl. Bace und Mell| [2001). Dazu verwendet es eine Detection Language. In modernen
Fahrzeugen, wie z.B. dem Tesla, werden solche Uberwachungsmafinahmen bereits eingesetzt.
Als Diagnoseschnittstelle wird im Tesla ein Standard-Ethernet-Port verwendet, der zu einer
Telemetrieeinheit gehort, welche auf Ubuntu basiert (vgl. [dragTimes| 2014).

Daher kénnen die vom Betriebssystem mitgelieferten Auditing-Funktionen genutzt werden,
um die Diagnoseschnittstelle zu iiberwachen. Die durch ein erhobenen Daten kénnen
entweder sofort oder spater ausgewertet werden. Auch wenn zur Laufzeit keine bekannten
Angriffe festgestellt werden, konnen durch eine forensische Datenanalyse neue Angriffe oder
Sicherheitsliicken entdeckt werden. Bei der Auswertung der Daten kann das Ergebnis des

in vier verschiedene Kategorien eingeteilt werden:

« True-Positive: Richtig erkanntes Normalverhalten (kein Angriff)
« True-Negative: Richtig erkannte Gefahr (Angriff)

- False-Positive: Falsch erkanntes Normalverhalten (Angriff)

False-Negative: Falsch erkannte Gefahr (kein Angriff)

Die Gite eines[[DS wird anhand der Falscherkennungsrate gemessen (False-Positive und
False-Negative)(vgl. Liao u.al 2013). Ein falsch erkanntes Normalverhalten tauscht nicht
vorhandene Sicherheit vor. Daher sollte dieser Wert so gering wie mdglich sein. Falsch erkannte
Gefahren sind erst einmal nichts Schlimmes. Sie erhohen aber die Rate der nachtriglichen
Auswertung, damit das sensibilisiert werden kann. Je nachdem welche Konsequenzen
ein gefundener Angriff hat, konnen falsch erkannte Angriffe auch die Funktion des Systems
beeintrachtigen. Daher sollte auch dieser Wert so gering wie nur méglich sein.

werden in zwei Kategorien unterschieden. Zum einen in die Anomaly Detection und
zum anderen in die Misuse Detection. Bei der[AD|wird jede Abweichung vom Normalverhalten
als Anomalie angesehen. Die dagegen nutzt die Kenntnis tiber Angriffe dazu, diese zu
erkennen. Beide Herangehensweisen gehen also den jeweils umgekehrten Weg, um Angriffe zu
erkennen. In Abschnitt und [2.2.3| werden die Herangehensweisen genauer vorgestellt. In
neueren Forschungsberichten wird eine alternative Kategorisierung anhand der eingesetzten

Algorithmen vorgeschlagen, anstatt auf Basis der Herangehensweise. So teilen [Liao u. a.[(2013)
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die[[D]in fiinf Kategorien auf: statistische, musterbasierte, regelbasierte, zustandsbasierte und
heuristische [DS Alle fiinf Kategorien finden in der[AD|sowie in der[MD| Anwendung. In dieser

Arbeit wird der konservative Ansatz iiber eine [MD| betrachtet.

Integration

Die Integration eines kann hostbasiert, netzwerkbasiert oder hybrid sein. Manche un-
terscheiden bei einem netzwerkbasierten [[DS zusatzlich in kabellos und kabelgebunden (vgl.
Stavroulakis und Stamp, 2010), da kabellose netzwerkbasierte [DS] z.B. in Ad-Hoc-Netzen,
zusitzliche Anforderungen mit sich bringen. Denn Funkverbindungen kénnen z.B. leichter
gestort werden.

In hostbasierten[DS werden Informationen direkt auf dem Host gesammelt. Nur so ist es
moglich auch eine sichere Ende-zu-Ende-Kommunikation zu untersuchen. Es kann aber zu Kon-
flikten mit bereits bestehenden Sicherheitsfunktionen kommen, wenn auf sicherheitskritische
Informationen zugegriffen werden muss. Dazu kommt, dass die Ressourcen des Hosts fiir die
Verarbeitung genutzt werden miissen. Netzwerkbasierte [[DS greifen, mit Hilfe von Sensoren,
Daten innerhalb des Netzwerkes ab, ahnlich wie bei einem Man-In-The-Middle (MITM)-Angriff.
Diese werden typischerweise an strategisch wichtigen Punkten wie Gateways oder Switchen
platziert. Die Sensoren sind leichter zu verwalten als der Host, da sie normalerweise ein ein-
heitliches System bieten. Allerdings konnen verschliisselte (Ende-zu-Ende) Nachrichten nicht

analysiert werden.

Anomaly Detection

Die[AD]|verfolgt den Ansatz, dass jegliche Abweichung vom Normalverhalten einen Angriff
darstellt. Dazu muss das Normalverhalten eines Systems vorher in einem Profil spezifiziert
werden. Entweder das Profil wird vorgegeben oder von dem [[DS mit Hilfe von maschinellem
Lernen, erlernt. Bei groflen und komplexen Systemen stellt dies eine Herausforderung dar,
denn wann ist ein System komplett erfasst, bzw. wann ist der Lernprozess abgeschlossen? Das
fuhrt zu einer verschwommenen Linie, zwischen normalem und anormalem Verhalten, was
wiederum dazu fithrt, dass manche Angriffe nicht erkannt werden (False-Negative-Rate), da sie
sich zu nah am ermittelten Normalverhalten befinden. Ist eine hohe Sicherheit gefordert, wird
dieser Schwellwert verkleinert. Damit steigt zwar auch die False-Positive-Rate, dafiir sinkt
aber die False-Negative-Rate ab.

Der grof3e Vorteil der[ADlist, dass auch unbekannte Angriffe und Sicherheitsliicken entdeckt
werden konnen. Hat man ein dynamisches System, muss das Profil der[AD| stetig angepasst

werden, was eine zusatzliche Fehlerquelle bei der Spezifizierung des Normalverhaltens darstellt.
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Zudem ist die[AD|wihrend dieses Vorgangs nicht verfiigbar (vgl. Corchado und Herrero, [2011;
Wu und Banzhaf] [2010). Fiir die werden, neben den von Liao u.a.[(2013) vorgestellten
Kategorien, z.B. auch Algorithmen und Techniken aus den Bereichen der neuronalen Netze
oder der Immunsystem-Modelle verwendet.

Die[ADIbenétigt fiir eine korrekte Funktionsweise ein genaues Verhaltensprofil. Das Bordnetz
wird hauptsichlich durch computergesteuerte Elektronik genutzt. Der kritische Datenverkehr
sowie alle notigen Funktionen zum Bedienen des Autos sind bekannt. Auch Funktionen die
sehr selten genutzt werden, wie das Auslosen des Airbags, werden beriicksichtig. Daher kann
hier leicht ein Profil iiber das Normalverhalten erstellt, bzw. darauf zuriickgegriffen werden.
Es gibt aber auch einen Teil, der in der statischen Konfiguration nur teilweise beriicksichtigt
werden kann, da dieser durch die Insassen bestimmt wird: Zum Beispiel der Anschluss von
externen Geréiten, die Nutzung von Internetdiensten oder das Verhaltensprofil des Fahrers.

Selbst wenn ein Verhaltensprofil des Fahrers erstellt werden wiirde, kann sich dieses iiber
die Zeit dndern. Bei CarSharing-Plattformen wére dies eine grofie Herausforderung. Zudem
wird eine bzw. [C2EFKommunikation angestrebt, bei der Informationen externer Quellen
zur Zustandsanalyse verwendet werden. Daher miissen gerade die Stellen tiberwacht werden,

an denen kritische sowie unkritische Daten und Funktionen aufeinander Einfluss haben.

Misuse Detection

Im Gegensatz zur[AD] bei der das Normalverhalten als Referenz zur Erkennung genutzt wird,
wird bei der[MD]das anormale Verhalten zur Erkennung von Angriffen genutzt. Das setzt voraus,
dass die Angriffe bereits bekannt und vollstdndig und eindeutig spezifiziert sind. Theoretisch
geht die False-Positive-Rate damit gegen Null. In der Realitat wird das aber noch nicht erreicht,
da Angriffe entweder nicht richtig oder auf Verdacht spezifiziert werden (vgl. Debar und
Morin| [2002; |Cheng u. a.l|2012). Aktuelle Anti-Virus-Programme basieren hauptsichlich auf
[MD}Systemen (vgl.|Sanok, 2005). Sie durchsuchen Dateien nach bekannten Angriffsmustern,
was bei einem hohen Datenaufkommen auch sehr viele Ressourcen beansprucht.

Die Spezifizierung eines Angriffs ist nicht trivial. Wird z.B. eine Variante eines bekannten
Angriffs verwendet, kann es sein, dass das[MD}System diesen nicht erkennt, da die Signatur
zu spezifisch ist. Zustandsbasierte Erkennungsalgorithmen konnen dabei Abhilfe schaffen (vgl.
Bace und Mell, 2001), worauf spater naher eingegangen wird. Wie die [ADImuss auch die
stetig aktualisiert werden und zwar dann, wenn neue Angriffe und Sicherheitsliicken entdeckt
werden. Denn im Gegensatz zur [AD] werden neue Angriffe nicht automatisch erkannt.

Die Datenbank mit bekannten Angriffen wichst so stetig weiter an, was dazu fiihrt, dass die

IMD] gegen immer mehr Angriffe priiffen muss. Entweder die[MDI muss dahingehend optimiert
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werden, auch mit groflen Datenbesténden effektiv umgehen zu konnen oder es muss zwischen
Aufwand und Ertrag abgewogen werden, was eine Ungenauigkeit in der Erkennung zur Folge
hat.

Da die und die[MDl|beide unterschiedliche Vor- und Nachteile haben, bietet es sich an,
beide gemeinsam einzusetzen. Das kann zu einer besseren False-Negative-Rate fithren, da
die[AD|nur eine Teilmenge der bekannten Angriffe abdeckt, welche im Idealfall von der
komplettiert wird. Eine Verbesserung der False-Positive-Rate ist hingegen nicht zu erwarten,
denn diese wird nur durch die bestimmt (vgl. [Meier, 2008, S. 18).

Trotzdem eignet sich die dafir, die bekannten Schwachstellen des[T'TEk zu iiberwachen.
Zum einen sind diese in verschiedenen Arbeiten beschrieben worden (vgl. [Steiner; [2013}
Isakovic, [2011a), zum anderen ist die genauer bei der Auswertung der Audits, da bekannt
ist, welche Aktionen und Ereignisse beobachtet werden miissen. Uberwacht werden nur die
Schwachstellen des Protokolls, nicht aber eventuelle Fehler der Implementation.

Als erstes miissen die Angriffsmoglichkeiten (Aktionen und Ereignisse) ermittelt werden.
Jeder Angriff folgt einem eigenen Muster in seiner Vorgehensweise. Aus den Mustern wer-
den anschlieSend Signaturen generiert. Die Angriffe auf das[TTEl werden in Kapitel 3| naher

beschrieben.

Signaturen

Um eine Signatur fiir einen Angriff erstellen zu konnen, muss zu erst festgelegt werden, wie
die Ereignisse aus dem Audit semantisch aufgearbeitet und einem Angriff zugeordnet werden
konnen. Im einfachsten Fall ist ein Ereignis gleich ein Angriff (Einzelschritt-Attacken). Das ist
aber nicht immer der Fall. Daher missen auch lose Ereignisse in eine Reihenfolge gebracht
und einem Angriff zugeschrieben werden konnen (Mehrschritt-Attacken). Bei gleichzeitig
eingetretenen Ereignissen, muss es moglich sein, diese in unterschiedliche Sequenzen einordnen
zu koénnen.

Manche Angriffe verlangen auch das Zéhlen von Versuchen oder Schritten, z.B. wenn ein
Angreifer einen Brute—Force—Angriﬂﬂ durchfithrt. Da Angriffe auch gleichzeitig von verschie-
denen Angreifern durchgefithrt werden konnen (Distributed Denial of Service (DDoS)) muss
es moglich sein, dass Instanzen einer Signatur (Signaturinstanz) betrachtet werden kénnen,
um die Angriffe unterscheidbar zu machen.

Eine Signaturinstanz ist vollstindig, wenn alle ihre Ereignisse eingetreten sind oder wird
abgebrochen, wenn sie einen Zustand erreicht, der nicht mehr als Angriff gewertet wird.

Vorher gilt sie als partielle Signaturinstanz. Es kann vorkommen, dass Signaturinstanzen nie

’Losungsfindung fiir ein Problem (z.B. ein Passwort fiir einen Login) durch Probieren.
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vervollstandigt oder abgebrochen werden. Ereignisse, welche zu einer Signaturinstanz zéhlen,
werden Instanzschritte genannt. Man unterscheidet zwischen initialen, inneren, finalen und
abbrechenden Instanzschritten. Ein Schritt kann zudem konsumierend oder nicht konsumierend
sein. Somit kann ein Ereignis einem oder mehreren Angriffen zugeordnet werden. All diese
Eigenschaften missen durch eine Signaturbeschreibungssprache abgedeckt werden.
Nachfolgend werden drei Kategorien vorgestellt, mit denen sich Signaturen beschreiben

lassen: automatenbasierte, graphenbasierte oder netzbasierte Signaturen.

Automatenbasierte Signaturen

Die State Transition Analysis Technique Language (STATL) ist eine Signaturbeschreibungs-
sprache auf Basis von endlichen deterministischen Automaten |Vigna u. a. (2000a). Neben den
bekannten Komponenten, wie Zustdnden und Transitionen, kann sie auch Konsumeigenschaf-
ten tiber die Transitionen abbilden. Ein Zustand reprasentiert immer den Systemzustand, wobei
nur sicherheitskritische Zustinde des Systems abgebildet werden. Die Ereignisse 16sen die
Zustandswechsel aus.

Zustédnde und Transitionen kénnen durch ihre Eintrittsbedingungen kontextabhéngig be-
trachtet werden. Zudem koénnen Variablen verwendet werden, was z.B. die Verwendung von
Schleifen erlaubt, mit denen H&ufigkeiten abgebildet werden kénnen. Damit kénnen z.B.
die Anfragen von einem Client an einen Server gezahlt werden, um z.B. einen Denial of
Service (DoS)-Angriff zu erkennen. Die Konjunktion von Zustanden wird nicht unterstitzt.
Das bedeutet, dass eine Signatur die mehrere Initialschritte besitzt, nicht abgebildet werden
kann oder das Sequenzen von gleichzeitig aufgetretenen Ereignissen, nicht abgebildet werden
konnen. Da auch immer das gesamte System betrachtet wird, ist es nicht méglich, einzelne Si-
gnaturinstanzen abzubilden. Andere Signaturbeschreibungssprachen auf Basis von Automaten

bieten entweder die gleichen oder weniger Eigenschaften.

Graphenbasierte Signaturen

Ning u. a.(2001) hat mit den Misuse Signatures einen graphenbasierten Ansatz zur
Beschreibung von Signaturen vorgestellt. Jeder Knoten in einem Graphen ist ein dedizierter
Systemzustand, welcher mit Hilfe von Variablen kontextabhangig betrachtet werden kann. Das
bedeutet aber auch, dass keine Signaturinstanzen betrachtet werden kénnen, da immer das
gesamte System betrachtet wird. Im Gegensatz zu den automatenbasierten Signaturen kénnen
graphenbasierte Signaturen mehrere Elternknoten besitzen, so dass eine Konjunktion von
Ereignisketten moglich ist. Ein Abbruch kann durch einen dazu erstellten Zustand abgebildet

werden.
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Die Kanten der Knoten konnen mit zeitlichen Eigenschaften belegt werden. So konnen sie
aussagen, dass Ereignisse gleichzeitig oder in einer bestimmten Reihenfolge eintreten miissen.
Bei den automatenbasierten Signaturen hatte man dafiir alle moéglichen Sequenzen modellieren
miissen, wobei gleichzeitige Ereignisse durch die fehlende Konjunktion gar nicht méglich sind.

Nicht spezifiziert sind Schleifen und Konsumeigenschaften.

Netzbasierte Signaturen

Der grofite Unterschied zu den ersten beiden Ansitzen ist, dass netzbasierte Signaturen,
welche auf Petri-Netzen basieren, Token verwenden, um Zustidnde von Angriffen abzubilden.
Verwendet man z.B. Coloured Petri Nets (CPNk) lassen sich auch Variablen an die Token
binden, womit sich Signaturinstanzen unterscheiden lassen. Eine Realisierung fiir netzbasierte
Signaturen ist der Coloured Petri Net Automaton (CPA)), welcher von Kumar und Spafford
(1994) vorgestellt wurde.

Konjunktionen von Ereignissen sind bei[CPAk durch die Eigenschaften von Petri-Netzen ge-
geben. Abbruchplétze sind nicht explizit vorgesehen. Sie werden indirekt durch ein invariantes,
nebenldufiges Netz abgebildet. Erreicht ein Token dort einen Finalplatz, wird sein korrespon-
dierenden Token aus dem Signaturnetz geloscht. Erreicht ein Token aus dem Signaturnetz
einen Finalplatz, wird der Token im Invariantennetz zuriickgesetzt. Die Variablenbindung ist
immer final, was den Einsatz von Schleifen unméglich macht.

Bein einem konnen den Pldtzen Eigenschaften fiir das Schalten von Token, ahnlich
den geforderten Konsumeigenschaften, zugeordnet werden. Bei einem mit dem Schliisselwort
dup versehenen Platz, bleibt der Token solange auf diesem Platz, bis er durch das Invarianten-
netz zuriickgesetzt wurde. Wahrenddessen werden Kopien des Tokens geschalten. Dies hat
Auswirkungen auf alle ausgehenden Transitionen.

Meier| (2008) hat den Ansatz netzbasierter Signaturen aufgegriffen und um die Anforde-
rungen an die Beschreibung aktueller Signaturen erweitert. In seinen Signaturnetzen hat
er Abbruchplatze definiert und Variablen eingefiihrt, welche mehrfach beschrieben werden
konnen. Konsumeigenschaften sind an Transitionen gebunden. Somit kann fiir jede Sequenz
entschieden werden, ob ein Token konsumiert wird oder nicht. Ein Invariantennetz, wie bei
[CPAE, ist nicht mehr nétig. Die Plétze wurden erweitert, so dass Bedingungen fiir das Schalten

von Transitionen definiert werden konnen.

Fazit

Da automatenbasierte- und graphenbasierte Signaturen, neben fehlender Konjunktion und

beschréankter Sequentialisierung, nicht in der Lage sind, Signaturinstanzen abzubilden, kommen
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sie fiir die Beschreibung von Signaturen, nach aktuellem Anforderungsprofil, nicht in Betracht.
Netzbasierte Signaturen hingegen sind in der Lage die Anforderungen zu erfiillen. Daher
wird nachfolgend die Arbeit von [Meier|(2008) genau vorgestellt. Seine Signaturnetze werden
anschliefend genutzt, um die Signaturen fiir die Erkennung der Ausnutzung der Schwachstellen
des[TTEk zu beschreiben.

2.2.4. Signaturnetze

Die Arbeit von Meier (2008)) basiert auf dem Modell von aktiven Datenbanken. Datenbanken
reagieren normalerweise nur dann mit einer eigenen Aktion auf ein Ereignis, wenn dies von
auflen angestoflen wird. Aktive Datenbanken konnen bei Ereignissen selbststindig reagieren,
sobald alle Vorbedingungen erfiillt sind (vgl. [McCarthy und Dayal, |1989). Das Schema enthalt

die folgenden drei Parameter:
e: Ereignis (Event)
¢: Bedingung (Condition)
a: Reaktion (Action)

Alle drei Parameter werden auch einfach unter dem Begriff Ereignis zusammengefasst. In
aktiven Datenbanken kénnen mehrere Ereignisse ein komplexes Ereignis bilden, was fiir die
Bildung von Signaturen, welche aus mehreren Ereignissen bestehen, interessant ist. Um dies
Abbilden zu kénnen wird, fiir jeden der drei Parameter, eine Menge definiert: Ereignisse (e1, e2,
..., ep), Bedingungen (cy, cg, ..., ¢,) und Reaktionen (aj, as, ..., a,) (n € N). Allerdings tritt das
komplexe Ereignis erst dann ein, wenn alle Teilereignisse eingetreten sind, alle Bedingungen
erfullt und alle Reaktionen durchgefiithrt wurden (spéte Instanziierung).

Fiir Signaturen bedeutet das, dass alle mdglichen Ereignisstrange eines Angriffs in einer
eigenen Signatur abgebildet werden miissen, obwohl sie denselben Angriff darstellen, z.B. dann,
wenn Teilereignisse mehrfach ausgefiithrt werden. Meier|(2008) hat dies an die Anforderungen
fiir eine Signatur angepasst. Bei ihm wird schon bei dem Eintreten des ersten Teilereignisses das
komplexe Ereignis erzeugt (frithe Instanziierung). Dafiir miissen die Mengen anders gebildet
werden: Teilereignis 1 (e1, ¢, a1), Teilereignis 2 (e2, ca, a3), ..., Teilereignis n (e, ¢y, ay) (n

€ N). Das ermdglicht zudem bereits auf Teilereignisse reagieren zu konnen.

Ereignisordnung

Neben der Erkennung der Ereignisse ist es wichtig, dass im Audit auch der Eintrittszeitpunkt

eines Ereignisses festgehalten wird, da Signaturen von Angriffen anhand der Abfolge der
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erzeugten Ereignisse definiert werden. Wenn eine Signatur z.B. drei mal ein Ereignis a benétigt,
um vervollstindigt zu werden, aber zwischendurch von einem Ereignis b abgebrochen werden
kann, ist es wichtig zu wissen, in welcher Reihenfolge die Ereignisse aufgetreten sind. Dazu ist

die Ordnungsrelation <y, definiert als:

{(e,€')|e, €’ € E und der Zeitstempel von e ist kleiner als der von ¢’} (2.3)

Wobei E die Menge aller Ereignisse ist. Somit konnen die Ereignisse in der Reihenfolge ihres
Auftretens verarbeitet werden. Wenn Ereignisse gleichzeitig auftreten, ist keine totale Ordnung
auf Basis der Zeit mehr moglich und es ergeben sich mehrere Sequenzen von Ereignissen,

welche separat betrachtet werden. Diese werden durch <y,4; in eine Abfolge gebracht.

Komponenten

Das von |Meier| (2008) vorgestellte Signaturnetz enthilt, genau wie bei Petri-Netzen, Plitze,
Transitionen, Kanten und Token. Es hat aber auch einige Unterschiede, welche nachfolgend
beschrieben werden. Ein Signaturnetz schaltet immer dann, wenn ein externes Ereignis eintritt.
Dabei werden vor dem Schalten die Schaltbedingungen gepriift. Anschlieflend werden die
Aktionen ausgefiihrt. Dies gleicht dem Prinzip der aktiven Datenbanken. Das Signaturnetz
beschreibt ein komplexes Ereignis, welches aus Teilereignissen besteht. Tritt dass erste Tei-
lereignis ein, wird eine Instanz des komplexen Ereignis angelegt, in dem ein reprasentativer
Token erzeugt wird. Erreicht der Token einen Endplatz, ist das komplexe Ereignis eingetreten.
Nachfolgend werden die Bestandteile und die Funktionsweise eines Signaturnetzes vorgestellt

und beschrieben.
Platz
77N
( )
N_/
Initialplatz Interiorplatz Abbruchplatz Finalplatz
Abbildung 2.7.: Platzarten im Signaturnetz

Platze stellen, zusammen mit den Token, den aktuellen Zustand des komplexen Ereignis dar.

Es werden vier Arten von Platzen unterschieden, welche in Abbildung 2.7/ zu sehen sind. Die
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Initialplatze sind die Eintrittspunkte in das Signaturnetz. Sie beinhalten immer mindestens einen
Token. Jedes Signaturnetz hat genau einen Finalplatz, welcher das Eintreten des komplexen
Ereignis darstellt. Der Abbruchplatz dient dazu, eine Instanz eines komplexen Ereignis zu

beenden, bevor dieses eingetreten ist. Alle weiteren Platze werden Interiorpldtze gennant.

Transition

Ereignistyp

Intra-Ereignis-Bedingung

Inter-Ereignis-Bedingung

Variablenbindung

Aktion

K

Transition

Abbildung 2.8.: Transition mit Bedingungen und Aktionen

Mit Transitionen schalten Signaturnetze von einen Zustand in einen anderen. Ihr Aufbau ist
in Abbildung|2.8|dargestellt und entspricht der Definition von Ereignissen = (e, c, a). Der Ereig-
nistyp repréasentiert das Ereignis, welches die Transition schalten lasst. Dabei wird zwischen
spontanen und nicht-spontanen Transitionen unterschieden. Spontane Transitionen schalten
sobald die Schaltbedingungen erfiillt sind. Sie werden mit dem Ereignistyp ¢ gekennzeichnet.
Es muss also keine Aktion eintreten um das Schalten zu triggern. Das Prinzip stammt aus den
aktiven Datenbanken. Im Gegensatz dazu muss bei nicht-spontanen Transitionen eine Aktion
eintreten.

Es wird bei den Transitionen zwischen zwei Bedingungsarten unterschieden um den Kontext
des Ereignisses abzubilden. Intra-Ereignis-Bedingungen gleichen die Werte eines Teilereignis

mit Konstanten ab. Zum Beispiel kann somit ein Zéhler realisiert werden. Die Variable eines
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Token wird mit jedem Schleifendurchlauf erh6ht und gegen eine Konstante gepriift. Inter-
Ereignis-Bedingungen gleichen die Werte von verschiedenen Teilereignissen untereinander
ab. Zum Beispiel konnen so Werte, welche in einem Token gespeichert wurden, mit aktuellen
Werten eines aufgetretenen Ereignisses verglichen werden.

Bei dem Schalten einer Transition konnen Informationen iiber die Teilzustande erhoben und
in den Variablen der Token gespeichert werden (Variablenbindung). Zum Abschluss kann eine

Aktion festgelegt werden, welche bei dem Schalten der Transistion ausgefithrt wird.

Kante

»
>

Ausgehende Kante
Konsumierende Eingangskante

+

»
\

Ausgehende Kante
Nicht-konsumierende Eingangskante

Abbildung 2.9.: Kanten im Signaturnetz

Kanten verbinden Plitze mit Transition und vice versa. Sie haben entweder die Eigen-
schaft konsumierend oder nicht-konsumierend (siche Abbildung|[2.9). Konsumierende Kanten
schalten einen Token von einem Platz iiber die Transition auf den Nachfolgeplatz. Bei nicht-
konsumierenden Kanten wird eine Kopie des Tokens von dem Ausgangsplatz geschalten. Hat
ein Platz zwei schaltbereite Transitionen und hat eine der Transitionen eine konsumierende

Eingangskante, wird der Token geschalten und nicht seine Kopie.

Token

Ein Token beschreibt immer eine Instanz eines Angriffs. Er enthalt Informationen, gespeichert
in Variablen, Giber den Teilzustand seiner Instanz und ermdglicht die Darstellung dynami-
scher Ablaufe. Alle Token eines Signaturnetzes bilden zusammen den Systemzustand. Ein
Platz kann n € N Token enthalten. Befinden sich identische Token auf einem Platz, werden

diese zusammengelegt. Sind Token mit unterschiedlicher Variablenbindung(Beispielsweise
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Token;:{a = 0,b = 1} und Token,:{c = 0}) auf einem Platz, kénnen diese nach dem Schalten
zusammengelegt (Tokeniy:{a = 0,0 = 1, ¢ = 0}) werden.

Das kann z.B. bei Angriffen interessant sein, welche unterschiedliche Sequenzen von Ereig-
nissen und Aktionen nutzen. Beide Token gehoren dann zu dem selben Angriff. Nicht belegte
Tokenvariablen werden nicht dargestellt. Dies kann unter anderem auch ein Indiz dafiir sein,
dass unnétige Elemente vorhanden sind. Einen besonderen Token stellt der Token auf dem

Initialplatz dar. Dieser kann nicht verbraucht werden und wird auch nicht im Netz angezeigt.

Schaltregel

Im Gegensatz zu Petri-Netzen besitzen Signaturnetze eine deterministische Schaltregel. Alle ak-
tivierten Transitionen miissen schalten. Haben alle Vorplatze einer Transition genau ein Token
welches die Bedingungen der Transition erfiillt, dann gilt sie als aktiviert. Bei konkurrierenden
Transitionen werden Token ggf. dupliziert. Wie bereits erwahnt, konnen Transitionen auch
ohne Ereignis schalten. Ist das der Fall, gilt der Zustand des Netzes als instabil. Alle spontanen
Transitionen schalten dann solange, bis das Netz stabil ist, es also keine schaltbereite spontane

Transition mehr gibt.

Reaktion

Die Erkennung von Angriffen kann online oder offline geschehen. Bei der Online-Variante
werden die Logdateien des Systems im laufenden Betrieb analysiert. Eine Offline-Analyse wird
dann durchgefiihrt, wenn ein Angriff festgestellt wurde und nachtraglich weitere Informationen
gesammelt werden sollen oder wenn die Analyse zur Laufzeit nicht moglich ist. Ist kein Angriff
festgestellt worden, kann eine Offline-Auswertung trotzdem niitzlich sein, um z.B. neue Angriffe
zu finden. Hat das einen Angriff lokalisiert, kann es entweder aktiv oder passiv darauf
reagieren. Die MafBinahmen werden mit Hilfe der Response Language definiert.

Aktive Mafinahmen sind z.B. das weitere Beobachten des Angriffs um mehr Informationen
iber den Angreifer und das Ziel zu bekommen. Eine andere Mafinahme ist das Aussperren
des Angreifers, z.B. iiber seine IP-Adresse. Das System kann auch in einen sicheren Zustand
uberfithrt werden, so dass der Angreifer keinen weiteren Schaden anrichten kann. Das kann
man mit weiteren Maf3nahmen, wie dem Honeypot kombinieren. Dazu wird dem Angreifer
vorgegaukelt, dass er immer noch Zugang zu dem System oder Netzwerk hat. Wobei er
sich eigentlich in einer Sandbox befindet, in der er keinen Schaden anrichten kann. Passive
Mafinahmen beinhalten ausschlief3lich die Benachrichtigung dariiber, dass ein Angriff erkannt

wurde.
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2.2.5. Open Source-Projekte

Zur Zeit gibt es einige aktive Projekte, die sich mit[[DIbeschaftigen. Ein netzwerkbasiertes Open
Source [DYist z.B. SNORT (vgl. Roesch, 1999). Es enthélt einen Paketsniffer sowie einen Logger.
Mit Hilfe von Pattern kdnnen Anomalien beschrieben werden auf die die Pakete iiberpriift
werden. In der aktuellen Umsetzung kann es allerdings nur zur Erkennung von Einzelschritt-
Attacken genutzt werden. SNORT lasst sich aber als Basis fiir eine Umsetzung zur Erkennung
von Mehrschritt-Attacken nutzen. Es kann sowohl auf Unix- als auch auf Windows-Hosts
ausgefithrt werden und kann die jeweilige Struktur fiir Systemmeldungen nutzen. Mit Gnort
Vasiliadis u. a./(2008) wurde eine Optimierung von Snort vorgestellt, bei der anstatt einer CPU
eine GPU zum Pattern Matching benutzt wurde. Damit waren sie in der Lage 2.3 Gbit/s an
Daten zu verarbeiten.

Ein hostbasiertes Open Source Projekt ist ClamAV, welches als Antivirus-Programm einge-
setzt wird. Es enthilt eine stindig aktualisierte Virus-Datenbank, sowie einen Virusscanner.
Zudem lassen sich tiber die integrierten Schnittstellen eigene Virusscanner implementieren.

Auch ClamAV ist fiir Unix- und Windowssysteme verfiigbar.

2.2.6. Zusammenfassung

Die Misuse Detection ist bei der Erkennung von bekannten Angriffen besser geeignet als die
Anomaly Detection. Da die Schwachstellen des [TTEMProtokolls in verschiedenen Arbeiten
beschrieben wurden, bietet es sich an, diese mit Hilfe einer [MDI zu iiberwachen. Damit dies
iiberhaupt moglich ist, miissen Ereignisse ausgewertet werden, welche mit Hilfe des Auditings
aufgezeichnet und aufgearbeitet wurden. Da jedes System ein eigenes Vorgehen dafiir hat,
muss eine allgemein giiltige Angriffssprache spezifiziert werden.

Auf Basis der aufbereiteten Ereignisse der Audits miissen als nachstes Signaturen der Angriffe
erstellt werden. Es gibt viele Darstellungsformen, aber nur die vorgeschlagenen Signaturnetze
von |Meier| (2008) erfiillen alle gestellten Anforderung an die Abbildung von Signaturen. Vor
allem die Moglichkeit Signaturinstanzen und Mehrschritt-Attacken abbilden zu kénnen ist von
grofler Wichtigkeit. Daher werden diese zur Erstellung der Signaturen fiir die Angriffe auf die
Schwachstellen im [TTEl genutzt.

Fiir die Integration in das Bordnetz kann auf die Wissensbasis verschiedener Open Source-

Projekte zuriickgegriffen werden.
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Time-Triggered-Ethernet

In Kapitel ?? wurden Sicherheitsfunktionen beschrieben, welche aufgrund der Struktur des[T'TEl
bereits gegeben sind. Dariiberhinaus gibt es aber noch Schwachstellen, durch die ein Angreifer
die Kommunikation zu seinen Gunsten beeinflussen kann. Diese wurden unter anderem von
den Entwicklern des[TTE] in der Arbeit von Steiner|(2013), beschrieben. Dieses Kapitel stellt
die durch Steiner|(2013) ermittelten Schwachstellen vor und untersucht, ob und wie mit Hilfe
eines diese Schwachstellen tiberwacht werden kénnen. Da die Schwachstellen bereits
bekannt sind, wird eine Misuse Detection verwendet und die dazu nétigen Signaturen erstellt.

Dies wird mit Hilfe der vorgestellten Signaturnetze durchgefiihrt.

3.1. Schwachstellen im Time-Triggered-Ethernet

Die nachfolgenden Abschnitte beschreiben die von Steiner| (2013) vorgestellten Schwachstellen
und bewerten ihr Risiko fiir das Netzwerk. Daher werden als erstes die moglichen Zugange fiir
einen Angreifer dargestellt und die Risikostufen abgegrenzt. Es mogliche Angriffsszenarien
untersucht und ggf. bereits vorhandene Losungswege vorgestellt. Als erstes wird die Synchro-
nisation betrachtet. Sie ist der essentielle Bestandteil der [TTFKommunikation. Anschlieffend

folgt der Time-Triggered- und der Event-Datenverkehr.

y A
Y

Switch ECU

\

Angreifer

Abbildung 3.1.: Verzogerung einer Nachricht mit Hilfe eines kompromittierten Switches
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Switch . ; . ECU

Angreifer

Abbildung 3.2.: Verzégerung einer Nachricht durch eine man-in-the-middle-Attacke

Zugang zum Netzwerk

Ein Angreifer kann auf das Netzwerk entweder tiber einen kompromittierte Teilnehmer zu-
greifen (siehe Abbildung oder uiber die Verbindung zwischen zwei Teilnehmern, in dem er

sich mit einer eigenen Komponente zwischen die Teilnehmer setzt (Man-In-The-Middle)(siehe

Abbildung 3:2).

Risikoklassen

Tabelle 3.1.: Kategorisierung von Eintrittswahrscheinlichkeiten nach Bundesamt fiir Sicherheit
in der Informationstechnik (2016) S. 22

selten Ereignis konnte nach heutigem Kenntnisstand hochstens alle 5 Jahre
eintreten.

mittel Ereignis tritt einmal alle 5 Jahre bis einmal im Jahr ein.

haufig Ereignis tritt einmal im Jahr bis einmal pro Monat ein.

sehr haufig  Ereignis tritt mehrmals im Monat ein.

Tabelle 3.2.: Kategorisierung von Schadensauswirkungen nach Bundesamt fiir Sicherheit in
der Informationstechnik| (2016) S. 22

vernachlassigbar Die Schadensauswirkungen sind gering und kénnen vernachlassigt

werden.
begrenzt Die Schadensauswirkungen sind begrenzt und iberschaubar
betrachtlich Die Schadensauswirkungen kénnen betrachtlich sein.

existenzbedrohend Die Schadensauswirkungen konnen ein existentiell bedrohliches,
katastrophales Ausmaf erreichen.
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Tabelle 3.3.: Definition der Risikokategorien nach Bundesamt fiir Sicherheit in der Informati+
onstechnik| (2016) S. 23

gering Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen
Sicherheitsmafinahmen bieten einen ausreichenden Schutz. In der Praxis ist
es uUblich, geringe Risiken zu akzeptieren und die Gefahrdung dennoch zu
beobachten.

mittel Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen
Sicherheitsmafinahmen reichen moéglicherweise nicht aus.

hoch Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen
Sicherheitsmafinahmen bieten keinen ausreichenden Schutz vor der jeweiligen
Gefahrdung.

sehr hoch  Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen
Sicherheitsmafinahmen bieten keinen ausreichenden Schutz vor der jeweiligen
Gefahrdung. In der Praxis werden sehr hohe Risiken selten akzeptiert.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) teilt die Risikokategorien in
gering, mittel, hoch und sehr hoch ein. Die Beschreibung der einzelnen Kategorien ist in Tabelle
zu sehen. Das Risiko ergibt sich durch die Kombination der Eintrittswahrscheinlichkeit
(siehe Tabelle [3.1) mit der Schadenshéhe (siehe Tabelle 3.2).

Viele bekannte Angriffe stammen von Wissenschaftlern, welche an Fahrzeugen unter La-
borbedingungen durchgefiihrt worden sind. Es muss davon ausgegangen werden, dass wenn
die Zahl der Fahrzeuge mit einem Internetzugang weiter steigt, die Angriffe auf das Bordnetz
zunehmen werden und somit weitere Schwachstellen aufkommen. So, wie es zur Zeit bei dem
Internet of Things (IoT)zu beobachten ist (vgl.|Gan u. a.|2011; Bockl, [2017).

Die Schadensauswirkungen reichen bei einem fahrenden Fahrzeug von begrenzt bis exis-
tenzbedrohlich. Die Angriffsziele konnen vielfiltig sein. Zum Beispiel Spionage, Tuning oder
absichtlich herbeigefiihrte Unfille, bei denen Menschenleben gefihrdet werden. Kommt es
zu einer Beeintrichtigung, so dass das Fahrzeug erst gar nicht benutzt werden kann, ist der
Schaden, bezogen auf den Menschen, aber vernachléssigbar. Nachfolgend werden die einzelnen

Schwachstellen beschrieben und einer Risikoklasse zugeordnet.

3.1.1. Synchronisation

Ein Angriff auf die Synchronisation hat direkte Auswirkung auf den[TT}Datenverkehr, da dieser
ohne die Synchronisation nicht stattfinden kann. Beschrieben wurde die Angriffe unteranderem
von Steiner|(2013) und Isakovic|(2011a). Ein Angriff kann dabei auf einen einzelnen Teilnehmer

oder auf das gesamte Netzwerk abzielen. Der Angriff auf einen einzelnen Teilnehmer kann

34



3. Network Intrusion Detection im Time-Triggered-Ethernet
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Abbildung 3.3.: Angriff auf die Synchronisation

z.B. zum Ziel haben, eine Funktion des Fahrzeuges zu deaktivieren. Der Angreifer hat mehrere
Moglichkeiten die Synchronisation anzugreifen. Hat er direkten Zugang zum Netzwerk, kann
er die Kommunikation der Synchronisation manipulieren. Die dafiir verwendeten [PCEs kann
er 16schen, verzégern oder beschleunigen.

Beschleunigen kann er einen [PCF| indem er einen eigenen generiert und an den Emp-
fanger sendet, bevor der eigentliche PCHbeim Empfanger ankommt. Verzégern kann er einen
in dem er ihn konsumierend liest und zu einem spiateren Zeitpunkt wieder abschickt. So
kann er einen Teilnehmer in einen asynchronen Zustand iiberfithren. Will der Angreifer den
[PCH 16schen, liest er ihn konsumierend ein und sendet ihn dann nicht mehr. Treffen die
das Acceptance Window nicht mehr, wird sich der Teilnehmer ggf. neu synchronisieren. Es
kann aber auch sein, dass ein Angriff dazu fithrt, dass ein Teilnehmer seine Asynchronitét erst
einmal nicht feststellen kann.

Zum Beispiel wenn ein Angreifer die[PCEs so manipuliert, dass diese das Acceptance Window
einhalten aber die lokale Uhr des Teilnehmers mit jedem Integration Frame immer weiter
verschoben wird, was in Bild [3.3| dargestellt ist. Zeile 1 ist die Zeit des zu denen er die
sendet. Zeile 2 zeigt einen normalen [SC| welcher sich zu dem|[CM] synchronisiert. In Zeile
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3 ist ein dessen lokale Uhr durch einen Angreifer immer weiter verschoben wird, ohne
das der[SC sich seiner Asynchronitit bewusst ist, da die Korrektur innerhalb des Acceptance
Window liegt. Das Ergebnis des Angriffs ist, dass [T} Nachrichten ihre Zeitfenster nicht mehr
einhalten.

Der Teilnehmer erkennt zwar, dass die [['TFNachrichten nicht mehr im richtigen Zeitfenster
eintreffen, aber er reagiert nicht darauf, sondern verwirft die Nachrichten nur. Bei einem [[DY
konnte das Verwerfen als Symptom fiir einen Angriff angesehen werden. Allerdings nur, wenn
der Teilnehmer selbst[T'THNachrichten empféngt. Ist der Teilnehmer hingegen ein reiner Sender
von [TTFNachrichten, kann er daran nicht erkennen, dass er asynchron ist. Ein wesentlich
komplexerer Angriff muss durchgefiihrt werden, wenn ein Angreifer die globale Zeit, bzw. die
lokalen Zeiten aller Teilnehmer beeinflussen will.

Dazu muss er entweder von ausreichend vielen [SM]| oder alle ausgehenden PCFs vom
[CMl manipulieren. Damit erreicht er entweder, dass das gesamte Netzwerk desynchronisiert
wird oder, dass die globale Zeit des gesamten Netzwerks beschleunigt oder verzégert wird. So,
dass z.B. eine Sekunde Realzeit nicht mehr mit einer Sekunde Netzwerkzeit iibereinstimmt.
Mit der Formel aus kann er bestimmen, wie viele PCFs er manipulieren muss, um die
Synchronisation fiir seine Zwecke zu manipulieren. Greift der Angreifer tiber den Backbone,
mit Hilfe eines Man-In-The-Middle-Angriffs an, kann es sein, dass dieser eine Angriffspunkt
reicht, um ausreichend viele von zu manipulieren.

Um einen Angriff auf die Synchronisation in einem[TTE|zu verhindern, hat[Isakovic|/(2011a) in
seiner Arbeit eine Middleware, denSecure Clock Synchronization Algorithm (SCSA), vorgestellt,
welche optional eingesetzt werden kann. Somit ist der Betrieb auch méglich, wenn nicht alle
Teilnehmer den[SCSAlimplementiert haben. Die Funktionen des sind ausreichend um die
Schwachstellen der [TTEFSynchronisation zu schlieen. Eine weitere Sicherheitserweiterung
ist Annex K fiir das kurz beschriebene [PTPl Diese ist aber wesentlich umfangreicher als die
vorgestellte Losung von Isakovic|(2011a) und bedarf weiteren Untersuchungen (vgl. [Treytl und
Hirschler, 2009; Hirschler und Treytl, 2011;|Onal und Kirrmann, 2012), weshalb sie fiir diese

Arbeit aulenvorgelassen wird.

Der Secure Clock Synchronization Algorithm

Isakovic (2011a)) hat fur das eine Middleware entworfen, welche einem Teilnehmer einen
zusitzlichen Status (vertrauenswiirdig/nicht vertrauenswiirdig) hinzufiigt. Der Ablauf des
Algorithmus sieht vor, das sich die Teilnehmer (Slaves) regelmaflig bei einer zentralen Trusted
Authentication Authority (TAA) (Master) melden. Das Schema ist in Abbildung 3.4 zu sehen.
In der Nachricht an den Master (Global Time Message (GTM)) ist die lokale Zeit des Slaves
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Master/TAA Slave
After the Slave is
/ synchronized with the global
time periodically it takes a
[ snapshot of the local global
i time value and creates the
The Master/TAA first Slave Global Time with MAC = _ — — MAC for it.
authenticate the message - -
and then checks the -
global time value. The la— —
status is written in to the
membership vector. —t
The membership vector is F— — Membership Vector
digitally signed and ready T ——
Loop < to be disseminated to -
slaves. == —l
The Slave verifies the
signature and commits the
[ membership vector to the
application.
If the verification fails the
l@— slave Enters to the safe
state.
K \/ \/

Abbildung 3.4.: Sequenzdiagramm des SCSA nach Isakovic (2011a)) S. 38

gespeichert. Deren Integritat wird durch einen Message Authentication Code (]M:[ﬂ sicher-
gestellt. Der Master sammelt alle Nachrichten und wertet diese aus. Ist der nicht korrekt
oder ist die lokale Zeit des Slaves nicht synchron zur Zeit des Masters, wird der Slave als nicht
vertraulich eingestuft.

Die Zustande der Slaves bildet der Master in einem Bit-Vektor ab, bei dem eine 0 fiir nicht
vertraulich und eine 1 fiir vertraulich stehen. Jeder Slave weif3, welches Bit welchem Slave
zugeordnet ist. Anschlieflend sendet der Master eine Nachricht (Membership Vector Message
(MVM)) an alle Slaves, welche er mit einer digitalen Signatur vor unbemerkten Anderungen
schiitzt. Somit muss der Master n symmetrische Schliissel fir die Auswertung der MACk der
Slaves und mindestens seinen privaten asymmetrischen Schliissel speichern. Wobei n die
Anzahl der Slaves ist. Die Slaves miissen einen symmetrischen Schliissel fiir den [MAClund den
offentlichen Schliissel des Masters speichern.

Der ermoglicht es Slaves zu identifizieren, bei denen ein Angreifer die Zeit mit
zuliissigen Werten so manipuliert, dass die Zeit immer weiter abdriftet. Dazu vergleicht der

Master die Zeiten der Slaves mit seiner und den Zeiten der anderen Slaves. Wird ein festgelegter

'Mit dem Message Authentication Code (MAQ) kann die Integritit und Authentizitit einer Nachricht festgestellt
werden. Gebildet wird er aus einem symmetrischen Schliissel und den Daten.
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Wert fiir die maximale Abweichung von der globalen Zeit iiberschritten, wird der Slave als

nicht vertrauenswiirdig eingestuft.

local_integration_cycle = 0 local_integration_cycle = 1 local_integration_cycle = 2 local_integration_cycle = 3
local_clock= 20 local_clock= 20 local_clock= 20
Slave
local_integration_cycle = 0 local_integration_cycle = 1 local_integration_cycle = 2 local_integration_cycle = 3
Master v
local_clock = 35 local_clock = 40 local_clock = 30

Abbildung 3.5.: Unterschiedliche Empfangszeiten von Global Time Messages

Im [TTEl setzt sich die aktuelle Uhrzeit aus dem local_integration_cycle und der local_clock
zusammen. Bekommt ein Master eine eines Slaves, repriasentieren diese beiden Werte
dessen lokale Zeit. Genau wie bei den kann damit allein aber nicht festgestellt werden, ob
ein Slave synchron ist. Denn dafiir fehlt die Information, wie lange die Nachricht gebraucht hat,
um den Master zu erreichen. Nur dann kann der Master bestimmen, wie grof§ der Unterschied
zwischen den Uhren ist. Bild 3.3 verdeutlicht das Problem.

Die Ubertragungszeit hingt zu einem Teil von den variablen Aufenthaltszeiten der Nach-
richten auf den Switches, den Sende- und den Empfangsverzégerungen ab (vgl. SAE - AS-2D
Time Triggered Systems and Architecture Committee, 2009). Wird die Ubertragungszeit nicht
bereinigt, erhélt der Master falsche Werte. So kann es passieren, dass der Slave einmal als
synchron und einmal als asynchron eingestuft wird. Bild 3.5 verdeutlicht dies daran, dass der
Master die Nachricht des Slaves in jedem Integration Cycle zu einer anderen Zeit zugestellt
bekommt. Betrdgt der Unterschied am Anfang nur 5 Zeiteinheiten sind es im nachfolgenden
z.B. 20. Fur die ist die Ubertragungszeit allerdings nicht wichtig, da hier keine Zeiten
enthalten sind.

Fir den[SCSAl wurde kein Schutz vor dem Wiedereinspielen von alten Nachrichten vorgese-
hetﬂ Fir die Nachrichten der Slaves an den Master ist das auch nicht nétig, da dies dort tiber
den local_integration_cycle realisiert wird. Fiir die gilt das aber nicht und es besteht

somit kein Schutz vor dem Wiedereinspielen. Daher kann ein Angreifer die Nachrichten auf-

*Der Schutz vor dem Wiedereinspielen (Replay-Schutz) wird durch eine fortlaufende Nummer realisiert, welche
bei jeder neuen Nachricht hochgezéhlt wird. Sie kann durch eine digitale Signatur oder einen [MAC] vor
Manipulation geschiitzt werden
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zeichnen und ggf. so einen asynchronen Slave vertuschen. Der[SCSA|startet, sobald sich das

Netzwerk das erste mal synchronisiert hat.

Zusammenfassung

Beschreibung:
Ein[PCHwird durch einen Angreifer verzogert oder beschleunigt.
oder Ein[PCHwird durch einen Angreifer geloscht.
oder Die Integritit eines ist verletzt.

oder Die Authentizitit eines kann nicht sichergestellt werden.

Konsequenz:

+ Eine Komponente oder das System funktionieren nicht mehr oder nur noch einge-

schrankt:
— TT-Nachrichten werden vom Empfinger verworfen.

— Das Netzwerk oder ein einzelner Teilnehmer miissen sich neu synchronisieren.

Risiko:

« Die Synchronisation bietet einen guten Angriffspunkt, um Teilnehmer zu deakti-
vieren. Ein Angreifer kann zwar nicht gezielt einzelne Funktionen deaktivieren,
dafiir aber mit wenig Aufwand einen kompletten Teilnehmer oder das gesamte
Netzwerk instabil machen. Im schlimmsten Fall fithrt er einen Angriff wahrend der
Fahrt aus, wodurch Menschenleben gefahrdet werden kénnten. Somit ist das Risiko
fiir den Eintritt und der daraus folgende Schaden als sehr hoch einzuschitzen, da

noch keine Mafinahmen zur Verhinderung oder Erkennung eingefithrt wurden.

Umsetzung des Angriffs:

« Ein Angreifer hat einen Teilnehmer kompromittiert und kann [['TFNachrichten
senden (siehe Bild[3.1).

« Ein Angreifer hat Zugang zum Netzwerk mit Hilfe einer man-in-the-middle-Attacke
uns kann[TTHNachrichten senden (siehe Bild 3.2).

3.1.2. Time-Triggered-Datenverkehr

Um sicherheitskritische Funktionen im Auto zu manipulieren oder zu deaktivieren, kann ein

Angreifer den [T'THNachrichtenverkehr angreifen. Dazu 18scht, verzogert, beschleunigen oder
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manipuliert er den Inhalt der[TT}Nachrichten, so dass diese nicht mehr im geplanten Zeitfenster
eintreffen oder falsche Daten enthalten. Der Empfanger reagiert auf[T'TFNachrichten, welche
auflerhalb des Receive Windows empfangen werden, mit dem verwerfen der [TTFNachricht.
Manipulation konnen nicht erkannt werden. Ein[[DS kann dabei helfen, Angriffe zu erkennen,
welche mit Hilfe von [TTFNachrichten ausgefiihrt werden.

Das [TTEl verwirft alle [TTFNachrichten, welche keine giiltige ID besitzen oder nicht im
passenden Zeitfenster eintreffen. Immer wenn dies passiert, deutet es auf einen Angriff hin. Vor
allem dann, wenn es stetig auftritt. Wobei dies auch auf einen Angriff auf die Synchronisation
hinweisen kann. Schwieriger ist es zu erkennen, ob der Payload einer[TTFNachricht manipuliert
worden ist. Dazu muss dem[[DS|bekannt sein, was giiltige oder ungiiltige Werte sind (vgl.[Wang
u. a.,[2006). So konnen bei Unregelméfligkeiten der Werte passende Audits erzeugt werden.
Wird der Wert aber innerhalb seines giiltigen Wertebereich verdndert, zum Beispiel Licht an
oder aus, dann kann dies nicht als Angriff erkannt werden. Dazu sind weitere Informationen
iiber den Kontext nétig, z.B. wann das Licht an sein darf und wann nicht. Oder es werden

korrelierende Nachrichten in die Analyse eingebunden (Parekh u. a.;|2006).

Beschreibung:
Eine[TTHNachricht wird durch einen Angreifer verzogert oder beschleunigt.
oder Eine[TTFNachricht wird durch einen Angreifer geloscht.
oder Die Integritat einer [[T}Nachricht ist verletzt.

oder Die Authentizitét einer [T'TFNachricht kann nicht sichergestellt werden.

Konsequenz:

Eine sicherheitskritische Funktion, Komponente oder System funktionieren nicht

mehr oder nur noch eingeschrinkt.

Eine sicherheitskritische Funktion, Komponente oder System stehen unter Kon-

trolle eines Angreifers.

Risiko:
Ein Angriff auf[TT}Nachrichten ist fiir einen Angreifer leicht durchzufithren, wenn
er direkten Zugang zum Bordnetz hat. Der resultierende Schaden kann fiir die
Insassen lebensbedrohlich sein, z.B. wenn die Scheinwerfer wahrend der Nacht
plotzlich ausgeschalten werden . Es sind bisher keine Mafinahmen zum Schutz

der Integritat, Authentizitat und Verfigbarkeit ergriffen worden. Daher wird das

Risiko als sehr hoch eingestuft.
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Umsetzung des Angriffs:

Ein Angreifer hat einen Teilnehmer kompromittiert und kann [[T}FNachrichten
senden oder abfangen (siehe Bild [3.1).

oder Ein Angreifer hat Zugang zum Netzwerk mit Hilfe einer man-in-the-middle-Attacke

und kann[TTHNachrichten senden oder abfangen (siehe Bild 3.2).

3.1.3. Event-Datenverkehr

Steiner] (2013) beschreibt in seiner Arbeit einen [DoSFAngriff auf RCHNachrichten. ,[...]Jan
internal attacker can flood the network with RC messages, leading to a denial of service attack
for RC and BE message transmissions on the attacked channel(s)“ (Steiner, [2013; S. 8). Dies ist
aber nur deshalb méglich, da der Einsatz des Leaky-Bucket Algorithmus nicht verpflichtend
ist, sondern nur dessen Funktionalitit vorhanden sein muss (vgl.[SAE - AS-2D Time Triggered
Systems and Architecture Committee,|2009, S. 21). Da diese Sicherheitsfunktion bereits in allen
[TTEkompatiblen Geriten integriert ist, kann diese Schwachstelle von dem [[DS|vernachlassigt
werden.

Das Nichteinhalten der BAGI fithrt dazu, dass Nachrichten beim Switch oder dem Empfianger
verworfen werden. Dieses Verhalten weiflt auf einen Fehler oder einen Angriff hin und sollte
vom [[DS erkannt und gemeldet werden, auch wenn solche Angriffe ohne Aussicht auf Erfolg
sind. Treffen RCHNachrichten nicht ein, kann auch das auf einen Angriff hinweisen, obwohl
dies fur das[T'TEl im Bereich des normalen Verhaltens liegt. Ein weiterer Angriffspunkt ist die
Manipulation des Payloads.

Auch bei RCHNachrichten ist kein Schutz der Integritit vorgesehen. Das kann hier,
wie bei den[T'THNachrichten, aber nur bedingt eingesetzt werden. Ohne Kenntnisse tiber die
Anwendung hat das keine Moglichkeit Manipulationen zu erkennen.

Beschreibung:
Eine RCHNachricht halt das nicht ein.
oder Eine RCHNachricht wird durch einen Angreifer geldscht.
oder Die Integritat einer RCHNachricht ist verletzt.

oder Die Authentizitit einer RCF-Nachricht kann nicht sichergestellt werden.

Konsequenz:

Fehlende Sicherheitsmafinahmen machen einen Angriff auf die[RCFKommunikation

genauso leicht, wie ein Angriff auf die [TFKommunikation. Je nachdem welche
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Funktionen den [RCF-Datenverkehr nutzen, kann auch hier der Schaden lebens-
bedrohlich fir die Insassen sein. Daher wird auch hier das Risiko als sehr hoch

eingestuft.

Risiko:
Ein Angriff aufRCHNachrichten ist fiir einen Angreifer leicht durchzufithren, wenn
er direkten Zugang zum Bordnetz hat. Der resultierende Schaden kann fiir die
Insassen lebensbedrohlich sein, wenn man in Betracht zieht, dass Funktionen wie
der Airbag oder die Lenkung plotzlich nicht mehr funktionieren. Es sind bisher
keine Mafinahmen zum Schutz der Integritat, Authentizitat und Verfiigbarkeit

ergriffen worden. Daher wird das Risiko als sehr hoch eingestuft.

Umsetzung des Angriffs:

Angreifer hat einen Teilnehmer kompromittiert und kann [RCF-Nachrichten senden
oder abfangen (siehe Bild [3.1)

oder Angreifer hat Zugang zum Netzwerk mit Hilfe einer man-in-the-middle-Attacke
und kann RCHNachrichten senden oder abfangen (siehe Bild[3.2)

3.2. Signaturen - Misuse Detection

Das Netzwerk und deren Teilnehmer sollen durch ein[[DSiitberwacht werden, so dass ein Angriff
auf das Netzwerk erkannt werden kann. Dazu wird eine eingesetzt, welche Signaturen von
Angriffen zur Erkennung nutzt. Anhand der vorgestellten Schwachstellen wird diskutiert, ob
das[[DSleinen Angriff erkennen kann. Anschliefend werden die Signaturen zu deren Erkennung

vorgestellt.

3.2.1. Synchronisation

Das Manipulieren eines[PCFs kann, wie in[3.1.1beschrieben, eine Stérung der Synchronisation
zur Folge habe. Mit Hilfe eines[DS kann ein Angriff auf die Synchronisation erkannt werden.
Dazu wird der PCE-Verkehr beobachtet und ausgewertet. Nachfolgend wird beschrieben, wie
die Signaturen fiir die Erkennung aufgebaut sind.

Der vorgestellte SCSA| kann schematisch in ein [[DS| iibertragen werden, um Angriffe auf
die Synchronisation zu erkennen. Dabei kann auch die Schwachstelle eines fehlenden Replay-

Schutzes der ausgemerzt werden. Um die Signatur erstellen zu kénnen, miissen die
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Symptome bzw. Schritte eines Angriffs bekannt sein. Aus der Analyse der Schwachstellen

ergeben sich folgende Auswirkungen und die dazugehorigen Angriffe auf die [PCFk:

[PCEHnicht empfangen: Der Angreifer 16scht[PCEs, damit ein Teilnehmer sich nicht mehr

synchronisieren kann.

nicht im Acceptance Window empfangen: Der Angreifer hat einen[PCFHbeschleu-
nigt oder verzogert gesendet, so dass der Teilnehmer sich nicht synchronisieren kann. Dazu
hat er entweder die [TC des manipuliert, den zuriickgehalten oder eine [PCH wie-
dereingespielt. Dabei kann er entweder aufgezeichnete PCH verwenden oder selbst welche

erstellen.

[PCFl nicht im richtigen Integration Cycle empfangen: Der Angreifer hat entweder

einen aufgezeichneten [PCH wiedereingespielt, verzogert oder manipuliert.

[PCE-Korrektur lasst Uhr driften: Der Angreifer sendet valide PCH welche iiber die Zeit

die lokale Uhr des Teilnehmers driften lassen.

Nachfolgend werden alle Symptome einzeln in ihre Signaturnetze tiberfithrt. Abbildung
zeigt die Signatur fir das Loschen eines[PCEs. Mit jedem neuen local_integration_cycle wird
ein Token auf Platz p2 erzeugt. Wird ein empfangen, erreicht der Token den Abbruchplatz.
Bricht ein neuer Integration Cycle an und wurde inzwischen kein empfangen, wird
Finalplatz p3 erreicht und es wird eine Nachricht fiir das[[DS erzeugt. In diesem Signaturnetz
befindet sich immer nur ein Token zur selben Zeit.

In Bild[3.7]ist das Signaturnetz fiir PCFs zu sehen, welche auflerhalb des Acceptance Windows
empfangen wurden. Um erkennen zu kénnen, ob ein auflerhalb des Acceptance Window
empfangen wurde, muss der Bereich zwischen dem SchlieBen und dem 6ffnen des Acceptance
Windows beobachtet werden. Dies kann unabhéngig vom aktuellen Integration Cycle betrachtet
werden.

Wird ein[PCHvor dem 6ffnen des Acceptance Windows empfangen, gelangt dieser direkt
auf den Finalplatz p3. Ist das Acceptance Window gedfinet, bleibt der Token solange auf Platz
p2 liegen, bis das Acceptance Window wieder geschlossen ist. Somit stellt p2 den Zustand
innerhalb und Platz p1 den Zustand aufierhalb des Acceptance Window dar. Wird nach dem
Schlieflen des Acceptance Windows ein empfangen, gelangt der Token auch auf den

Finalplatz p3. Immer wenn die Fork-Transition t3 schaltet, wird jeweils ein Token auf Platz p1
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Abbildung 3.6.: Signaturnetz zur Erkennung eines geldschten

und p3 abgelegt. Auch hier befindet sich immer nur ein [PCH gleichzeitig im Signaturnetz. Es
wird nur nach dem Start des[DS und bei einem erkannten Angriff ein neuer Token erzeugt.

Das Signaturnetz aus Abbildung[3.§| priift beim Empfangen eines ob dieser den pas-
senden Integration Cycle besitzt. Nur bei einem falschen Integration Cycle wird ein Token
transferiert und eine Nachricht generiert. Somit befindet sich auch hier maximal ein Token zur
selben Zeit im Signaturnetz.

Das letzte Signaturnetz dient zur Erkennung einer driftenden Uhr. Der Ansatz ist dem Secure
Clock Synchronization Algorithm von Isakovic|(2011a) entnommen. Unter der Annahme, dass
mit dem erreichen des Stable-Zustands die lokale Uhr eingepegelt ist, wird die Anderung durch
die clock_corr beobachtet. Nachdem eine driftende Uhr durch das Signaturnetz festgestellt
worden ist, sendet das des Teilnehmers eine Nachricht an das zentrale

Bild [3.9)zeigt das genannte Signaturnetz. Bei Empfang eines neuen wird einmalig ein

Token von Platz p2 erzeugt. Dabei wird dem Token der Wert der clock_corr als correction
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Abbildung 3.7.: Signaturnetz zur Erkennung von [PCFs auf3erhalb des Acceptance Window

hinzugefiigt. Anschlielend wird die clock_corr von jedem weiteren auf den Wert der
correction im Token addiert. Da die clock_corr sowohl positiv als auch negativ sein kann, sollte
sich die correction bei einer stabilen Synchronisation um Null herum einpendeln.

Uberschreitet die akkumulierte correction einen kritischen Wert (correction_threshold),
wird eine Benachrichtigung an das zentrale gesendet. Wird anschlieflend ein neuer
empfangen, wird die correction in dem Token mit der aktuellen clock_corr iiberschrieben und
ein neuer Zyklus beginnt. Somit befindet sich immer nur ein Token im Signaturnetz.

Die vier vorgestellten Teilnetze lassen sich zu einem Signaturnetz zusammenfassen, da
Sie unterschiedliche Bereiche von Angriffszielen abdecken. Dadurch hat man nur noch ein
Signaturnetz mit einem einzigen Token. Die Anzahl der benétigten Platze reduziert sich dabei
von dreizehn auf vier, die Anzahl der Transitionen bleibt gleich. Dafiir miissen in dem Token

drei (correction, pcf_received, acc_window) anstatt einer (correction) Variablen gespeichert
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Abbildung 3.8.: Signaturnetz zur Erkennung von mit falschem Integration Cycle

werden, wobei die beiden zusatzlichen Variablen jeweils in mit Hilfe eines Bits kodiert werden
konnen.

Abbildung zeigt das resultierende Signaturnetz. Fur die Ubersichtlichkeit wurden der
Initial- und der Finalplatz jeweils doppelt abgebildet. Mit dem Erreichen des CM_STABLE-
Zustands wird das Signaturnetz initialisiert. AnschlieSend wird, durch einen neuen Integration
Cycle, der Token auf Platz p2 transferiert. Wird nun ein[PCHempfangen, liegt dieser auflerhalb
des Acceptance Windows (17). Anschlieffend 6ffnet das Acceptance Window und 2 schaltet.

Mit dem Empfangen eines wird entweder t7 (falscher Integration Cycle) oder 3
(valider [PCF)) geschalten. Schaltet ¢3 wird die errechnete Clock Correction (clock_corr) auf den
gespeicherten Wert (corr) auf akkumuliert. Wird kein empfangen, solange das Acceptance
Window gedfinet ist, schaltet t4 und der Token gelangt, wie bei Transition ¢3, auf Platz p3. Wird
erst nach dem Schliefen des Acceptance Windows ein empfangen, schaltet Transition ¢10
und der Token gelangt auf den Finalplatz.

Startet ein neuer Integration Cycle, wird unterschieden, ob bereits ein valider PCF empfangen
wurde (#8) oder nicht (¢9). Schaltet Transition 8, wird beim Empfangen eines neuen validen
die Clock Correction wieder auf den bestehenden Wert akkumuliert. Erreicht der Wert
corr einen festgelegten Grenzwert (correction_threshold), schaltet Transition t5. Immer wenn
ein Token auf den Finalplatz p4 gelangt wird immer auch ein neuer Token auf p1 erzeugt, so
dass eine erneute Uberwachung starten kann.

Eine Situation, welche nicht von dem Signaturnetz erfasst wird ist, wenn mehr als ein
innerhalb des Acceptance Windows empfangen wird (siehe p3). Zur Zeit wird nur der
erste gultige untersucht. Damit alle vom untersucht werden kénnen, muss

fir jeden Sender ein eigener Token angelegt werden, welche sich durch die Source Port
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PCF received

PCF received

true

true

true

true

correction := clock_corr

correction += clock_corr

€

correction >
correction_threshold

true

Notification
Clock is drifiting

Abbildung 3.9.: Signaturnetz zur Erkennung einer driftenden Uhr

Identity unterscheiden. Initialisiert wird das Signaturnetz mit erreichen des Stable-Zustands

der Synchronisation. Im Anhang befinden sich Beispiele mit Token und Werten fiir alle Angriffe

(Abbildung[A.1|bis[A.11).

3.2.2. Time-Triggered-Nachrichten

Wie beschrieben, kann die Verzégerung und Beschleunigung von[TT}Nachrichten oder die
Verwendung einer falschen Virtual Link ID mit Hilfe eines erkannt werden. Dazu muss
iiberpriift werden, ob eine [TTFNachricht rechtzeitig eintrifft und ob sie eine giiltige Virtual
Link ID besitzt. Abbildung [3.11] zeigt das resultierende Signaturnetz.

Startplatz p1 enthilt so viele Token, dass alle zu empfangenen[TT}Nachrichten durch jeweils
einen eigenen Token abgebildet werden. Jeder Token enthélt bereits seine Virtual Link ID,
welche im Feld VL-ID abgelegt ist. Mit dem Start eines neuen Integration Cycles werden

auf Platz p2 Kopien aller Token abgelegt. Offnet sich ein neues Receive Window, wird der
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Abbildung 3.10.: Signaturnetz zur Erkennung aller Angriffe auf die Synchronisation

entsprechende Token auf Platz p3 transferiert. Bei Empfang einer passenden [TTFNachricht
gelangt der Token auf den Abbruchplatz. Wird eine [[TFNachricht empfangen, welche nicht die
passende Virtual Link ID besitzt, gelangt der Token auf Finalplatz p4 und es wird die Nachricht
Wrong Virtual Link ID erzeugt.

Schlief3t sich das Receive Window wieder und wurde bis dahin keine [['TFNachricht emp-
fangen, wird der Token zuriick auf Platz p2 kopiert. Wird erst jetzt eine [TTFNachricht mit
der passenden Virtual Link ID empfangen, schaltet Transition t5 und der Token gelangt auf
den Finalplatz. Dabei wird die Nachricht TT-Message out of Window generiert. Sollten [TTF
Nachrichten gel6scht worden sein, wird dies mit dem Start eines neuen Integration Cycles
bekannt. Dann schaltet Transition 4 und dem wird mitgeteilt, welche [T} Nachrichten
nicht empfangen wurden. Obwohl dies kein Fehlverhalten ist, kann dies auf eine Manipulation
hinweisen.

MTHNachrichten, welche nicht in ihrem Receive Window empfangen wurden, kénnen auch

auf einen asynchronen Teilnehmer hinweisen. Dies sollte das[[DSlin seine Analyse mitein-
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Abbildung 3.11.: Signaturnetz zur Erkennung von Angriffen auf [T} Nachrichten

49




3. Network Intrusion Detection im Time-Triggered-Ethernet

beziehen. Auch hierzu gibt es im Anhang Abbildungen mit Beispielen zu allen Angriffen
(Abbildung [A.12]bis[A.22). Wie in der Schwachstellenanalyse bereits erwihnt, kann ein[[DS
auch dazu verwendet werden Manipulation des Payloads zu erkennen, wenn es hinreichende
Informationen iiber die Daten besitzt.

Somit kénnen unter anderem Sensorwerte untersucht werden (vgl. Meier, |2008, S. 61).
Die einzelnen Werte werden dafiir auf maximale und minimale Grenzen uberpriift sowie
miteinander in Relation gesetzt. iibersteigt z.B. die Anderung eines Wertes innerhalb einer
definierten Zeit einen bestimmten Schwellwert, wird ein Ereignis ausgelost. Hier bietet sich
alternativ auch die an, da hier nicht alle Félle von anormalen Verhalten abgebildet werden
missen. Die kann in einer sicheren Umgebung angeleitet werden und ist in der Lage
Angriffe zu finden, die der[MDInicht bekannt sind. Alle anormalen Werte oder Wertanderungen

werden auch hier durch ein Ereignis repréasentiert.

3.2.3. Rate-Constrained-Nachrichten

Ein Kontrolle des Payloads von RCFNachrichten unterliegt denselben Restriktionen wie bei
[TTHNachrichten. Es miissen das Verhalten und die Schwellwerte bekannt sein, welche das
zu uberpriifen hat. Das protokollabhingige Verhalten kann aber beobachtet werden.
Auch, wenn ein Angreifer mit einem Angriff darauf keinen Erfolg hat, kann zumindest eine
Warnung generiert werden. Ein Angreifer kann versuchen mehr als die in der Konfiguration
festgeschriebene Bandbreite zu nutzen. Die eintreffenden Nachrichten werden dann bei dem
Switch durch den Leaky Bucket-Algorithmus verworfen.

In dem Signaturnetz in Abbildung wird die Uberwachung der durch Transition t3
fir die jeweilige Virtual Link ID mit dem Eintreten des Events Frame Disabled aktiviert. Wird
nun eine RC-Nachricht mit dieser Virtual Link ID empfangen, schaltet 5 den Token auf den
Finalplatz. Wird keine passende Nachricht empfangen bis das Event Frame Enabled eingetreten
ist, wird der Token iiber 4 auf den Abbruchplatz geschalten.

Genau wie bei den periodischen [TTHNachrichten ist das Fernbleiben von Nachrichten nicht
gleich ein Angriff. Werden aber Nachrichten erwartet, sollte das[DS|dies iiberwachen. Dafir
kann ein applikationsabhingiger Schwellwert (X) festgelegt werden. Ubersteigt die Anzahl der
Zyklen ohne eine Nachricht diesen Wert, meldet das[[DSleinen Angriff. Obwohl das Senden von
[RCHNachrichten von den Zyklen entkoppelt ist, kénnen die Zyklen als Zeitbasis herangezogen
werden.

Startet ein neuer Zyklus, werden so viele Token nach p2 kopiert, wie es Virtual Link IDs
fir diesen Teilnehmer gibt. Mit jedem neuen Zyklus in dem keine RCFNachricht mit pas-
sender Virtual Link ID eintrifft, wird der Integration Cycle Count hochgezahlt. Sobald er den
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Abbildung 3.12.: Signaturnetz zur Erkennung von Angriffen auf RCF-Nachrichten
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eingestellten Wert X erreicht, schaltet Transition #5. Uber Transition ¢7 gelangen Token, des-
sen RCHNachrichten eingetroffen sind auf den Abbruchplatz. Der Wert X sollte fiir jeden
RCHNachrichtentyp separat eingestellt werden konnen.

Wird eine RCHNachricht mit einer ungiiltigen Virtual Link ID empfangen, schaltet 2. Im
Anhang wird fiir jeden Angriff ein Beispiel mit Token und dessen Variablenbindung durchge-
spielt (Abbildung bis[A.30). Es befinden sich maximal so viele Token im Signaturnetz, wie
es konfigurierte Virtual Link IDs fiir den Teilnehmer gibt, plus die zur Zeit gesperrten Virtual
Link IDs.

3.3. Integration in des Bordnetz

Fiir die Integration des sind vor allem zwei Punkte wichtig. Zum einen, wo die Sensoren fiir
die Uberwachung installiert werden und zum anderen, wie die Kommunikation der Sensoren
untereinander realisiert werden muss. Dariiberhinaus muss es eine zentrale [DIKomponente
geben, welche zur Koordination der Reaktionen auf einen erkannten Angriffe eingesetzt
wird, sowie fiir eine Kommunikation mit externen Teilnehmern wie dem Hersteller. Alle
welche nicht das zentrale sind werden weiter als lokales [DS| bezeichnbet. Die zentrale
Komponente wird zudem fiir die Uberpriifung der Echtheit und Plausibilitit der eintreffenden

Befunde herangezogen.

Wabhl und Platzierung der Sensoren

Es bieten sich drei unterschiedliche Punkte fiir die Integration der Sensoren an Sie kénnen zum
einen auf der Ebene des Stacks der TTEFKomponente integriert werden. Das hat den Vorteil,
das keine weitere Hardware verwendet werden muss und die Uberwachung der vom Controller
erzeugten Events sehr nah durchgefithrt werden kann. Das[[DSkann nach einem Befund direkt
Einfluss auf die Nachfolgenden Applikationen nehmen und Angriffe weiter Unsteruchen, z.B.
mit dem Einsatz eines Honeypots. Das fiir das Auditing festgelegte Austauschformat muss
dafiir aber in den Stack implementiert werden.

Eine weitere Moglichkeit ist die Integration des Sensors in die Firmware der[TTEFKomponente.
Auch hier muss das Austauschformat implementiert werden. Das Auditing ist dann auf ein
Logging der Events des[T'TEFControllers durch die Firmware angewiesen. Diese Variante lasst
den [TTEFStack unverandert. Bei Anderungen am diesem muss somit keine eigene Version
nebenher gepflegt werden.

Die dritte Moglichkeit ist die Verwendung eines netzwerkbasierten Sensors. Das hat den

Vorteil, das in jedem Fall ausreichend Ressourcen fiir die Uberwachung zur Verfiigung stehen.
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Abbildung 3.13.: Sensor und [DS] im [TTEFStack

Weder der Stack noch die Firmware miissen verandert werden. Dafiir muss der Sensor [T'TEF
fahig sein. Denn ob z.B. ein [PCHrechtzeitig angekommen ist, kann der Sensor nur beurteilen,
wenn er selbst synchron ist. Es wird damit aber euch eine weitere Fehlerquelle integriert,
welche bei einem Ausfall im schlimmsten Fall fiir die Stilllegung des Fahrzeugs sorgen kann.

Fiir die Umsetzung wird die Verwendung von hostbasierten Sensoren innerhalb des [TTEF
Stacks vorgeschlagen, deren Schema in den Abbildung dargestellt ist. Somit lassen sich
grof3e Logdateien vermeiden, da die Events direkt verarbeitet werden kénnen. Unbrauchbare
Events kénnen vom [[DS| einfach verworfen werden. Die Anpassung des[TTElStacks beinhaltet
keine Kompatibilititsprobleme mit unveranderten [['TE} Teilnehmern, da die Uberwachung
keine Funktionen verandert. Zudem hat sich der Standard des Protokolls seit 2011 nicht gedndert
und eine Anpassung, z.B. zur Verbesserung der Sicherheitsfunktionen, ist offiziell nicht in
Arbeit. Es braucht keine neue Hardware hinzugefiigt werden, was allerdings voraussetzt, dass
die TTEFKomponente iiber ausreichend Ressourcen verfigt.

Es wird zudem vorgeschlagen, die Sensoren des in alle TTEFKomponenten zu integrie-
ren, denn eine einzelne attackierte [TTEFKomponente reicht aus, um einen hohen Schaden

anzurichten.

Auditing

Da der Stack um das Auditing erweitert wird, muss festgelegt werden, wie das Austauschformat
strukturiert wird. Dazu wird sich an dem orientiert, welches in seinen Grundziigen
tibernommen wird (siehe Tabelle[3.4). Ersetzt werden muss die AnalyzerTime (Zeit des Sensors),
CreateTime und die DetectTime, da diese nun den Integration Cycle und die Locale Clock
beinhalten miissen. Die AnalyzerTime ist dabei nicht mehr relevant, da sich der Sensor auf der
selben Ebene befindet wie der [TTEFStack. Zudem sind alle Teilnehmer synchron und haben
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Tabelle 3.4.: Auditing-Nachrichtenklassen

Nachricht Feld Feld
Alert messageid
Analyzer
AnalyzerTime
CreateTime Integration Cycle
Locale Clock
DetectTime Integration Cycle

Locale Clock
AdditionalData

die gleiche lokale Zeit. Die CreateTime und die ClockTime werden erweitert. Die Source und
das Target werden nicht weiter benétigt.

Der Analyzer (Sensor) gibt schon Auskunft dartiber, auf welchem Teilnehmer das Ereignis
generiert wurde. Die messageid identifiziert die auslosende Nachricht. Damit ist dem
genau bekannt welche Route die Nachricht hatte und an welchem Punkt der Route der Angriff
erkannt wurde. Classification und Assessment werden nicht verwendet und kénnen daher auch
weggelassen werden. AdditionalData wird dazu verwendet, um Informationen iiber bereits
eingeleitete oder einzuleitende Mafinahmen zu kommunizieren.

Fiir jedes Ereignis wird eine Unterklasse von Alert angelegt. Das beinhaltet: New Integration
Cycle, Acceptance Window Opened, Acceptance Window Closed, PCF Received, Receive
Window Opened, Receive Window Closed, TT-Message Received, RC-Message Received, Frame
Enabled und Frame Disabled. Zudem werden die nétigen Parameter integriert. New Integration
Cycle enthilt ein weiteres Feld fiir den Integration Cycle, ist der Wert nicht gesetzt, wird der
Integration Cycle vom[DS um eins erhoht. Die Klasse PCF Received bekommt den Parameter
clock_corr hinzugefiigt. TT-Message Received, RC-Message Received, Receive Window Opened
und Receive Window Closed haben ein Feld Virtual Link ID.

Kommunikation der Sensoren

In Kapitel 2] wurden bereits das zustandsbasierte und das aktionsbasierte Auditing vorgestellt.
Beide Varianten haben spezielle Vorteile, welche fiir das[[DS| verwendet werden. Die Sensoren
miissen einer dem zentralen [[DS berichten, wenn diese einen Angriff erkannt haben. Das
muss dann den Bericht bewerten und Mafinahmen veranlassen. Zum Beispiel die Benachrichti-
gung der Insassen und des Herstellers. Damit Angreifer keine Falschmeldungen an das

senden konnen, miissen die Nachrichten geschiitzt werden. In der Projektarbeit von Phieler
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(2016) wurde eine mogliche Realisierung einer durch Zertifikate geschiitzten Kommunikation
vorgestellt. Es kann aber auch ein anderes Konzept genutzt werden. Da die Nachrichten nicht
den zeitlichen Restriktionen der [[TFKommunikation unterliegen, kann eine Verzégerung,
welche durch das Erstellen und Priifen der Signaturen entsteht, akzeptiert werden.

Das Modell fiir die Kommunikation zwischen den Sensoren und des zentralen[[DS|besteht aus
der Kombination von zustandsbasierten und aktionsbasierten Meldungen. Zustandsbasierte
Meldungen werden von dem zentralen [DS] verwendet, um feststellen zu konnen, ob die
Sensoren noch funktionsfahig sind. Dies wird mit der Heartbeat-Klasse der [DMEF realisiert.
In einem definierten Intervall senden die Sensoren kurze signierte Nachrichten an das zentrale
Dieses quittiert den Eingang, die Aktualitit und die Authentizitit der Nachrichten. Da die
Sensoren Informationen tiber den aktuellen Integration Cycle besitzen, kann dieser fiir den
Replay-Schutz verwendet werden.

Die aktionsbasierten Meldungen werden von den Sensoren genutzt, um dem zentralen [DS
mit Hilfe der Reporting Language Bericht iiber eine Entdeckung zu machen. Sie enthalten
neben dem Bericht auch einen Replay-Schutz und eine Signatur. Es sollte dem zentralen [DS|
nach der Analyse des Berichts auch méglich sein, weitere Daten, auch von anderen Sensoren,
anzufordern, um den Bericht tiberpriifen zu kénnen. Fiir die ist das nicht unbedingt nétig,
da die Schwachstellen und die Durchfithrung der Angriffe klar definiert sind und unbekannte
Angriffe nicht erkannt werden kénnen. Fiir eine [ADlist dies aber von Vorteil, um z.B. neue
Angriffe mit Hilfe eines Expertensystems analysieren zu kénnen.

Dazu hat|Zhang und Lee| (2000) ein Konzept fiir kabellose Ad-Hoc-Netzwerke vorgestellt,
welches adaptiert werden kann. Jeder Teilnehmer tibersendet auf Anfrage der zentralen [[DS
seinen aktuellen Zustand. Da die lokalen [[DS| Angriffe selbst diagnostizieren kénnen, befinden
sie sich entweder im Zustand attackiert oder nicht attackiert. Wird zusatzlich eine [AD] verwen-
det, kann noch hinzugefiigt werden, auf welcher Basis die Annahme getroffen wurde. Gerade
bei der[AD|kann somit festgestellt werden, wie viele Teilnehmer eine Anomalie erkannt haben

und ob dies plausibel ist.

3.4. Zusammenfassung

Es ist moglich die bekannten Schwachstellen des[T"TElmit Hilfe von Signaturen abzubilden. Die
verwendeten Events sind ausschliefilich Events, welche im [TTEFStandard beschrieben werden.
Dies vereinfacht unter anderem das Logging der Events. Die vorgestellten Signaturnetze

sind iibersichtlich und nutzen eine geringe Zahl an Token (1 Token je Virtual Link ID). Der
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Payload von kann nicht auf Integritat und Authentizitat iberprift werden, daher wird
das Verhalten der Nachrichten und der Synchronisation beobachtet.

Solange sich die Werte fiir die Anpassung der lokalen Zeit im festgelegten Rahmen befin-
den, sind keine weiteren Mafinahmen durch das noétig. Fehlende Nachrichten oder solche
welche sich nicht nach der Spezifikation verhalten, werden von der Signatur abgebildet. Fiir
[T+ und RCFNachrichten gilt, fiir den Payload und den Header der Nachrichten, dasselbe wie
fiir die PCEs. Das[[DS wire in der Lage den Payload anhand von Signaturen zu tiberwachen
(vgl. Meier, [2008). Dafiir braucht es aber Kenntnisse iiber die Applikation. Protokollspezifi-
sches Fehlverhalten wird von den Signaturnetzen erkannt und es werden Benachrichtigungen
erzeugt.

Die Sensoren zur Uberwachung der Ereignisse werden innerhalb des Stacks platziert. Zum
einen, um Ressourcen zu schonen, da durch die direkte Verarbeitung der Ereignisse keine
grolen Logdateien angelegt werden miissen, und zum anderen, um direkt auf Angriffe reagieren
zu konnen, in dem diese z.B. in einen Honeypot umgeleitet werden. Lokale melden jeden
Befund an das zentrale [DS] Dort werden die Befunde nochmals ausgewertet und konnen mit
den Daten von weiteren lokalen [DS] verglichen werden. So kénnen Angriffe eingegrenzt und
Reaktionen besser koordiniert werden. Zudem stellt es die Daten fiir Externe Teilnehmer, wie
den Hersteller, bereit.

Fir die Kommunikation unter den lokalen und zentralen werden signierte und vor
Wiedereinspielung geschiitzte Nachrichten eingesetzt. Die Schliissel fiir die Signierung kénnen
mit Hilfe von Zertifikaten erstellt werden. Im Gegensatz zu [['T}Nachrichten, bei denen die
Verwendung von Signaturen zu Problemen fithren kann, kénnen hier Signaturen eingesetzt

werden.
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Da das aktuell tiber keine eigenen Mafinahmen zur Sicherung des Netzwerkverkehrs
verfugt, ist es notwendig das [TTEl um diese zu erweitern, wenn es als Bordnetz eingesetzt
werden soll. Die wenigen veréffentlichten Arbeiten schlugen die Verwendung von Signaturen
zum Schutz der Integritit und Authentizitét vor (vgl. Isakovic, 2011b; |Steiner, [2013; Wasicek
u. a2011). Dabei muss das[T'TEFProtokoll in jedem Fall erweitert werden. In den Arbeiten wird
darauf hingewiesen, dass vor allem die ['TFKommunikation den Einsatz von Verschlisselungs-
mechaniken erschwert. Daher wurde unter anderem auch eine nachtragliche Authentifikation
und Priifung der Integritit vorgeschlagen (vgl. Wasicek u. a.,[2011).

In dieser Arbeit wurde mit dem[[DSleine weitere Herangehensweise zum Schutz des Nachrich-
tenverkehrs vorgestellt. Die Uberwachung durch ein[[DSist aber nur in der Lage ausgefiihrte
Angriffe zu erkennen, nicht aber sie zu verhindern. Erst wenn ein Angriff diagnostiziert worden
ist, konnen Mafinahmen eingeleitet werden, welche weiteren Schaden durch Angriffe verhin-
dern. Steiner| (2013) hat in seiner Veroffentlichung die Schwachstellen des [TTEk aufgezeigt.
Im ersten Schritt wurde aufgelistet, wie ein Angreifer die Schwachstellen ausnutzen kann,
welche Ziele er damit erreichen kann und wie hoch das Risiko fiir das[T'TE] das Fahrzeug oder
die Insassen ist. Anschlieflend wurden die Schritte zum Ausnutzen der Schwachstellen, mit
Hilfe von Signaturnetzen, beschrieben. Dabei lasst sich erkennen, dass die Schwachstellen nur
wenig Ereignisse brauchen, um ausgenutzt zu werden.

Uberwacht werden dabei nur der Header der Nachrichten und die Events, die durch den
Controller des ausgelost werden. Es ist auch méglich den Payload der Nachrichten
zu uberwachen und, z.B. mit Hilfe von Plausibilitatstests, auszuwerten. Dafur muss aber
der Wertebereich der Daten bekannt sein. Dies stand fiir diese Arbeit nicht ausreichend zur
Verfiigung. Andere Arbeiten haben gezeigt, dass somit eine Verbesserung der Erkennung von
Angriffen erzielt werden kann (vgl. Roesch}|1999; Wang und Stolfo, 2004).

Damit die Befunde iiber erkannte Angriffe, auch mit Hinblick auf eine spatere Verwendung
einer auf ihre Plausibilitdt und Echtheit Giberprift werden koénnen, gibt es ein zentrales

[DSl Dieser miissen alle Befunde gemeldet werden. Es kann weitere Informationen von anderen
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lokalen einholen und mit externen Teilnehmern kommunizieren. Zudem sollte es die

Befunde mit allen erhobenen Informationen fiir eine Offline-Analyse vorhalten.

Ausblick

Als néchsten Schritt kann das gesamte [DS/mit einem Versuchsaufbau untersucht werden. Dies
kann z.B. mit einer Simulation umgesetzt werden, um Kosten und Zeit zu sparen. So kann man
die Funktionalitat des Konzepts testen und erste Erkenntnisse iiber den Ressourcenverbrauch
erlangen. Wichtig ist vor allem, wie grof3 der Speicherbedarf fiir die Signaturen ist. Nach
Feststellung der Funktionsfahigkeit kann das in einen Versuchsaufbau mit realer Hardware
umgesetzt werden, um reale Werte ermitteln zu kénnen.

Wie angesprochen, kann die Kombination einer [MD] mit einer das Ergebnis der Er-
kennung verbessern, auch wenn die den Nachteil von falsch oder gar nicht erkannten
Angriffen mit sich bringt. So ist man aber in der Lage auch neue Angriffe erkennen zu kénnen.
Dabher sollte auch die mit dem Fokus auf das Bordnetz betrachtete werden.

Zudem ist wichtig, wie neue Schwachstellen in den Erkennungsprozess integriert werden
konnen. Die Moglichkeit der Aktualisierung von Sicherheitsfunktionen ist aber nicht nur fiir
das [[DS wichtig, sondern auch fiir die restlichen Komponenten. Daher sollte dies auf einer

hoheren Ebene untersucht werden.
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Abkiirzungsverzeichnis

AD Anomaly Detection

BAG Bandwitdh Allocation Gap

BE Best Effort

BSI Bundesamt fiir Sicherheit in der Informationstechnik
C2C Car-to-Car

C2E Car-to-Environment

CAN Controller Area Network

CM Compression Master
COM/MON Commander/Monitor
CPA Coloured Petri Net Automaton
CPN Coloured Petri Net

DoS Denial of Service

DDoS Distributed Denial of Service
ECU Electronic Control Unit

EE Echtzeit Ethernet

GTM Global Time Message

IETF Internet Engineering Task Force
IFG Inter Frame Gap

loT Internet of Things
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IP Internet Protocol

ID Intrusion Detection

IDMEF Intrusion Detection Message Exchange Format
IDS Intrusion Detection System

MAC Message Authentication Code

MD Misuse Detection

MITM Man-In-The-Middle

MuSigs Misuse Signatures

MVM Membership Vector Message

NID Network Intrusion Detection

NIDS Network Intrusion Detection System

OS Operating System

PCF Protocol Control Frame

PTP Precision Time Protocol

RC Rate-Constrained

SC Synchronisation Client

SCSA Secure Clock Synchronization Algorithm
SM Synchronisation Master

STATL State Transition Analysis Technique Language
TAA Trusted Authentication Authority

TC Transparent Clock

TDMA Time Division Multiple Access

TSN Time Sensitive Network
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TT Time-Triggered

TTE Time-Triggered-Ethernet
VID Virtual Link ID

VL ID Virtual Link Identifier

XML Extensible Markup Language
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A. Anhang

A.1. Synchronisation

New Integration Cycle

Acceptance Window Opened

PCF Received

Acceptance Window Closed

acc_window := closed

true true acc_window == open true corr > correction_threshold
Integration Cycle == pcf_IC
true true true true
corr:=0
. . - corr += clock_corr . _
pcf_received := false acc_window := open . - acc_window := closed
- - pcf_received := true - Notification

Clock is drifiting
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PCF Received
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New Integration Cycle
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acc_window == open
Integration Cycle != pcf_IC

acc_window == closed

pcf_received == true

true

true

Notification
Wrong Integration Cycle

Notification
Outside Acceptance Window

pcf_received := false

pcf_received == false

true

acc_window == closed

corr:=0
pcf_received := false
acc_window := closed

true
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No PCF received

Notification

Outside Acceptance Window

Abbildung A.1.: Signaturnetz zur Erkennung von Angriffen auf die Synchronisation
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Abbildung A.2.: Signaturnetz Synchronisation mit Token
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Abbildung A.3.: Signaturnetz Synchronisation mit Token - Neuer Integration Cycle
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corr: 0
pof_received : false
acc_window : closed

PCF
Received

Abbildung A.4.: Signaturnetz Synchronisation mit Token - PCF auflerhalb des Acceptance
Window empfangen

corr: 0
pef_received : false
acc_window : open

New Integration | Acceptance
Integration | ' gle 7| window
Cycle e Opened

Abbildung A.5.: Signaturnetz Synchronisation mit Token - Acceptance Window gedffnet
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corr:0
pef_received : false
acc_window : open

corr: 0
pef_received : false
acc_window : open

PCF

Received | P-IC:3

Abbildung A.6.: Signaturnetz Synchronisation mit Token - PCF mit falschem Integration Cycle
empfangen

corr:0
pef_received : false
acc_window : closed

New || ation | ACcePtance | Acceptance
Integration | 'L gls 5| Window [ window
Cycle Y Opened Closed

Abbildung A.7.: Signaturnetz Synchronisation mit Token - Kein PCF innerhalb des Acceptance
Window empfangen
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corr:0
pef_received : false
acc_window : closed

~

PCF
Received

Abbildung A.8.: Signaturnetz Synchronisation mit Token - PCF aufierhalb des Acceptance
Window empfangen

pef_received : false
acc_window : closed

pef_received : false
acc_window : closed

New ||\ ation | Acceptance |Acceptance [ New |
Integration | 'L gle % | Window [ window | integration | " gle_ A
Cycle Y Opened Closed Cycle yele:

Abbildung A.9.: Signaturnetz Synchronisation mit Token - Kein PCF innerhalb des Acceptance
Window empfangen
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corr:6
pef_received : true
acc_window : open

Acceptance
Window PCF pot_IC: 4 | clock_corr

Received - s
Opened

Abbildung A.10.: Signaturnetz Synchronisation mit Token - PCF innerhalb des Acceptance
Window empfangen
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Abbildung A.11.: Signaturnetz Synchronisation mit Token - Correction Threshold erreicht
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A.2. Time-Triggered-Nachrichten

Receive Window Closed

New Integration Cycle

TT-Message Received

TT-Message Received

true

true

true

true

true

VL-ID € Virtual Link ID LIST

VL-ID € Virtual Link ID LIST

VL-ID == Virtual Link ID

Notification
Unknown Virtual Link ID

Notification
TT-Message out of Window

Receive Window Opened

TT-Message Received

TT-Message Received

New Integration Cycle

Wrong Virtual Link ID

true true true true
VL-ID == Virtual Link ID VL-ID == Virtual Link ID VL-ID != Virtual Link ID true
Notification Notification

No TT-Message Received

Abbildung A.12.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten
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Abbildung A.13.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token
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New
Integration
Cycle

Abbildung A.14.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token -
Neuer Integration Cycle
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Receive
Window
Opened

Virtual Link
ID:1

Abbildung A.15.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token -
Receive Window geoftnet (VL-ID 1)
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Abbildung A.16.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token -
TT-Nachricht empfangen
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Abbildung A.17.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token -
Receive Window geoftnet (VL-ID 2)
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Received ID:4

Abbildung A.18.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token -
TT-Nachricht mit falscher VL-ID empfangen
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Receive . . Receive
window | Ve Link Window | VAl Link
Closed . Opened :

Abbildung A.19.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token -
Receive Window geoftnet (VL-ID 3)
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Abbildung A.20.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token -
Keine Nachricht im Receive Window empfangen
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New
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Cycle

Abbildung A.21.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token -
Neuer Integration Cycle
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TT-Message| Virtual Link
Received ID:8

Abbildung A.22.: Signaturnetz zur Erkennung von Angriffen auf TT-Nachrichten mit Token -
Unbekannte TT-Nachricht empfangen
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A.3. Rate-Constrained-Nachrichten

Abbildung A.23.: Signaturnetz zur Erkennung von Angriffen auf RC-Nachrichten
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Virtual Link ID LIST
12,3 t8 t7

X=2

Abbildung A.24.: Signaturnetz zur Erkennung von Angriffen auf RC-Nachrichten mit Token
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Abbildung A.25.: Signaturnetz zur Erkennung von Angriffen auf RC-Nachrichten mit Token -
Neuer Integration Cycle
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X=2

RC-Message| Virtual Link
Received ID:2

Abbildung A.26.: Signaturnetz zur Erkennung von Angriffen auf RC-Nachrichten mit Token -
RC-Nachricht empfangen
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Abbildung A.27.: Signaturnetz zur Erkennung von Angriffen auf RC-Nachrichten mit Token -
Keine RC-Nachrichten in einem Intervall (3 Integration Cycles) empfangen
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Virtual Link ID LIST
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RC-Message| Virtual Link
Received ID: 10

Abbildung A.28.: Signaturnetz zur Erkennung von Angriffen auf RC-Nachrichten mit Token -
Unbekannte RC-Nachricht empfangen
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Abbildung A.29.: Signaturnetz zur Erkennung von Angriffen auf RC-Nachrichten mit Token -
Gesperrte RC-Nachricht empfangen
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Abbildung A.30.: Signaturnetz zur Erkennung von Angriffen auf RC-Nachrichten mit Token -
RC-Nachricht wieder freigegeben
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