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Zusammenfassung

Die Kommunikation moderner Fahrzeuge mit der Auftenwelt spielt eine zunehmend grofere
Rolle. Neben physikalischen Schnittstellen, wie z.B. USB, besitzt das moderne Fahrzeug ein
Connectivity-Gateway fiir "Over-The-Air’-Verbindungen, welche iiber unterschiedliche Tech-
nologien wie WLAN, Bluetooth, oder LTE und zukiinftig auch 5G hergestellt werden. Uber
dieses Gateway wird das Fahrzeug zum Teilnehmer in diversen Netzwerken, wozu neben dem
Internet vor allem VANETSs fiir V2X Kommunikation zéhlen. Die Kommunikation iiber das
Gateway muss entsprechend abgesichert werden. Dies passiert iiber ein Security-Gateway, wel-
ches Teil des Connectivity-Gateways ist. Diese Arbeit gibt einen Uberblick iiber die externe
Fahrzeug-Kommunikation und leitet ausgehend davon die Anforderungen an ein Automotive
Security-Gateway ab. Dazu zihlt neben funktionalen Anforderungen wie der Uberpriifung des
Datenverkehrs, kryptographischer Funktionalitidt, oder der Proxy-Funktion zwischen internen
Diensten und der Aufsenwelt, die Echtzeitfihigkeit. In dieser Arbeit werden auch die Konzepte
des Security-Gateways und des Intrusion Detection Systems aus der klassischen IT-Security
vorgestellt. Basierend darauf wird eine Architektur fiir ein Automotive Security-Gateway ent-
wickelt.
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1 Einleitung

Beim modernen Fahrzeug spielt die Kommunikation mit der Aufenwelt eine zentrale Rolle. Neben
physikalischen Schnittstellen wie USB oder OBD-II (On-Board Diagnostics) besitzt das moderne
Fahrzeug ein Gateway fiir JOTA”-Verbindungen (Over-The-Air), welche {iber WLAN/Wi-Fi (IE-
EE 802.11), Bluetooth, UMTS (3G), LTE (4G) und zukiinftig 5G hergestellt werden. Uber dieses
Gateway, Connectivity-Gateway [27] oder Central Communication Unit (CCU) [18] genannt, wird
das Fahrzeug zum Teilnehmer in diversen Netzwerken. Neben dem Internet sind das vor allem
VANETSs fiir V2X Kommunikation [21].

Die Kommunikation iiber das Connectivity-Gateway muss abgesichert werden. Dies geschieht durch
ein Security-Gateway, welches Teil des Connectivity-Gateways ist (Siehe: Abbildung 1). Das Ziel
dieser Arbeit ist es, die Anforderungen an ein solches Security-Gateway, welche sich aus der exter-
nen Fahrzeug-Kommunikation ergeben, zu identifizieren und ausgehend davon eine Architektur fiir
ein Security-Gateway im Automotive-Bereich zu entwickeln. Diese Security-Gateway Architektur
sollte auch bestmdoglich zu der fiir moderne Fahrzeuge vorgesehenen Dienst-basierten Architektur
[19] kompatibel sein.

Diese Arbeit ist wie folgt aufgebaut: Abschnitt 2 gibt einen Uberblick iiber die externe Kommu-
nikation und Netzwerk-Architektur von modernen Fahrzeugen. Aufierdem werden die relevanten
Grundbegriffe Security-Gateway, Firewall und Intrusion Detection Systemen (IDS) aus der IT-
Security eingefiihrt. In Abschnitt 3 werden verwandte Arbeiten vorgestellt und der Beitrag die-
ser Arbeit zum Security-Gateway zur Absicherung der externen Kommunikation im Automotive-
Bereich unterstrichen. In Abschnitt 4 werden die Anforderungen an das Security-Gateway und die
davon ausgehend entwickelte Architektur vorgestellt. Dabei wird im Detail auf das Intrusion De-
tection System, eine zentrale Komponente des Security-Gateways, eingegangen. Abschnitt 5 fasst
diese Arbeit abschliefend zusammen und bietet einen Ausblick auf weitere mogliche Arbeit zum
Security-Gateway im Automotive-Bereich.
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Abbildung 1: Schematische Abbildung: Fahrzeug mit Security-Gateway
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2 Grundlagen

Dieser Abschnitt gibt einen Uberblick iiber die Netzwerk-Architektur und die externe Kommuni-
kation von modernen Fahrzeugen. Auferdem werden die Grundbegriffe Security-Gateway, Firewall
und Intrusion Detection System (IDS) aus der IT-Security eingefiihrt.

2.1 IT-Security Grundbegriffe
2.1.1 Security-Gateway und Firewall

Die Begriffe "Security-Gateway” und "Firewall” werden in der Literatur nicht einheitlich verwen-
det. Oft wird unter einer Firewall "nur” ein Paketfilter mit Stateful Packet Inspection verstanden.
Nach dieser Definition verhindern Firewalls nur Angriffe auf der Internet- und Transport-Schicht
(OSI-Layer 3 und 4). Unter dem Begriff "Firewall” kann aber statt eines Paketfilters auch ein
Application-Level-Gateway (ALG) verstanden werden [24], welches Angriffe auf der Anwendungs-
schicht verhindert (OSI-Layer 7) und eine Proxy-Funktion fiir zu schiitzende Dienste erfiillt.
Unter einem Security-Gateway versteht man in der Regel ein Device zur umfassenden Absiche-
rung des Datenverkehrs, bestehend aus einem Paketfilter und einem ALG [6]. Somit bietet ein
Security-Gateway Schutz auf der Internet-, Transport- und Anwendungsschicht (OSI-Layer 3, 4
und 7). Mehr dazu in Abschnitt 3. Der Begriff "Security-Gateway” wird allerdings manchmal auch
gleichbedeutend mit dem Begriff "Firewall” verwendet [24].

2.1.2 Intrusion Detection System

Intrusion Detection Systeme (IDS) dienen der frithzeitigen Erkennung von Angriffen durch Analy-
se des Datenverkehrs im Netzwerk [24]. Generell unterteilt man Intrusion Detection Systeme in 2
Klassen: ”Anomaly-based IDS” und "Speci-fication-based IDS” [22], auch bezeichnet als "Signature-
based” oder "Rule-based” IDS [16]. Bei den Anomaly-based IDS werden Abweichungen vom Nor-
malzustand, die auf einen Angriff hindeuten, erkannt. Ein Beispiel fiir eine Anomalie ist eine
deutlich erhohte Paketrate. Bei Specification-based IDS wird bspw. gepriift, ob Nachrichten einer
gegebenen Spezifikation entsprechen. Auch wenn Angriffe nach bekannten Mustern verlaufen, kén-
nen diese aufgrund der bekannten Muster (Spezifikation) erkannt werden. Eine weiter entwickelte
Form eines IDS, welche IT-Angriffe nicht nur erkennt, sondern auch entsprechend reagiert, um
sie zu vereiteln (z.B. Verwerfen aller Pakete von einer bestimmten Adresse), nennt man Intrusion
Prevention System (IPS) [15] oder auch Intrusion Detection and Prevention System (IDPS).

2.2 Das moderne Fahrzeug
2.2.1 Fahrzeug-Netzwerk Architektur

Das moderne Fahrzeug-Netzwerk besteht aus etwa 50 bis 100 ECUs die iiber einen Real-Time
Ethernet Backbone mit peripheren Bussystem-Netzen (z.B. CAN) [28] verbunden sind. Es gibt
viele unterschiedliche ECUs die alle auf bestimmte Anwendungen spezialisiert und beschrankt
sind (schematische Abbildung 2). Sie lassen sich in 5 Anwendungsbereiche aufteilen: Antrieb-
und Fahrwerksteuerung, Infotainment, Wartung, Sicherheitselektronik und Komfort. Die Netzwerk-
Fragmentierung spiegelt diese Aufteilung wieder: die ECUs sind nach Anwendungsbereich gruppiert
und iiber Switche verbunden. Man bezeichnet diese Netzwerk-Architektur als Domain Architek-
tur (Siehe: Abbildung 3). Eine Alternative zur Domain Architektur ist die Zonen Architektur,
bei der nahe beieinander verbaute ECUs vernetzt werden, anstelle einer Vernetzung nach Domé-
nen. Der Vorteil hierbei ist, dass das Netzwerk durch die Reduktion des Kabelsatzes einfacher,
glinstiger und leichter ist. Ein wichtiger Punkt bei der Zonen Architektur ist allerdings die Un-
terbindung unerlaubter Kommunikation zwischen ECUs verschiedener Anwendungsbereiche (z.B.
zwischen Infotainment und Antrieb- und Fahrwerksteuerung). In der Literatur wird noch iiber-
wiegend von der Domain Architektur beim Fahrzeug-Netzwerk ausgegangen. Je nach Anwendung
unterscheiden sich die Security-Anforderungen einer ECU; auch hinsichtlich der kryptographischen
Funktionalitdt. So wird bspw. fiir das Connectivity-Gateway neben Vertraulichkeit und Integritat
der Nachrichten auch Authentizitit benétigt, weil mit der Aufenwelt kommuniziert wird, wiahrend
bspw. fiir ECUs aus dem Bereich Komfort Vertraulichkeit und Integritdt vollkommen ausreichen.
Im Rahmen des EVITA Projekts (https://www.evita-project.org/index.html) wurde die Realisie-
rung der kryptographischen Funktionalitidt einer ECU durch eine spezielle Hardware-Komponente



vorgesehen, ndmlich ein so genanntes Hardware Security Module (HSM) [1, 21]. Das HSM ist ein
isoliertes Subsystem der ECU. HSMs werden generell in 3 HSM Security Level unterteilt: EVITA
Light, EVITA Medium und EVITA Full. Diese bieten unterschiedliche Level an kryptographi-
scher Funktionalitdt. Wahrend sich bspw. EVITA Light nur auf symmetrische Verschliisselung
beschrankt, bietet EVITA Full neben symmetrischer Verschliisselung auch hoch-performante und
zeitkritische asymmetrische Verschliisselung.
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Abbildung 2: Ubersicht: modernes Fahrzeug (Quelle: [21], S.13)
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Abbildung 3: Domain Architektur mit Real-Time Ethernet Backbone (Quelle: [28], S.4)

Fiir zukiinftige Fahrzeug-Netzwerk Architekturen wird eine Reduktion der Anzahl der ECUs
und damit einhergehende Zentralisierung der Rechenleistung, sodass mehrere Software-Komponenten
auf einer ECU ausgefiihrt werden, vorgeschlagen [9]. Neue Funktionalitéit wird dann nicht in Form
von zusétzlichen ECUs, sondern in Form von neuen Software-Komponenten in das Fahrzeug in-
tegriert. Fiir die zugrunde liegende Software-Architektur ist der Ansatz der Service-Oriented Ar-
chitecture (SOA) vorgesehen [9]. Bei einer SOA stellen Service Provider Dienste (Software und
Hardware) bereit und Service Consumer nutzen diese Dienste. Eine lose Kopplung zwischen Pro-
vidern und Consumern wird durch eine Middleware erreicht. Auch die Auslagerung von Diensten
auflerhalb des Fahrzeugs, bspw. von sehr Ressourcen-intensiven Diensten auf leistungsstarke Server,
wird ein wichtiger Aspekt sein, was die Bedeutung des Connectivity-Gateways erhhen wird.



2.2.2 Externe Fahrzeug-Kommunikation

Unter externer Fahrzeug-Kommunikation wird in dieser Arbeit jegliche Kommunikation iiber das
Connectivity-Gateway mit der Aufsenwelt verstanden. Die Kommunikation {iber die physikalischen
Schnittstellen (wie USB oder OBD-II) wird hier nicht betrachtet, da die beiden getrennt vom
Connectivity-Gateway ablaufen [27, 28|.

Fir den Zweck der Entwicklung eines Security-Gateways soll eine Klassifizierung der externen
Fahrzeug-Kommunikation vorgenommen werden. Eine erste grobe Aufteilung ist eine in Fahrzeug-
bezogene (z.B. Abstandhalte-Assistent) und Fahrer-bezogene (z.B. Entertainment) Kommunika-
tion [12]. Eine néchste Einteilung erfolgt nach dem Aufgabenbereich, in den die Kommunikati-
on fallt. Beim modernen Fahrzeug sind das die 5 bekannten Aufgabenbereiche; im Kontext von
Diensten spricht man auch von Service-Domains: Antrieb- und Fahrwerksteuerung, Infotainment,
Wartung, Sicherheitselektronik (z.B. ABS, Airbag, Gurtstraffer) und Komfort (z.B. elektronische
Fensterheber) [3, 26, 4]. Die externe Fahrzeug-Kommunikation fallt vor allem unter Antrieb- und
Fahrwerksteuerung, Infotainment und Wartung, in Zukunft wahrscheinlich auch unter Sicherheits-
elektronik [17], wihrend Komfort, obwohl in Einzelfillen ebenfalls denkbar, aktuell keine Rolle
spielt. Innerhalb einer Domain ist die Kommunikation hinsichtlich wichtiger Eigenschaften, wie
z.B. Echtzeitanforderung, weitgehend &hnlich [3], weshalb eine allgemeine Unterteilung nach Do-
mains sinnvoll ist.

Wird ein Ansatz hierarchischer Informations-Architekturen verfolgt [20], kann zusétzlich zur Service-
Domain auch die Hierarchie-Ebene der Information in einer solchen Architektur zur Klassifikation
der externen Kommunikation hinzugezogen werden. Die Hierarchie kann ausgehend von unter-
schiedlichen Aspekten erstellt werden. Ein naheliegender Ansatz ist eine Hierarchie basierend auf
der Service-Location von Informationen und Funktionen, die von Sensoren und Aktoren, iiber das
Fahrzeug als Ganzes, bis hin zu Gruppen von Fahrzeugen reicht (Siehe: Abbildung 4). Die ex-
terne Fahrzeug-Kommunikation ist hierbei eher auf den oberen Ebenen angesiedelt. Ein weiterer
Ansatz ist eine Hierarchie basierend auf dem Abstraktions-Level von Informationen und Funk-
tionen, das von einfachen Signalen bis hin zu Wissen (z.B. "Abstand zum Auto vor mir betrigt
25m”) und Verhalten (z.B. koordiniertes Fahren) reicht (Siehe: Abbildung 4). Die externe Fahrzeug-
Kommunikation ist hierbei auf den Ebenen von "Data” (z.B.Audio-Stream) aufwérts und zukiinftig
vor allem auf den obersten Ebenen angesiedelt.

Global Environment Behavior
{e.g.. city-wide traffic) (e.g., traffic control, swarm coordination)
Local Environment Knowledge
(e.g., a swarm of five cars) (e.g., “car 25m ahead"™)
Vehicle Information

{e.g., “object 25m ahead” and “car ahead”)

Aggregates Data
(e.g., motor control) (i.e., processing of individual values)
Sensors and Actuators Signal / Physical
(e.g., temperature sensor) (i.e., raw measurements, actuator control}

Abbildung 4: Hierarchische Informations-Architekturen (Quelle: [20], S.3 (abgeéndert))

Es folgt ein kurzer Uberblick iiber die aktuell im Auto vorhandene externe Kommunikation in
den relevanten Bereichen Antrieb- und Fahrwerksteuerung, Infotainment und Wartung:



Antrieb- und Fahrwerksteuerung:
- V2E Kommunikation (z.B. autonomes Parken, Kommunikation mit Strafsenschildern)
- Koordiniertes Fahren (V2V) (z.B. Abstand halten, Kolonne fahren)

Infotainment:

- Audio-Streams (z.B. Musik, Telefongespriche)

- Video-Streams

- integrierte Online Dienste (z.B. Wetter, Tankstellensuche, Emails)
- klassisches Surfen im Internet (via eingebautem Router im Auto)
- Navigation (z.B. Karten-Download)

Wartung:
- Over-the-Air ECU Updates
- (Fern-) Diagnose

Durch die zunehmende Vernetzung des Automobils [10, 8] wird die Bedeutung und der Umfang
der Kommunikation des Fahrzeugs mit der Aufenwelt zukiinftig noch grofer. Fiir eine abschliefien-
de Klassifikation externer Fahrzeug-Kommunikation wurden, ausgehend von den unterschiedlichen
Service-Domains, die folgenden Eigenschaften identifiziert: Die beiden wichtigsten Eigenschaften
sind, auch nach [3]:

Echtzeitanforderungen:
Hard real-time oder soft real-time?

Sicherheitsrelevanz:
Wie sicherheitskritisch ist der Dienst (z.B. V2V Kollisionsvermeidung vs. Email-Dienst)? Wie ist
die Art des Zugriffs des Dienstes auf Speicher: "Read” oder "Read/Write™?

Weitere relevante Eigenschaften sind:

Datenmenge:
Paket-Grofe und Paket-Rate

Authentizitat:
Wie wichtig ist die Authentizitit der Kommunikationspartner (z.B. ECU Software-Update vs.
Musik-Stream) und wie gut liasst sich diese gewéahrleisten?

Kommunikations-Muster [13]:
Verbindungslos/verbindungs-orientiert, Message, Stream, Publish-Subscribe...

Service-Location [13]:

1) Dienst im eigenen Fahrzeug, oder Dienst aufierhalb des eigenen Fahrzeugs und 2) iiber das In-
ternet erreichbar (hohere Latenz), oder 3) iiber ein VANET erreichbar

Abschliefend eine Ubersicht der Service-Domains hinsichtlich der wichtigsten Eigenschaften:

Service-Domain Echtzeitanforderungen Sicherheitsrelevanz Datenmenge
Antrieb- und Fahrwerk- hard real-time hoch gering
steuerung

Infotainment soft real-time gering hoch
Wartung soft real-time hoch mittel

Tabelle 1: Service Domains nach Kommunikations-Eigenschaften



3 Verwandte Arbeiten

Dieser Abschnitt gibt eine Ubersicht iiber ausgewihlte Arbeiten, die sich mit Security-Gateways
sowohl in der klassischen IT-Security, als auch im Automobil, oder mit der Erkennung von An-
omalien in Fahrzeug-Netzwerken befasst haben.

In ihrer Arbeit Automotive SIEM and Anomaly Detection Using Sand-Sprinkled Isolation Forest
befassen sich Haga et al. [14] mit der Erkennung von Anomalien im Fahrzeug-internen Netzwerk.
In ihrem System erfolgt die Analyse der erfassten Fahrzeug-Netzwerk-Daten und die Erkennung
von Anomalien auf Servern aufterhalb des Fahrzeugs, da diese leichter zu warten sind und {iber eine
grofere Rechenleistung und mehr Speicher verfiigen, als im Fahrzeug verbaute Rechner. Erkannte
Anomalien werden zunéchst nur gemeldet. Die Reaktion auf einen Angriff im Fahrzeug selbst er-
folgt erst spater in Form von Updates der ECUs. Als Algorithmus zur Anomalie-Erkennung wird
Sand-Sprinkled Isolation Forest aus dem Bereich des Machine Learnings vorgeschlagen, da dieser
hinsichtlich Speicher und Rechenleistung effizient ist. Der Algorithmus wird auf die Fahrzeug-
Netzwerk-Daten angewendet, ohne dass der Automotive Kontext speziell beriicksichtigt werden
muss. Die Erkennung einer Anomalie erfolgt im Prinzip durch die Abweichung vom Durchschnitt
einer Teilmenge der Trainingsdaten. Die Evaluierung der Anomalie-Erkennung ihrer Arbeit erfolgt
iiber CAN-Datenséitze aus 2 realen Fahrzeugen. Mit ihrer Erkennung erreichen Haga et al. eine
False-Positive Rate (normale Nachricht wird falschlicherweise als Anomalie eingestuft) von 0,0478%
und eine False-Negative Rate (Anomalie wird falschlicherweise als normal eingestuft) von 0,3288%.
In der Arbeit Intrusion Detection by Density Estimation of Reception Cycle Periods for In-Vehicle
Networks: A Proposal von Hamada et al. [15] wird die Erkennung von Anomalien bei periodischen
CAN-Nachrichten im Fahrzeug-Netzwerk durch eine statistische Analyse mit Hilfe von Standard-
verfahren (hier: Maximum Likelyhood Estimation, 2nd Mixture Gaussian Distribution Model)
behandelt. Konkret wurden die Varianzen der Perioden der zyklischen Nachrichten analysiert, um
Anomalien zu erkennen. Diese IDS-Lésung ist ausreichend effizient, sodass keine Auslagerung von
Funktionalitdt auf externe leistungsstédrkere Server notwendig ist, beschrankt sich allerdings aus-
schlieflich auf zyklische Daten. Mit ihrer Erkennung erreichen Hamada et al. eine False-Positive
Rate von 1,23% und eine False-Negative Rate von 1,15%. Sowohl die Arbeit [14], als auch [15]
befasst sich mit der Erkennung von Anomalien in der Fahrzeug-internen Kommunikation. Dabei
werden konkrete Algorithmen fiir die Erkennung untersucht. Auch eine Auslagerung von Funktio-
nalitat fiir die Anomalie-Erkennung aus dem Fahrzeug in externe Server aus Performance-Griinden
wird thematisiert, worauf auch in dieser Arbeit eingegangen wird. Im Gegensatz zu den eben vorge-
stellten Arbeiten [14] und [15] befasst sich diese Arbeit mit der Absicherung der externen Fahrzeug-
Kommunikation. Dafiir wird ein Architektur-Entwurf fiir ein Automotive Security-Gateway mit
IDS entwickelt. Konkrete Algorithmen zur Anomalie-Erkennung werden hier nicht vorgestellt. Au-
Rerdem geht diese Arbeit von einem moderneren Fahrzeug-Netzwerk aus, in dem Real-Time Ether-
net den CAN-Bus als zentrales Kommunikationsmedium abgeldst hat.

In der Arbeit Sichere Anbindung von lokalen Netzen an das Internet des BSI [6] werden Grundla-
gen der klassischen IT-Security, u.a. auch das Konzept des Security-Gateways, behandelt. In dem
fiir diese Arbeit relevanten Teil von [6] wird die allgemeine Architektur eines Security-Gateways
vorgestellt. Das Security-Gateway besteht aus 3 in Reihe geschalteten Filter-Komponenten (Sie-
he: Abbildung 5). Die erste ist ein Paketfilter fiir eingehende Daten, die zweite ein so genann-
tes Application-Level-Gateway (ALG) und die dritte ein Paketfilter fiir ausgehende Daten. Man
spricht von einer dreistufigen PAP-Struktur (Paketfilter - Application-Level-Gateway - Paketfil-
ter). Paketfilter verhindern Angriffe auf der Internet- und Transport-Schicht. Der Datenverkehr

Security-Gateway

Paketfilter m ALG

S

Paketfilter

Internes
Netz

Internet-

Anbindung - k

Abbildung 5: Architektur eines Security-Gateways (Quelle: [6], S.54 (abgeéndert))

wird anhand spezieller Regeln gefiltert. Paketfilter konnen sowohl stateless als auch stateful sein.
Ein ALG iberwacht und kontrolliert die Kommunikation auf der Anwendungsschicht. Aufierdem



dient es den Diensten im zu schiitzenden Netzwerk als Proxy und leitet ein- und ausgehende An-
fragen entsprechend weiter. Bei verschliisselter Kommunikation muss das ALG die Daten ent- und
wieder verschliisseln. Um seine Aufgaben mit ausreichend geringer Latenz zu erfiillen, muss ein
ALG entsprechend leistungsstark sein. Ergénzend zu [6] wird in der Arbeit Next Generation Fire-
walls des BSI [7] das Security-Gateway um eine Next Generation Firewall (NGFW) Komponente
erweitert. Eine NGFW enthélt einen Stateful-Inspection Paketfilter und untersucht aufierdem die
Daten auf der Anwendungsschicht. Zur Untersuchung verschliisselter Daten bietet sie die notige
Ver- und Entschliisselungs-Funktionalitit. Zusitzlich enthélt eine NGFW (u.a.) ein IDS. Im Gegen-
satz zum ALG nimmt die NGFW nicht die Rolle eines Proxys ein, sondern leitet die Daten direkt
weiter (Forwarding). Die NGFW ersetzt den Paketfilter hinter dem Application-Level-Gateway in
der PAP-Struktur. Die Aufgaben des ALG und der NGFW iiberschneiden sich z.T. hinsichtlich
der Uberwachung des Datenverkehrs auf Anwendungsschicht. Generell gibt es Szenarien in denen
durch den Einsatz einer NGFW auf ein ALG verzichtet werden kann. Werden, wie in diesem Fall,
sowohl das ALG, als auch die NGFW in einer PAP-Struktur verwendet, wird die NGFW als ho-
herwertiger Paketfilter (mit IDS) in dieser Struktur betrieben, wihrend das ALG den Grofiteil der
Arbeit auf Anwendungsschicht ibernimmt. Fiir die in dieser Arbeit entwickelte Architektur eines
Security-Gateways fiir den Automotive-Bereich wird der Ansatz des BSI aufgrund der &hnlichen
Anforderungen an das Security-Gateway als Grundlage iibernommen. Im Gegensatz zu den Arbei-
ten des BSI ist diese Arbeit im Automotive-Kontext angesiedelt und geht auflerdem detailliert auf
die IDS-Komponente des Gateways ein.

In ihrer Arbeit [25] stellen Pese et al. ihr Konzept einer Firewall zur Absicherung der Fahrzeug-
internen Inter-Domain-Kommunikation vor. Konkret wird von einer Domain Architektur im Fahr-
zeug ausgegangen und die Firewall soll Angriffe aus einer Domain heraus auf Devices in einer
anderen Domain verhindern (Siehe: Abbildung 6). In diesem Fall beschrinkt sich der Begriff "Fi-
rewall” auf einen Paketfilter. Als Anforderungen an eine Firewall im Automotive Bereich generell
werden Echtzeitfahigkeit, hoher Durchsatz und geringer Speicher- und CPU-Verbrauch genannt.
Fiir den geringen Speicher- und CPU-Verbrauch werden Kostengriinde aufgefiihrt. Es soll eine
optimale Aufteilung der Firewall in Hardware- und Software-Komponenten erreicht werden. Die
Firewall besteht aus einem einfachen stateless Paketfilter, welcher in Hardware (FPGA) realisiert
wurde und einem stateful Paketfilter, welcher in Software realisiert wurde. Der stateless Paketfil-
ter untersucht nur den Header eines Pakets und filtert anhand einer vordefinierten Whitelist. Der
stateful Paketfilter untersucht die Daten auf der Transportschicht (nur TCP) und verhindert so
z.B. SYN-Flooding Angriffe. Die entwickelte Firewall wurde in einer realen Umgebung hinsichtlich
Durchsatz, Latenz und Speicher- und CPU-Verbrauch evaluiert. Die in [25] abgeleiteten Anforde-
rungen an eine Automotive-Firewall dhneln den in dieser Arbeit abgeleiteten Anforderungen an
ein Automotive Security-Gateway. Fiir die Absicherung der Fahrzeug-internen Kommunikation sind
die Echtzeitanforderungen allerdings deutlich hérter als bei der externen Fahrzeug-Kommunikation.
Die Automotive Firewall von [25] beschrénkt sich auf einen Paketfilter mit Stateful Packet Inspec-
tion. In dieser Arbeit hingegen wird die Architektur eines Security-Gateways behandelt, welches
mehr Funktionalitit, wie z.B. ein IDS, bietet.

Die Arbeit von Bouard et al. [2] behandelt die Absicherung der Kommunikation zwischen CE-
Devices (Consumer Electronics) und ECUs im Fahrzeug durch eine Proxy-Komponente. Die An-
forderungen an ein solches System, welches die Integration von CE-Devices erlaubt, sind, neben
der kryptographischen Sicherheit, die Skalierbarkeit und eine ausreichende Trennung von den
Fahrzeug-internen Diensten, sodass deren korrekte Ausfithrung in jedem Fall gewahrleistet ist.
Die Proxy-Komponente sorgt fiir eine lose Kopplung zwischen externen Devices und den ECUs
im Fahrzeug-Netzwerk. Sie leitet Nachrichten von den CE-Devices an die ECUs weiter und um-
gekehrt. Die Proxy-Komponente kommuniziert iiber eine sichere IP-basierte Middleware, wie z.B.
SEIS [11], mit den ECUs. Fiir eingehende Nachrichten wird die Authentizitét des Senders tiber-
priift. Nachrichten von nicht authentifizierten CE-Devices werden nicht an die entsprechende ECU
weitergeleitet. Die in [2] beschriebene Komponente fiir die sichere Integration von CE-Devices iiber-
priift die Authentizitit externer Kommunikationspartner und erfiillt eine Proxy-Funktion, womit
sie Teilfunktionalitdt eines Security-Gateways bietet. Diese Arbeit behandelt die Architektur eines
solchen Security-Gateways, welches dariiber hinaus Funktionalitdt, wie z.B. ein IDS, bietet und
sich nicht auf CE-Devices beschriinkt, sondern die komplette Kommunikation mit der Auflenwelt
absichert (Siehe: Abbildung 6).
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In diesem Abschnitt werden die Anforderungen an ein Security-Gateway im Automobil und eine
daraus abgeleitete Architektur vorgestellt.

4.1 Anforderungen an ein Security-Gateway im Automobil

In der klassischen IT-Security sind Security-Gateways bereits lange etabliert. Inwieweit sich der
Ansatz des Security-Gateways aus der klassischen IT-Security in den Automotive-Bereich iibertra-
gen ldsst, wird im Folgenden untersucht. Dazu werden zuerst die Anforderungen an ein Security-
Gateway der klassischen IT-Security aufgelistet. Diese werden in Performance- und funktionale
Anforderungen aufgeteilt. Die Performance-Anforderungen sind ein hoher Datendurchsatz und ei-
ne geringe Latenz [6] [25]. Zu den funktionalen Anforderungen zéhlen:

o die Paketfilterung nach festgelegten Regeln,

e die Kontrolle der Daten auf der Anwendungsschicht (von der Protokollebene bis hin zu einer
semantischen Analyse der Daten) und die damit einhergehende kryptographische Funktiona-
litét,

e die Proxy-Funktion zwischen internen Diensten und der Aufsenwelt,
e ¢in IDS und
e die Konfigurierbarkeit des Systems (Filterregeln, IDS-Konfiguration) [6] [7].

Diese Anforderungen gelten auch im Automotive-Bereich, wobei hier zusétzlich die folgenden Punk-
te zu beachten sind:

e Die sichere Aufbewahrung kryptografischer Schliissel im Fahrzeug ist schwieriger als in der
klassischen IT-Security, da Angreifer u.U. direkten physischen Zugang zum Fahrzeug haben.

e Auch die Konfiguration des Systems im Fahrzeug ist schwieriger als in der klassischen IT-
Security. Fiir eine praktikable Konfigurierbarkeit des Systems ist die Moglichkeit sicherer
ECU-Updates eine Voraussetzung, da aufgrund des sehr langen Product-Life-Cycles beim
Fahrzeug [25] mehrere Konfigurationen notig sein werden.
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Zusétzlich zu den aus der klassischen IT-Security bekannten Anforderungen kommen folgende
Performance- und funktionale Anforderungen, die sich aus dem Automotive-Kontext ergeben:

e Wie in Abschnitt 2.2.2 beschrieben, ergeben sich aus der Service-Domain ”Antrieb- und Fahr-
werksteuerung” der externen Fahrzeug-Kommunikation harte Echtzeit-Anforderungen. Fir
V2V-Anwendungen wie Kollisionsvermeidung liegen die Echtzeit-Anforderungen bspw. im
Millisekunden-Bereich [29].

e Auferdem wird aus Kostengriinden ein moglichst geringer Speicher- und CPU-Verbrauch fiir
das Security-Gateway gefordert [25].

e Zu den funktionalen Anforderungen zahlt die Unterstiitzung verschiedener, mit unterschied-
lichen Technologien (WLAN/Wi-Fi (IEEE 802.11), Bluetooth, UMTS, LTE und zukiinftig
5@G) transportierter Protokolle. Neben IP-basierten Protokollen sind hauptséchlich noch Pro-
tokolle zur V2V-, bzw. V2I-Kommunikation relevant. Hinsichtlich der Protokolle liegt der
Fokus dieser Arbeit auf den IP-basierten Protokollen.

e Auflerdem ist eine ausreichende Trennung des Security-Gateways von den Fahrzeug-internen
Diensten nétig, sodass deren korrekte Ausfiihrung auch bei Fehlfunktionen oder einem Aus-
fall des Security-Gateways in jedem Fall gewéhrleistet ist [2].

Abschliefsend werden an dieser Stelle alle Anforderungen an ein Automotive Security-Gateway
aufgelistet:

Performance-Anforderungen Funktionale Anforderungen

1) hoher Datendurchsatz 1) Paketfilterung nach festgelegten Regeln
2) Echtzeit-Féhigkeit 2) Kontrolle der Daten auf der Anwendungsschicht
3) kryptographische Funktionalitét
4) Proxy-Funktion zwischen Fahrzeug-internen Diensten
und Auflenwelt
5) IDS
6) Konfigurierbarkeit
7) Unterstiitzung IP-basierter und nicht IP-basierter Protokolle
8) ausreichende Trennung von den Fahrzeug-internen Diensten

Tabelle 2: Anforderungen an ein Automotive Security-Gateway
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4.2 Security-Gateway Architektur

Das Security-Gateway ist ein wichtiger Teil des Connectivity-Gateways. Seine Aufgabe ist die Ab-
sicherung der externen Fahrzeug-Kommunikation. Da sich die Anforderungen an das Automotive
Security-Gateway, die in Abschnitt 4.1 definiert wurden, zu einem grofsen Teil mit denen aus der
klassischen IT-Security iiberdecken und der wesentliche Unterschied in der Echtzeitfahigkeit und
der groferen Anzahl an unterstiitzten Protokollen - ndmlich zusétzlich auch nicht IP-basierten
Protokollen - liegt, wurde fiir die grundlegende Architektur der in Abschnitt 3 beschriebene An-
satz aus der klassischen IT-Security iibernommen. Dem Automotive Security-Gateway liegt eine
dreistufige PAP-Struktur (Paketfilter - Application-Level-Gateway - Paketfilter) zugrunde (Sie-
he: Abbildung 7). Die 3 in Reihe geschalteten Komponenten sind fiir den gesamten IP-basierten
Datenverkehr zusténdig. Die erste Komponente ist ein Stateful-Inspection Paketfilter zum Verhin-
dern von Angriffen auf der Internet- und Transport-Schicht, wie z.B. dem TCP SYN-Flooding.
Damit wird die funktionale Anforderung 1 (aus Abschnitt 4.1) erfiillt. Bei der zweiten Kompo-
nente handelt es sich um ein Application-Level-Gateway (ALG) welches die Kommunikation auf
der Anwendungsschicht kontrolliert, bspw. durch eine semantische Analyse der Daten, wodurch
z.B. das unbefugte Versenden von vertraulichen Daten aus dem Fahrzeug verhindert werden kann.
Es dient den Fahrzeug-internen Diensten als Proxy zur Aufenwelt und leitet ein- und ausgehende
Anfragen entsprechend weiter. Bei verschliisselter Kommunikation muss das ALG die Daten ent-
und wieder verschliisseln. Mit dem ALG werden also die funktionalen Anforderungen 2, 3 und
4 erfiillt. Die dritte Komponente ist eine Next Generation Firewall. Diese enthélt neben einem
Stateful-Inspection Paketfilter fiir ausgehende Daten ein IDS (Siehe: Abschnitt 4.3) zur Untersu-
chung des Datenverkehrs, bspw. auf Anomalien wie z.B. deutlich erhchte Paketrate oder veranderte
Paketgrofe. Damit wird die funktionale Anforderung 5 erfiillt.

Fiir nicht IP-basierten Datenverkehr, z.B. echtzeit-kritische V2V-Kommunikation, wird eine weite-
re PAP-Struktur parallel zu den Komponenten fiir IP-basierten Datenverkehr vorgeschlagen (Siehe:
Abbildung 7), womit auch die funktionale Anforderung 7 erfiillt wird. Diese ist funktional auf nicht
IP-basierten Datenverkehr zugeschnitten. Durch diese Aufteilung wird echtzeit-kritischer nicht IP-
basierter Datenverkehr, z.B. V2V-Kommunikation, im Security-Gateway nicht durch die Uberprii-
fung des IP-basierten Datenverkehrs zusétzlich verzogert und somit Performance-Anforderung 2
erfiillt. Die Anforderung eines hohen Datendurchsatzes (Performance-Anforderung 1) kann grund-

/ Security-Gateway ™
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nicht IP-basierle' ' nicht IP-basierte
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=
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Abbildung 7: Automotive Security Gateway Architektur (Quelle: [6], S.54 (abgeéndert))

sétzlich erfiillt werden, da die Architektur keine Struktur-bedingten Bottlenecks aufweist. Auch die
Konfigurierbarkeit (funktionale Anforderung 6) ist unter Voraussetzung sicherer Software-Updates
grundsétzlich gegeben. Eine ausreichende Trennung des Security Gateways von den Fahrzeug-
internen Diensten (funktionale Anforderung 8), damit deren korrekte Ausfithrung auch bei Fehl-
funktionen oder einem Ausfall des Security-Gateways in jedem Fall gewéhrleistet ist, kann generell
durch eine lose Kopplung, z.B. durch den Einsatz einer Middleware, erreicht werden. Damit erfiillt
die hier entwickelte Architektur alle in Abschnitt 4.1 definierten Anforderungen.
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4.3 Intrusion Detection System Architektur

Dieser Abschnitt stellt die Architektur eines IDS fiir den Einsatz in einem Automotive Security-
Gateway vor. Ein IDS besteht generell aus den folgenden Komponenten: 1) einem oder mehreren
Sensoren ("Detection”), 2) einer Auswertungs-Station ("Decision”), 3) Datenbank-Komponenten
und 4) einer Management-Station (Siehe: Abbildung 8) [5]. Die Sensoren sind zustédndig fir die
Uberwachung des Datenverkehrs und die Erkennung von Anomalien bei "Anomaly-based IDS”,
bzw. Abweichungen von der Spezifikation bei "Specification-based IDS”. Auf eine solche Erkennung
folgt die Benachrichtigung der Auswertungs-Station. Die Auswertungs-Station ist fiir die Analyse
der Meldungen von den Sensoren (z.B. Klassifikation), die Reaktion auf diese und die Ablage die-
ser Meldungen fiir eine weitere Verwendung zusténdig. Fiir die Speicherung der anfallenden Daten
von der Auswertungs-Station sind die Datenbank-Komponenten vorhanden. Aufserdem enthalten
sie simtliche Modelle und Regeln mit denen die Sensoren und die Auswertungs-Station arbeiten.
Diese Modelle und Regeln miissen nicht immer von Experten erstellt werden, sondern kénnen auch
mit Machine Learning aufgrund von Trainingsdaten erlernt werden [23]. Das Lernen und Erstellen
der Modelle und Regeln findet dann wegen den bendétigten Ressourcen nicht auf dem Zielsystem
mit dem IDS statt, sondern auf einem leistungsstarken Server. Eine sichere Dateniibertragung vom
Server auf das Zielsystem muss in einem solchen Fall natiirlich gewéhrleistet sein. Die Management-
Station ist fiir die Konfiguration, Kalibrierung und Uberwachung der restlichen Komponenten des
IDS zusténdig.

Meldung N Auswertungs-

Sensor(en) Station

. Daten

.N
Modelle &
Regeln

St

~ [
Konfiguration, Kalibrierung,
Uberwachung :
Datenbank-
Komponente ------------- Management-
Station

Abbildung 8: Schematische Darstellung: IDS Komponenten

Ein modularer Aufbau der Sensor-Komponente(n) des IDS erméglicht gute Skalierbarkeit und Wie-
derverwendbarkeit der einzelnen Module. Eine solche Architektur wird von [23] vorgestellt. Es gibt
zwei Arten von Modulen fiir die Erkennung von Anomalien/Spezifikations-Verletzungen, welche
mehrstufig ablduft: "Base Detection Agents” und "Meta Detection Agents” (Siehe Abbildung 9).
"Base Detection Agents” werden fiir die erste Stufe verwendet. Sie untersuchen den hereinkommen-
den Datenverkehr geméafs ihrer Konfiguration auf Abweichungen vom Normalzustand. So kann es
bspw. einen "Base Detection Agent” fiir die Untersuchung der Paketgrofie geben, einen fiir die Pa-
ketrate usw. Die "Base Detection Agents” leiten ihre Ergebnisse an einen "Meta Detection Agent”
weiter. Der "Meta Detection Agent” untersucht diese Ergebnisse dann geméfs seiner Konfiguration
und kann so, basierend auf den Ergebnissen mehrerer "Base Detection Agents”, erkennen, ob eine
Anomalie vorliegt. Ein solcher modularer und hierarchischer Aufbau erlaubt die Zusammenstellung
einer Sensor-Komponente eines IDS fiir beliebige individuelle Anforderungen.

Fiir das Erstellen der Modelle und Regeln fiir die Erkennung und Auswertung sind bei [23] "Remote
Learning Agents” vorgesehen, welche mit entsprechenden Trainingsdaten versorgt werden miissen.
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5 Zusammenfassung und Ausblick

Zusammenfassung

In dieser Arbeit wurden die Anforderungen an ein Security-Gateway zur Absicherung der exter-
nen Fahrzeug-Kommunikation ermittelt und ausgehend davon eine Architektur fiir ein Security-
Gateway im Automobil entwickelt. Die Anforderungen an ein solches Gateway lassen sich in
Performance- und funktionale Anforderungen unterteilen. Die Performance-Anforderungen sind
ein hoher Datendurchsatz und Echtzeitfdhigkeit. Zu den funktionalen Anforderungen zdhlen die
Paketfilterung nach festgelegten Regeln, die Kontrolle der Daten auf der Anwendungsschicht und
die damit einhergehende kryptographische Funktionalitdt, die Proxy-Funktion zwischen Fahrzeug-
internen Diensten und der Aufenwelt, ein IDS, die Konfigurierbarkeit des Systems (Filterregeln,
IDS-Konfiguration) und die Unterstiitzung verschiedener, mit unterschiedlichen Technologien (z.B.
WLAN, Bluetooth, oder LTE) transportierter Protokolle. Neben IP-basierten Protokollen sind
hauptséchlich noch Protokolle zur V2V-, bzw. V2I-Kommunikation relevant. Hinsichtlich der Pro-
tokolle liegt der Fokus dieser Arbeit auf den IP-basierten Protokollen. Da sich die Anforderungen an
das Automotive Security-Gateway zu einem grofien Teil mit denen aus der klassischen IT-Security
iiberdecken und der wesentliche Unterschied in der Echtzeitfihigkeit und der groferen Anzahl an
unterstiitzten Protokollen - ndmlich zusétzlich auch nicht IP-basierten Protokollen - liegt, wur-
de fiir die grundlegende Architektur der Ansatz der klassischen IT-Security iibernommen. Dem
Automotive Security-Gateway liegt eine dreistufige PAP-Struktur (Paketfilter - Application-Level-
Gateway - Paketfilter) zugrunde. Die 3 in Reihe geschalteten Komponenten sind fiir den gesamten
IP-basierten Datenverkehr zustdndig. Die erste Komponente ist ein Stateful-Inspection Paketfilter
zum Verhindern von Angriffen auf der Internet- und Transport-Schicht. Bei der zweiten Komponen-
te handelt es sich um ein Application-Level-Gateway (ALG) welches die Kommunikation auf der
Anwendungsschicht kontrolliert. Es dient den Fahrzeug-internen Diensten als Proxy zur Aufsenwelt
und leitet ein- und ausgehende Anfragen entsprechend weiter. Bei verschliisselter Kommunikati-
on muss das ALG die Daten ent- und wieder verschliisseln. Die dritte Komponente ist eine Next
Generation Firewall. Diese enthélt neben einem Stateful-Inspection Paketfilter fiir ausgehende Da-
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ten ein IDS zur Untersuchung des Datenverkehrs. Fiir das IDS des wurde dabei eine modulare
Architektur gewéhlt, da sie eine gute Skalierbarkeit und die Wiederverwendbarkeit der einzelnen
Module erlaubt. So kénnen beliebige individuelle Anforderungen an die Erkennung erfiillt wer-
den. Fiir nicht IP-basierten Datenverkehr, z.B. echtzeit-kritische V2V-Kommunikation, wird eine
weitere PAP-Struktur parallel zu den Komponenten fiir IP-basierten Datenverkehr vorgeschlagen.
Diese ist funktional auf nicht IP-basierten Datenverkehr zugeschnitten. Durch diese Aufteilung
wird echtzeit-kritischer nicht IP-basierter Datenverkehr, z.B. V2v-Kommunikation, im Security-
Gateway nicht durch die Uberpriifung des IP-basierten Datenverkehrs zusétzlich verzogert.

Ausblick

Das Ziel zukiinftiger Arbeiten ist die Entwicklung eines Prototypen des Automotive Security-
Gateways in Hardware. Nachdem mit dieser Arbeit eine Architektur fiir ein solches Gateway ent-
wickelt wurde, ist der néichste Schritt eine Realisierung der zentralen Komponente des Automotive
Security-Gateways: des Application-Level-Gateways. In Zukunft kénnte die Next Generation Fire-
wall Komponente, welche ein IDS enthélt, entwickelt werden. Dazu miissen konkrete Modelle und
Regeln zur Untersuchung des externen Fahrzeug-Datenverkehrs erstellt werden. Zur Evaluierung
des Automotive Security-Gateways oder einzelner entwickelter Komponenten hinsichtlich Perfor-
mance und grundlegender Funktionalitdt konnten Simulationen in OMNeT++ durchgefiihrt wer-
den. Auch eine Untersuchung der sicheren Speicherung und Verwaltung kryptographischer Schliissel
in Automotive-Hardware oder eine Weiterfithrung der Diskussion iiber die Verteilung kryptogra-
phischer Funktionalitit zwischen dem Security-Gateway und den unterschiedlichen ECUs wiéren
mogliche zukiinftige Themen.
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