Grundprojekt Winter 2020
Master Informatik

Simulationsbasierter Vergleich von Methoden zur
Anomalieerkennung im Netzwerk des Fahrzeugs

Wilhelm Schumacher

Eingereicht am 7.6.2020

Zusammenfassung Mit dem immer weiter voranschreitenden Ausbau der Kommuni-
kation im internen Netzwerkes des Autos steigt auch gleichzeitig der Bedarf an I'T-
Security-Konzepten im Auto. Zum Beispiel verdndert der Einsatz von Echtzeit-Ether-
net mit TSN im zentralen Backbone des Netzes und auf lange Sicht die Entwicklung
hin zu einem flachen Ethernet-Netzwerk die Kommunikationsstrukturen des Netzes.
Zusiitzlich erfolgt im Moment eine Offnung des internen Netzes hinzu vermehrter
Kommunikation mit der Auflenwelt. Ein Security-Konzept, das in diesem Kontext im
Moment wachsende Aufmerksamkeit erhilt, ist die Entdeckung von Angriffen durch
Anomalieerkennung. Unterschiedliche Verfahren zur Anomalieerkennung werden be-
reits in anderen Doménen wie zum Beispiel bei der Erkennung von Kreditkartenbetrug,
im medizinischen Bereich, fiir Fehlererkennungen im Raumschiff (Safety) oder klas-
sisch fiir Intrusion Detection Systeme, die Angriffe auf Netzwerke entdecken sollen,
erfolgreich eingesetzt. Das langfristige Ziel ist es Herauszufinden, wie praktikabel
der Einsatz von Anomalieerkennung im Fahrzeug ist und welche der bekannten Algo-
rithmen besonders gut fiir die Erkennung von Anomalien innerhalb der Automotive
Security Doméne geeignet sind. Diese Ausarbeitung gibt erstmal einen geordneten
Uberblick zu den Methoden der Anomalieerkennung. AnschlieBend ist das Ziel dieser
Ausarbeitung innerhalb des Simulations-Framework OMNeT++ (Objective Modular
Network Testbed in C++) in einem beispielhaften modellierten Fahrzeugnetzwerk
Basisalgorithmen zur Anomalieerkennung aus unterschiedlichen Kategorien mitein-
ander zu vergleichen. Dafiir werden nach einer Lernphase mit normalen Daten ver-
schiedene Angriffsszenarien durchgefiihrt werden, die anschlieBend durch die Algo-
rithmen korrekt erkannt werden miissen.
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1 Einleitung

Moderene Fahrzeugnetzwerke bestehen aus einer Vielzahl verteilter Steuereinheiten
(ECUs) [vgl. SNAT13, Seite 9], die iiber verschiedene Kommunikationsmedien
systemweit viele Informationen iiber Betriebszustinde und weitere relevante Daten
miteinander austauschen. Typischerweise enthélt ein modernes Auto iiber 70 ver-
schiedene ECUs. Zur Verbindung der ECUs werden als Kommunikationsmedien ent-
weder verschiedene Systembusse wie CAN, LIN, MOST, FlexRay oder vor allem
in neueren Fahrzeugen Ethernet-Netzwerke [HMVVDK13], die Systembusse schritt-
weise ersetzen sollen, eingesetzt. Auch die Angriffsoberfliche (attack surface) des
Fahrzeuges hat sich durch neue Schnittstellen, wie einer Internetverbindung zur Au-
Benwelt, Car-To-X, OBD-II, Bluetooth usw., mit der Zeit immer mehr erweitert [vgl.
CMK ™11, Seite 2-4]. Diese Interfaces bieten das Potential fiir die Umsetzung einer
Vielzahl von neuen Funktionen, mit Updates over the Air kann zum Beispiel das
Kartenmaterial des autonomen Fahrzeuges aktualisiert werden, mit Car-To-X Kommu-
nikation die Motorsteuerung an die aktuelle Verkehrslage angepasst werden oder mit
Hilfe der Cloud der nichste Ladezyklus des Elektroautos inklusive Reservierung und
Einbeziehung des Kalenders besser geplant werden.

Jedoch fiihrt die Offnung des internen Kommunikationsnetzes nach AuBen auch
zu einer erhohten Verwundbarkeit der Informationssicherheit (Integritét, Vertraulich-
keit, Verfiigbarkeit) im internen Netzwerk des Fahrzeuges [vgl. MAI1I, Seite 1].
Denn durch die Einbindung der neuen Interfaces wird das Auto zu einem attrakti-
ven Angriffsziel fiir Hacker. Hacker konnten potentielle Schwachstellen in einem der
externen Interfaces ausnutzen, um boswillige Pakete in das Netzwerk einzuschleusen,
die den normalen Betriebsablauf des Fahrzeuges storen sollen. Zum Beispiel sind die
Steuergerite (ECUs) angreifbar und konnen nach Kompromittierung genutzt werden,
um die gesamte Kommunikation zu manipulieren. Deswegen sind I'T-Security-Kon-
zepte zum Schutz des Fahrzeuges notwendig. Ein Security-Konzept, das in diesem
Kontext im Moment wachsende Aufmerksamkeit erhilt, ist die Entdeckung von An-
griffen durch Anomalieerkennung. Unterschiedliche Verfahren zur Anomalieerken-
nung werden bereits in anderen Dominen wie zum Beispiel bei der Erkennung von
Kreditkartenbetrug, im medizinischen Bereich, fiir Fehlererkennungen im Raumschiff
oder klassisch fiir Intrusion Detection Systeme, die Angriffe auf Netzwerke entdecken
sollen, erfolgreich eingesetzt. Einige Algorithmen wurden dabei speziell fiir diese
bestimmten Anwendungsbereiche entwickelt, abhingig von Art der Daten, der Ver-
fligbarkeit von gelabelten Trainingsdaten, den Typen von Anomalien und dem ge-
wiinschten Outputformat [vgl. CBK09, Seite 6-7]. In der automotiven Doméne konnte
sich der Einsatz von Anomalieerkennung lohnen, da die Verarbeitung auf Grund der
Menge an Daten automatisiert durchgefiihrt werden muss und die Nachrichtenmuster
genug Ahnlichkeiten und Zusammenhiinge aufweisen um sie von anormalen Daten
zu unterscheiden. Weiterhin sind die unterschiedlichen Ebenen, wie z.B. auf Anwen-
dungsebene, im Netzwerk, in den Sensoren oder im GPS Signal, auf denen die Er-
kennung der Anomalien durchgefiihrt werden kann, eine Besonderheit der Anomalie-
erkennung aus dem automotiven Bereich.
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Dieses Grundprojekt soll einen Beitrag zu dem langfristigen Ziel Herauszufinden,
wie praktikabel der Einsatz von Anomalieerkennung im Fahrzeug ist und welche der
bekannten Algorithmen besonders gut fiir die Erkennung von Anomalien innerhalb
der Automotive Security Doméne geeignet sind, leisten. Dazu gibt diese Ausarbeitung
erstmal einen geordneten Uberblick zu den Methoden der Anomalieerkennung aus
der Literatur und zeigt auf, wie diese in Kategorien unterteilt werden kénnen. An-
schlieBend ist das Ziel dieser Ausarbeitung innerhalb des Simulations-Framework
OMNeT++ (Objective Modular Network Testbed in C++) in einem beispielhaften
modellierten Fahrzeugnetzwerk Basisalgorithmen zur Anomalieerkennung aus unter-
schiedlichen Kategorien miteinander zu vergleichen. Die Simulation basiert auf Daten
aus einer echten Kommunikationsmatrix, die korrekt abbildet welche Komponente
mit welcher anderen Komponente kommuniziert. Anhand dieser Daten konnen die
Algorithmen in einer Lernphase das normale Verhalten des Systems lernen. Darauf
folgend werden verschiedene Angriffsszenarien durchgefiihrt, an denen die Algorith-
men dann evaluiert werden. Dabei wird betrachtet, ob die jeweiligen Angriffe korrekt
erkannt werden und inwiefern Daten als falsch positiv eingestuft werden. Die Arbeit
findet innerhalb des SecVI Forschungsprojekt [siehe Sec] statt. Das SecVI Projekt
wird in Verbindung mit Industriepartnern durchgefiihrt und vom Federal Ministry of
Education und Research gefordert und hat als Ziel eine sichere Netzwerkarchitektur
fiir das Auto zu entwickeln.

Die folgende Ausarbeitung ist so strukturiert, dass als Erstes das Kapitel Uber-
blick Anomalieerkennung relevante Grundlagen zum Thema Anomalieerkennung
beschreibt. AnschlieBend betrachtet das Kapitel Methoden der Anomalieerkennung
die Zuordnung von Verfahren der Anomalieerkennung in Kategorien und erklirt die
wichtigsten Charakteristika der einzelnen Kategorien. Das Kapitel Aufbau der Si-
mulationsumgebung und verwendete Algorithmen gibt einen Uberblick zu der
Funktionsweise der verwendeten Algorithmen, dem Netzwerk, Metriken, Parametern
und den Angriffsszenarien. Daraufhin stellt das Kapitel Ergebnisse des Vergleiches
und Evaluierung die Ergebnisse der Durchfiihrung dar, die dann im folgenden genau-
er betrachtet und interpretiert werden. Das letzte Kapitel Ausblick und Zusammenfas-
sung schlief3t die Ausarbeitung dann mit einer kurzen Zusammenfassung der wichtigs-
ten Punkte der Ausarbeitung und einem Ausblick hinsichtlich des Hauptprojektes ab.

2 Uberblick Anomalieerkennung

Dieses Kapitel erklért die Grundlagen zum Thema Anomalieerkennung, die fiir das
Verstiandnis der folgenden Kapitel benotigt werden. Dazu erldutert das Unterkapitel
2.1 Ziele der Anomalieerkennung die Begriffe Anomalie und Anomalieerkennung
und fasst deren Funktionsweise, Anwendungsbereiche und Ziele kurz zusammen.
AnschlieBend folgen die Kapitel 2.2 Input Daten, 2.3 Typen von Anomalien und
2.4 Lernmethoden mit weiteren wichtigen Aspekten zur Anomalieerkennung.
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2.1 Ziele der Anomaly Detection

Die Anomalieerkennung hat als Aufgabe unregelmifige Muster innerhalb von norma-
len Daten festzustellen. Diese UnregelméBigkeiten entsprechen dabei nicht dem nor-
malen Verhalten des Systems, treten seltener auf und unterscheiden sich signifikant
vom Rest der Daten. Sie werden hauptséchlich als Anomalien oder Outlier (Ausrei-
Ber) [CBKO09] bezeichnet. Anomalieerkennung wird bereits in einer Vielzahl von un-
terschiedlichen Anwendungsbereichen eingesetzt. Zum Beispiel bei dem Erkennen
von Kreditkartenbetrug, zum Entdecken von Tumoren in MRT-Bilder (Magnetre-
sonanztomographie), im Cyber Security Bereich, dem Erkennen von Cheatern in
Videospielen [Pat] oder fiir die Fehlererkennung bei sicherheitskritischen Systemen
[FYMOS]. In vielen dieser Anwendungsbereiche spielt die Identifikation von Anoma-

X

Quelle: http://doi.acm.org/10.1145/1541880.15418822 [vgl. CBK09, Seite 2]

Abb. 1 Abbildung 1 stellt die normalen Datenbereiche N1 und N2 den anomalen Beobachtungen 01,02
und O3 gegeniiber.

lien eine grofle Rolle, denn sie ermdglicht es kritische Situationen zu erkennen und
daraufhin die notwendigen Gegenmafinahmen zu veranlassen. Zum Beispiel konnen
ungewohnliche Nachrichtenmuster in einem Computernetzwerk darauf hinweisen,
dass von einem gehackten Computer aus, sensitive Daten in das Netzwerk an einen
unautorisierten Host geschickt werden oder anomales Verhalten in einem Sensor
eines Raumschiffes konnte auf Fehler in einer Komponente hinweisen.

Ein konkretes Beispiel fiir eine Anomalie ist in Abbildung 1 dargestellt. Hier
konnen innerhalb eines zweidimensionalen Datensatz sowohl normale Bereiche (N,
und N,) als auch Anomalien (O, O, und O3), die weiter von den restlichen Daten
entfernt liegen, erkannt werden. Haufig ist es aber schwierig priazise Grenzen zwischen
den normalen und anomalen Daten, wie in Abbildung 1, zu definieren und stellt eine
der grolen Herausforderungen der Anomalieerkennung dar. Zum Beispiel konnen
Anomalien, die dicht an der Grenze eines normalen Datenbereiches, nur sehr schwierig
als Anomalie oder normaler Datensatz eingeordnet werden.
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2.2 Input Daten

Abhingig vom Anwendungsbereich kann sich die Art der Input Daten deutlich vonein-
ander unterscheiden. Im Allgemeinen sind die Input Daten erstmal eine Sammlung
von Daten (bezeichnet als Objekte, Vektoren, Beobachtungen, Punkte etc.), die wie-
derum aus einer Menge von Attributen (bezeichnet als Variablen, Felder, Feature
etc.) bestehen [vgl. CBK09, Seite 6-7]. Ein Attribut stammt dabei aus einer von drei
Kategorien binér, kategorisch oder kontinuierlich. Wenn die Daten jeweils nur aus
einem Attribut bestehen, werden sie als Univariate bezeichnet und wenn die Daten
aus mehreren Attributen bestehen als Multivariate. Je nachdem welche Arten von
Attributen oder Kombinationen von Attributen innerhalb der Daten vorhanden sind,
konnen andere Algorithmen angewendet werden oder die Daten miissen entsprechend
angepasst werden. Zum Beispiel benotigen einige Algorithmen (Nearest Neighbor)
ein Verfahren zur Distanzbestimmung, das fiir bindre Attribute anders funktioniert als
fiir kategorische Attribute.

2.3 Typen von Anomalien

Eine Anomalie kann in eine von drei Kategorien [Gmb18] eingeordnet werden. Die
erste und einfachste Kategorie wird als Punktanomalie bezeichnet. Bei einer Punkt-
anomalie wird ein einziger Datenpunkt in Anbetracht zu den restlichen Daten als
Anomalie eingestuft. Ein Beispiel aus der realen Welt fiir eine Punktanomalie wire
zum Beispiel die Hohe des ausgegebenen Betrages bei Bezahlung mit Kreditkarte.
Wenn {iber einen lidngeren Zeitraum nur sehr kleine Betrdge bezahlt wurden und
dann ein im Vergleich zu diesen Betrdgen sehr grofer Betrag auftritt, handelt es
sich um eine Punktanomalie. In der zweiten Kategorie kollektive Anomalien verhélt
sich eine Reihe von Datenpunkten abweichend vom Rest der Daten. Dabei sind die
individuellen Datenpunkte aus der kollektiven Anomalie nicht unbedingt anormal,
sondern nur deren gemeinsames Auftreten. Ein Beispiel fiir eine kollektive Anomalie
ist das Signal eines Elektrokardiogramms [vgl. CBKO09, Seite 9] . Wenn das Signal
tiber eine lingeren Zeitraum stabil bleibt und keine steilen Anstiege enthilt wie in
den anderen Intervallen, handelt es sich um eine kollektive Anomalie. Die dritte
Kategorie von Anomalien sind die kontextuellen Anomalien. Bei einer kontextuellen
Anomalie wird ein Wert nur in einem spezifischen Kontext als Anomalie betrachtet.
Zum Beispiel konnte eine kontextuelle Anomalien in Temperatur-Zeitreihen auftreten.
Ein sehr niedriger Temperaturwert im Winter wire nicht ungewdhnlich, aber im
Sommer wire es eine kontextuelle Anomalie.

2.4 Lernmethoden

Bei der Implementierung von Anomalieerkennungen wird zwischen den drei Metho-
den iiberwachtes Lernen, semiiiberwachtes Lernen und uniiberwachtes Lernen unter-
schieden [vgl. BBK14, Seite 7]. Welche Methode angewendet werden kann, hingt
hautsdchlich davon ab, ob gelabelte Trainingsdaten oder nur ungelabelte Trainings-
daten zur Verfiigung stehen. Bei gelabelten Trainingsdaten sind die Datenpunkte
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entweder als normal oder anormal markiert. Hiufig ist es aber sehr schwierig und
aufwendig, genug korrekt gelabelte Trainingsdaten zu erhalten, weil diese oft manuell
von menschlichen Experten erarbeitet werden miissen. Beim tiberwachten Lernen
wird vorausgesetzt das Datenpunkte sowohl fiir die normale Klasse als auch fiir die
anormale Klasse verfiigbar sind. Auf Basis dieser Eingabedaten soll das System
dann ein Model erstellen, dass es ermdglicht moglichst zielsicher vorauszusagen,
ob ein neuer Datenpunkt eine Anomalie darstellt oder nicht. Dagegen wird beim
semiiiberwachten Lernen nur auf Grundlage von Daten aus der normalen Klasse
bestimmt, ob eine neue Dateninstanz anormal ist oder nicht. Ein Vorteil des semi-
iiberwachten Lernens ist die bessere Anwendbarkeit, weil keine Daten fiir die Klasse
der Anomalien benétigt werden. Fiir das uniiberwachte Lernen werden iiberhaupt
keine gelabelten Trainingsdaten bendtigt. Es wird davon ausgegangen das normale
Dateninstanzen in den Testdaten deutlich hdufiger auftreten als Anomalien. Anomalien
konnen dann dadurch identifiziert, indem Datenpunkte gefunden werden, die von den
am hiufigsten auftretenden Mustern abweichen. Ein grofler Nachteil dieser Technik
ist, dass wenn die Annahme nicht stimmt, das System sehr viel falsch positive Riick-
meldungen bekommt.

3 Methoden der Anomalieerkennung

Das Kapitel Methoden der Anomalieerkennung blickt auf Methoden, die zur Anoma-
lieerkennung verwendet werden und ordnet diese in Kategorien ein. Dazu betrachtet
es verschiedene Ansitze zur Kategorisierung aus der Literatur. Es erldutert fiir die
Kategorien Classification, Statistisch, Clustering und Nearest Neighbor die grundle-
gende Funktionsweise und nennt Beispiele fiir Algorithmen aus diesen Kategorien.
Weiterhin betrachtet das Kapitel die Vor- und Nachteile der einzelnen Kategorien und
gibt einen Ausblick auf weitere Algorithmen, die zur Anomalieerkennung benutzt
werden konnen.

3.1 Klassen von Algorithmen

Verfahren zur Anomalieerkennung klar voneinander abzugrenzen ist ziemlich schwie-
rig. Aus diesem Grund findet man auch verschiedene Ansitze von Kategorisierungen
in der Literatur wieder. Drei Beispiele fiir verschiedene Kategorien, in die die Algo-
rithmen eingeordnet werden konnen, sind in der Tabelle 1 dargestellt. In der Tabelle
werden die Kategorien aus den Arbeiten von [BBK14], [CBK09] und [GTDVMFV(9]
einander gegeniibergestellt. Gemeinsam ist bei allen drei Ausarbeitungen, dass jeweils
eine Kategorie fiir die statistischen Verfahren existiert. Unterschiede finden sich vor
allem in der Kategorie Clustering. Wihrend bei [GTDVMFV09] Clustering- Verfahren
zu der Kategorie Machine Learning zihlen, haben [BBK14] und [CBKO09] diese
Art von Algorithmen in eine separate Kategorie eingeordnet. Zusitzlich werden bei
[CBKO09] aus den Clustering-Verfahren nochmal die Nearest Neighbor Based Verfah-
ren in eine extra Kategorie abgetrennt. Die Trennung basiert auf der Annahme, dass
Clustering- Verfahren den Fokus auf die Bildung des Clusters und die anschlieBende
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Einordnung legen. Im Gegensatz dazu fokussieren sich die Nearest Neighbor Based
Verfahren auf die lokale Nachbarschaft der Dateninstanzen. Eine weitere Kategorie
die in allen drei Arbeiten zu finden ist, sind die Klassifikationsalgorithmen (Machine
Learning bei [GTDVMFVO09]). Ergidnzend dazu sind noch weitere Kategorien wie
Combination Learner, Spectral, Information Theoretic und Knowledge Based vor-
handen, die speziellere Verfahren zusammenfassen und einzig in jeweils einer Aus-
arbeitung als Kategorie vorkommen.

Bhuyan et al: Network | Chandola et al.:. Anomaly | P. Garcia-Teodoro et al.:

Anomaly Detection: Methods, | Detection : A Survey Anomaly-based network

Systems and Tools intrusion detection:
Techniques, systems  and
challenges

1. Statistical 1. Statistical 1. Statistical

2. Classification Based 2. Classification Based 2. Machine Learning Based

3. Clustering and Outlier | 3. Clustering Based 3. Knowledge Based

Based

4. Soft Computing 4. Nearest Neighbor Based -

5. Knowledge Based 5. Information Theoretic -

6. Combination Learners 6. Spectral -

Tabelle 1 zeigt beispielhaft Kategorien in die Algorithmen/Methoden zur Anomalieerkennung
eingeordnet werden konnen.

3.2 Classification Based Verfahren

Die erste Kategorie von Verfahren stellen die Classification Based Verfahren dar.
Classification Based Verfahren versuchen neu auftretende Dateninstanzen anhand
eines zuvor gelernten Models in verschiedene Klassen einzuordnen [vgl. BBK14,
Seite 12]. Dies geschieht in 2 Phasen. Zuerst erfolgt eine Trainingsphase in der
gelabelte Trainingsdaten benutzt werden, um das Model zu lernen. AnschlieSend
wird in einer Testphase durch einen Klassifikator mit Hilfe des Models entschieden,
ob es sich um eine normale oder anormale Instanz handelt. Dabei wird zwischen
Verfahren mit nur einer normalen Klasse (one-class) und Multi-Klassen (multi-class)
unterschieden. Bei Multi-Klassen Verfahren wird angenommen, dass er mehrere nor-
male Klassen gibt, in welche die Dateninstanzen eingeordnet werden konnen. Wenn
der Klassifikator der Dateninstanz keine der normalen Klassen sicher zuordnen kann,
wird diese Dateninstanz als anormal eingestuft. In Abbildung 2 ist die Unterscheidung
zwischen den beiden Verfahren dargestellt und es wird gezeigt was in dem jeweiligen
Kontext eine Anomalie ist.

Beispiele fiir Klassifikationsalgorithmen sind verschiedene Varianten von neuro-
nalen Netzen, bayessche Netze, Support Vector Machines (SVM) oder regelbasierte
Systeme. Bei Klassifikationsalgorithmen besitzt die Trainingsphase abhiingig vom
konkreten Algorithmus zwar eine hohe Rechenkomplexitit, dafiir ist die Testphase
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Quelle: http://doi.acm.org/10.1145/1541880.15418822 [vgl. CBKO09, Seite 21]

Abb. 2 Abbildung 2 verdeutlicht die Funktionsweise von one-class Classification und multi-class
Classification und hebt hervor, wo die Anomalien jeweils zu finden sind.

zum Einstufen neuer Beobachtungen wiederum sehr schnell [vgl. CBKO09, Seite 21].
Dies stellt einen grofen Vorteil der Klassifikationsalgorithmen dar. Ein weiterer Vorteil
ist, dass zum Beispiel die multi-class Verfahren es erlauben zwischen verschiedenen
normalen Klassen zu unterscheiden. Nachteile von Klassifikationsalgorithmen sind,
dass viele Verfahren sehr abhiingig von korrekt gelabelten Trainingsdaten sind und als
Output nur angeben, ob eine Dateninstanz zu einer Klasse gehort anstatt einen Score
anzugeben, der verdeutlicht wie wahrscheinlich es sich um eine anormale Instanz
handelt.

3.3 Nearest Neighbor Based Verfahren

Nearest Neighbor Based Verfahren [vgl. CBKO09, Seite 28] benutzen die Distanz
bzw. die Ahnlichkeit (bei kategorischen Attributen) zwischen zwei Datenpunkten
als Grundlage zur Anomalieerkennung. Abhéngig von den Distanzen/Ahnlichkeiten
ihrer Attribute liegen Datenpunkte verschieden weit auseinander. Mit der Annahme,
dass normale Daten gesammelt in kurzer Distanz zueinander liegen und anormale
Daten weit von ihren Nachbarn entfernt liegen, sollen Anomalien identifiziert werden.
Welche Verfahren dabei zur Distanzbestimmung verwendet werden konnen, hingt
von der Art der Attribute der Daten ab und ob es sich um Univariate oder Multivariate
(siehe 2.2) handelt. Zum Beispiel ist ein einfaches Verfahren zur Distanzbestimmung
der Euklidische Abstand. Der Euklidische Abstand kann aber nur auf kontinuierliche
Daten angewendet werden. Daher miissen bei kategorischen Datentypen oder ge-
mischten Attributtypen andere Verfahren oder Kombinationen von Verfahren benutzt
werden. Die Funktionsweise von Nearest Neighbor Based Verfahren kann in die
zwei Kategorien k™ Nearest Neighbor und Relative Density unterteilt werden. Bei
kh Nearest Neighbor Verfahren wird fiir eine Dateninstanz deren Distanz zu den
nichsten k-Nachbarn als Anomalie-Score betrachtet. Anhand eines Schwellenwertes
(threshold) wird die Dateninstanz dann als normal oder anormal eingestuft. Diese
Basisvariante wurde von vielen Forschern noch erweitert, indem zum Beispiel nur die
Nachbarn einer Dateninstanz, die nicht weiter als Distanz x entfernt liegen, gezéhlt
werden, um zu Ermitteln bei welchen Daten es sich um Anomalien handelt [KNTOO].
Bei Relative Density Verfahren wird eine Anomalie an der Dichte der Nachbarschaft
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erkannt. Es wird davon ausgegangen, dass Anomalien in Bereichen mit geringer
Dichte an Nachbarn liegen, wihrend normale Daten eine hohe Nachbarschaftsdichte
besitzen. Der Abstand einer Dateninstanz zu seinem k entferntesten Nachbar stellt
eine Schitzung der Inversen der Dichte im Datensatz dar. Wenn Datensitze mit va-
riierenden Dichten vorliegen, wird es notwendig auch die Lokalitdt des Datensatzes
in Relation zu seinen Nachbarn zu beriicksichtigen. Ein Beispiel fiir ein Verfahren,
das eine lokale Dichte anstatt einer globalen Dichte verwendet, ist der Local Outlier
Factor [KKSZ09].

Ein Vorteil von Nearest Neighbor Based Verfahren ist, dass sie von Natur aus
unsupervised sind und keine direkten Annahmen iiber die Verteilung der Daten treffen
[vgl. CBKO9, Seite 28]. AuBlerdem sind Nearest Neighbor Based Algorithmen gut
anpassbar in Bezug auf verschiedene Datentypen, denn es wird nur ein anderes Ver-
fahren zur Distanzbestimmung benotigt und Nearest Neighbor Based Verfahren kon-
nen auch im semi-supervised Modus genutzt werden. Nachteile dieser Verfahren sind,
dass normale Ausreiler ohne direkte Nachbarn als Anomalien eingeordnet werden
konnten und Anomalien, die in Mitten von normalen Daten liegen, als normal ein-
gestuft werden. Auch die Komplexitit der Verfahren in der Testphase ist hoher als
beispielsweise bei Classification-based Verfahren und weiterhin hingt die Anoma-
lieerkennungsrate davon ab, wie gut die benutzte Methode zur Distanzbestimmung
zwischen normalen und anormalen Daten differenzieren kann.

3.4 Statistische Verfahren

Auch statistische Methoden konnen zur Erkennung von Anomalien eingesetzt werden.
Als Grundlage dazu wird ein statistisches Model benutzt [vgl. BBK14, Seite 9-11].
Im ersten Schritt muss das Model dann mit normalen Daten befiillt werden. Mit
Hilfe dieses Models konnen dann Anomalien erkannt werden, indem geschaut wird,
wie wahrscheinlich es ist, dass eine neue Dateninstanz von diesem Model generiert
wurde. Bei statistischen Anomalieerkennungsverfahren wird zwischen parametri-
sierten und nicht-parametrisierten Varianten unterschieden. Bei der parametrisierten
Variante ist die Verteilungsfunktion der Daten schon bekannt und die Parameter werden
durch die gegebenen normalen Daten eingestellt. Der Anomalie-Score wird durch
das Inverse einer Wahrscheinlichkeitsdichtefunktion f(x,®) mit Parameter ® und
neuer Dateninstanz x bestimmt. Weiterhin unterscheiden sich die parametrisierten
Verfahren, darin welche Verteilungsfunktion benutzt wird (z.B. GauB3sche Verteilung
oder Regressionsmodell) und der Art und Weise wie Anomalien erkannt werden.
Zum Beispiel konnen in einer einfachen Variante alle Dateninstanzen die mehr als
die dreifache Standardabweichung von Durchschnitt der Verteilung entfernt sind,
als Anomalien eingeordnet werden oder es wird die Box Plot Rule [LJKO0O] (siehe
Abbildung 3) verwendet. Bei der Box Plot Rule werden durch einen minimalen und
einen maximalen Wert Grenzen definiert und der restliche Bereiche wird in unteren,
mittleren und oberen Quarter unterteilt. Bei den nicht-parametrisierten Methoden
werden statistische Modele ohne Parameter benutzt, wie zum Beispiele Methoden,
die auf Histogrammen basieren. Dabei wird zuerst durch die Daten ein Histogramm
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aufgebaut, das abhidngig von den Werten eines Features verschiedene Bereiche mit
unterschiedlichen Hohen (stellen Hiufigkeiten dar) enthilt. Fiir neue Testinstanzen
wird dann iiberpriift in welchen Bereich des Histogramms der Datensatz fillt. Die
Hohe des Bereiches bestimmt dann den Anomalie-Score der Dateninstanz.

Interquartile Range
(IQR)
Outliers ] Outliers
"Minimum" "Maximum®"
(Q1 - 1.5%IQR) Q1 Median Q3 (Q3 + 1.5%IQR)
(25th Percentile)  (75th Percentile)
-4 -3 -2 -1 0 1 2 3 4

Quelle: https://towardsdatascience.com/understanding-boxplots-5e2df7bcbd5 1

Abb. 3 Abbildung 3 stellt dar wie mit Hilfe eines Boxplots Anomalien identifiziert werden konnen. Er ist
durch die Grenzen Minimum, Q1, Median, Q2 und Maximum in 4 ”Quarter” unterteilt.

Ein Hauptvorteil von statistischen Verfahren ist das ein Anomalie-Score haufig
auch eine Wahrscheinlichkeitsangabe als extra Information bereitstellt [vgl. CBK09,
Seite 39-40], die angibt wie sicher es sich um eine Anomalie handelt. Weiterhin
bieten statistische Verfahren eine statistisch richtige Losung bei der Erkennung von
Anomalien an, wenn die zugrunde liegende Verteilung stimmt. Es ist auch moglich
statistische Verfahren in einem uniiberwachten Modus auszufiihren. Nachteile sind
hingegen, dass statistische Verfahren davon ausgehen, dass die Verteilung der realen
Daten auf einer bestimmten Verteilung basiert und diese Annahme nicht immer stim-
men muss. Ein weiterer Nachteil ist das Techniken die Histogramme benutzten Schwie-
rigkeiten bei der Erkennung von Anomalien in Daten mit multivariaten Attributen
haben.

3.5 Clustering-Verfahren

Eine weitere Moglichkeit zur Anomalieerkennung bieten Clustering-Verfahren. Das
Ziel von Clustering ist es eine Menge von dhnlichen Objekten in gemeinsame Cluster
einzuordnen [vgl. CBKO09, Seite 30]. Abbildung 3 zeigt beispielhaft wie eine Menge
von Datenpunkten in fiinf verschiedene Cluster eingeordnet werden konnte. Die meis-
ten Clustering-Verfahren operieren im unsupervised Modus. Zur Erkennung von Ano-
malien konnen unterschiedliche Annahmen genutzt werden. Eine einfache Annahme
ist zum Beispiel, dass nur normale Daten zu den Clustern gehdren und Anomalien
nicht zu einem Cluster gehoren. Algorithmen dieser Kategorie ordnen nicht zwangs-
laufig jeder Dateninstanz ein Cluster zu und die iibriggebliebenen Daten werden als
Anomalien eingestuft. Ein weitere Annahme besagt, dass normale Daten dichter am
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Mittelpunkt des Clusters (cluster centroid) liegen, wihrend anormale Daten weit
vom Mittelpunkt entfernt liegen. Ein Algorithmus aus dieser Kategorie wire zum
Beispiel K-Means Clustering. Die letzte Annahme geht davon aus, dass normale
Dateninstanzen sehr grofSe und dichte Cluster bilden und daher nicht mit kleinen
Clustern aus Anomalien zu verwechseln sind.

0,
vy,
o,
' 47
0, ol
X 1 X
(a) Clusters (b) Outliers

Quelle: https://ieeexplore.ieee.org/document/6524462 [vgl. BBK14, Seite 14]

Abb. 4 Auf der linken Seite der Abbildung werden insgesamt 5 verschiedene Cluster in einem
zweidimensionalen Raum dargestellt. Der rechte Teil verdeutlicht, wo Ausreiler zwischen den Clustern
zu finden sind.

Die Vorteile von Clustering- Verfahren bei der Anomalieerkennung sind zum einen
die Moglichkeit im unsupervised Modus zu operieren [vgl. CBK09, Seite 32] und
zum anderen sind Clustering-Algorithmen bei der Einordnung von neuen Datenin-
stanzen sehr schnell, da sie die neue Dateninstanz nur mit einer kleinen Menge von
Clustern vergleichen miissen. Ein weiterer Vorteil besteht darin, wenn die Anzahl k an
Clustern vorab bekannt ist. Dadurch wird die Bildung der Cluster und die Zuordnung
sehr einfach. Ein Nachteil von Clustering-Verfahren ist, dass einige Algorithmen Pro-
bleme bekommen, wenn Anomalien selber wieder ein Cluster bilden. Ein weiterer
Nachteil stellt die hohe Rechenkomplexitit ¢(n?) einiger Clustering-Algorithmen
dar und die Effektivitit der Clustering-Verfahren héngt stark davon ab, ob die Cluster
die Struktur der normalen Daten abbilden konnen.

4 Aufbau der Simulationsumgebung und verwendete Algorithmen

Dieses Kapitel erldutert die Versuchsumgebung, die fiir den Vergleich der Algorith-
men verwendet wurde. Dazu verdeutlicht es den Aufbau des verwendeten Netzwerkes,
stellt die Parameter der Simulation wie verwendete Metriken, Trainingsdauer und
Ungenauigkeiten dar. Weiterhin erklirt es die grundlegende Funktionsweise aller
eingesetzten Algorithmen und zum Abschluss listet das Kapitel noch die sechs durch-
gefiihrten Angriffsszenarien auf.
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4.1 Aufbau des RecBarToZones Netzwerkes

Die Basis des Vergleiches der Algorithmen bildet eine Simulation in OMNeT++. Die
Simulation modelliert ein Fahrzeugnetzwerk eines bekannten Fahrzeugherstellers.
Die Daten der Simulation stammen aus einer echten Kommunikationsmatrix, die
korrekt abbildet welche Komponente mit welcher anderen Komponente kommuniziert.
Weiterhin werden nach IEEE 802.1Q [LHC12] verschiedene Prioritétsklassen inner-
halb des Netzwerkes verwendet.

VRN

Abb. 5 Diese Abbildung stellt vereinfacht den Aufbau des Netzes, das innerhalb der Simulation verwendet
wird, dar.

Die Abbildung 5 zeigt vereinfacht den grundlegenden Aufbau des Netzwerkes.
Das Netzwerk besteht ingesamt aus drei Switches. Diese befinden sich an der Front-
seite, in der Mitte des Netzwerkes und an der Riickseite. Weiterhin verfiigt jeder
Switch iiber eine bestimmte Anzahl an Ports. Diese Ports stellen iiber Ethernet ent-
weder eine Verbindung zu einem der anderen Switche dar oder eine Verbindung zu
einem Gateway (in der Abbildung griin gekennzeichnet). Jede dieser Verbindungen
verfiigt liber eine maximale Bandbreite von 100 MBit/s. An den Gateways sind mehrere
CAN-Bus Systeme angeschlossen, die alle eine bestimmte Anzahl an ECUs enthalten.
Weiterhin befinden sich im Netzwerk auch noch weitere Komponenten wie zum
Beispiel Kameras oder eine Modul fiir die Internetverbindung.

4.2 Metriken und weitere Parameter

Im folgenden wird erldutert wie das Netzwerk konfiguriert wurde, um den Versuch
durchzufiihren.
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4.2.1 Welche Daten werden betrachtet und wo wird die Anomalieerkennung
durchgefiihrt?

In diesem Vergleich wird ein Datenstrom einer spezifischen ECU betrachtet. Die
Anomalieerkennung wird an einem der Eingangsport im zentralen Switch durch-
gefiihrt. Die Entscheidung nicht den gesamten einkommenden Netzwerkverkehr zu
betrachten hat den Grund, dass z.B. minimale Anderungen von Frequenzen einer
einzelnen ECU im gesamten Netzwerkverkehr untergehen wiirden. Daher werden
nur Pakete mit einer spezifischen ID (106) von der ECU 125 an das Modul zur
Anomalieerkennung weitergeleitet. In Abbildung 6 wird ein Ausschnitt des Netz-
werkes gezeigt. Es ist zu erkennen, dass mehrere ECUs an das gleiche CAN-Bus
System wie die ECU 125 angeschlossen sind und diese alle iiber ein Gateway mit
dem zentralen Switch verbunden sind.

ELUS4

H
H
F X
o <
AFSCAN/ CenterLeft gw_r:erkterﬁ\ watch_r:e er
H
OH
i3 D

MQB_FCAN_C EW internet_gateway

MQB_A

=

]

|f__;/

ecu1\f

| = /.'__;ﬁ’

. B, o
eculd? T A

ecul2] s 4

arn?1

Abb. 6 Diese Abbildung zeigt einen kleinen Ausschnitt aus dem RecBarToZones-Netzwerk. Die
Anomalieerkennung wird am Eingang der zentralen Switches mit Paketen der ECU 125 durchgefiihrt.

4.2.2 Metriken

Zur Anomalieerkennung innerhalb des Versuches werden die Metriken Bandbreite
und Jitter betrachtet. Die Bandbreite wird berechnet durch die Anzahl und Grofie
der Pakete in einem Zeitintervall. Der Jitter ergibt sich aus der Differenz des grof3ten
Abstandes zwischen zwei Paketen und dem geringsten Abstand zwischen zwei Paketen
in einem Zeitintervall.
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4.2.3 Training

Damit die Algorithmen das normale Verhalten des Netzwerkes lernen kdnnen, erfolgt
zuerst eine Trainingsphase. Insgesamt lernt jeder Algorithmus iiber eine Dauer von
480 s. Dazu wird ein Trainingsintervall von 0.4 s verwendet. Aus der Trainingsdauer
und dem Trainingsintervall ergeben sich 1200 Datenpunkte zum Lernen des normalen
Verhaltens fiir den Algorithmus. In Anbetracht der vorliegenden relativ zyklischen
Daten und des sehr zeitaufwendigen Trainings ist diese Anzahl an Daten/Trainings-
dauer festgelegt worden. Eine groere Anzahl an Trainingspunkten konnte moglicher-
weise die Qualitit des Trainings noch verbessern. Das Trainingsintervall wurde auf
die Dauer von 0.4 s festgelegt, weil in diesem Intervall immer genug Pakete vorhanden
sind fiir einen verniinftigen Datenwert und gleichzeitig ist das Intervall nicht zu lange,
so dass kleine Auffilligkeiten nicht im Durchschnitt untergehen. Im Durchschnitt
erhilt das Modul zur Anomalieerkennung immer ca. 10 Pakete in einem Intervall, da
die ECU 125 Pakte mit der ID 106 in einem Intervall von 0.04 s versendet.

4.2.4 PeriodInaccurracy

Im Netzwerk wird an jeder ECU eine PeriodInaccurracy von 5 % konfiguriert. Dadurch
soll simuliert werden, dass Taktzyklen im Fahrzeug durch z.B. bestimmte physikalische
Bedingungen wie die Temperatur abweichen konnen.

4.3 Verwendete Algorithmen

Die folgenden sechs Unterkapitel beschreiben die grundlegende Funktionsweise der
Algorithmen, die innerhalb der Simulation benutzt werden.

4.3.1 Support Vector Machines

Ein Algorithmus zur Erkennung von Anomalien ist Support Vector Machines (SVM).
Dieser Algorithmus ist der Kategorie der Klassifikationsalgorithmen 3.2 zuzuordnen.
In seiner Grundform hat der Algorithmus als Ziel zwei verschiedene Klassen vonein-
ander zu trennen [JAO3]. Die Trennung wird durch Bildung einer Hyperebene vorge-
nommen (siche Abbildung 7). Diese Hyperebene wird durch lineare Separation mit
dem ,,Maximum Margin Hyperlane™ Verfahren gebildet. Das Verfahren bestimmt die
Trennlinie (Hyperlane) so, dass der Abstand zu Punkten aus beiden Mengen maximal
ist. Neue unbekannte Punkte werden der Seite der Ebene zugeordnet, auf der sie sich
befinden. Zur Anomalieerkennung mit SVM wird eine leicht modifizierte Variante
mit One-Class SVM [sl] benutzt. One-Class SVM ist eine uniiberwachte Variante,
die nur eine Grenze um die normalen Daten bildet und alle Punkte auflerhalb als
Ausreif3er deklariert.
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Maximum Margin Hyperplane

Rand (margin)

Quelle: https://www.dbs.ifi.Imu.de/Lehre/KDD/WS101 1/skript/kdd-3-klassifikation7.pdf [JA03]

Abb. 7 Die Abbildung demonstriert die Trennung von Punkten aus zwei verschiedenen Klassen via
Maximum Margin Hyperlane.

4.3.2 Isolation Forest
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Figure 1 Identifying normal vs. abnormal observations

Quelle: https://towardsdatascience.com/outlier-detection-with-isolation-forest-3d190448d45e

Abb. 8 Diese Abbildung reprisentiert auf der linken Seite das Isolieren eines normalen Datenpunktes und
im Gegensatz dazu auf der rechten Seite die Isolation eines anormalen Datenpunktes in weniger Schritten.

Das Erkennen von Anomalien mit dem Algorithmus Isolation Forest funktioniert
nach dem Prinzip des Isolieren von anormalen Daten. Im Jahre 2008 wurde er das
erste Mal in der Arbeit Isolation Forest [LTZ08] publiziert. Der Algorithmus ist ein
Vertreter der Kategorie der Klassifikationsalgorithmen (siehe 3.2) und stellt einen
uniiberwachten Algorithmus dar. Anomalien lassen sich erkennen durch die Annahme,
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dass anormale Datenpunkte schneller vom Rest der Daten getrennt werden konnen
[HK18]. Die Trennung basiert auf Entscheidungsbdumen (decision trees). Die Ent-
scheidungsbidume werden aufgebaut, indem ein zufilliges Feature (Attribut) ausge-
wihlt wird und genau bei diesem Feature ein zufilliger Trennwert aus dem gesamten
Wertebereich bestimmt wird. Anschlieend kann an dieser Stelle eine Linie gezeichnet
werden und dieser Prozess wird so lange wiederholt bis der Baum komplettiert ist.
Durch den Aufbau mehrerer Baume entsteht ein ,,Forest* (Menge an Bdumen). Im
Durchschnitt werden in jedem Baum mehr Schritte benotigt um normale Daten von
allen anderen Daten zu trennen, wihrend Anomalien in der Regel in wenigen Schritten
isoliert werden konnen. In Abbildung 8 ist beispielhaft dargestellt, wie viele Schritte
fiir die Isolation eines normalen Datensatzes und fiir eine Anomalie benétigt werden.

4.3.3 Elliptic Envelope

Ein weiterer Algorithmus zur Erkennung von Anomalien ist Elliptic Envelope. Elliptic
Envelope ist ein Beispiel fiir einen parametrisierten statistischen Algorithmus (siehe
3.4). Mit Hilfe einer hochdimensionalen Normal- oder GauB-Verteilung [vgl. HRP' 15,
Seite 2] wird eine elliptische Grenze um den Grofiteil der Daten modelliert. Alle
Daten auBerhalb dieser Grenze (siehe auch Abbildung 9) werden als Anomalien
eingestuft. Zur Bestimmung der GréBe und Form der Ellipse wird die Methode FAST-
Minimum Covariance Determinant [Alp16] benutzt.

—— learned decision function
o trueinliers
e true outliers

-2 0 2 4
1. Elliptic Envelope (errors: 0)

Quelle: https://stackoverflow.com/questions/50006318/i-want-to-detect-outliers-only-using-elliptic-
envelope-using-python-so-how

Abb. 9 Diese Abbildung zeigt beispielhaft wie der Algorithmus Elliptic Envelope mit Hilfe einer Ellipse
die normalen von den anormalen Daten trennt.
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4.3.4 Histogram-based Outlier Detection

Ein unparametrisiertes statistisches Verfahren zur Anomalieerkennung ist die Erken-
nung von Anomalien mit Hilfe von Histogrammen. Bei der Anomalieerkennung mit
Histogrammen wird fiir jedes einzelne Feature/Dimension ein Histogramm erstellt
[vgl. GD12, Seite 3]. Dadurch ist es aber nicht moglich Beziehungen von Features
untereinander abzubilden, da die Histogramme alle unabhingig voneinander sind.
Die einzelnen Histogramme werden in Behilter unterteilt. Jeder neue unbekannte
Datenpunkt wird einem der Behilter zugeordnet. Zum Beispiel sind die Behilter
bei numerischen Features ein Teil des Wertebereiches breit oder bei kategorischen
Features bilden die Kategorien die Behilter. Jeder Behilter erhilt durch die Menge an
Daten in diesem Behilter eine bestimmte Hohe, die auch eine Wahrscheinlichkeits-
angabe darstellt, inwiefern neue Daten Ausreif3er sind.
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Quelle: https://towardsdatascience.com/anomaly-detection-for-dummies-15f148e559c1

Abb. 10 Diese Abbildung stellt dar, wie Daten bei der Anomalieerkennung mittels Histogrammen
einegordnet werden konnen.

4.3.5 Mean Shift

Der Mean Shift Algorithmus ist ein Beispiel fiir die Kategorie der Clustering-Algo-
rithmen (siehe 3.5). Mean Shift [CM02] basiert auf einem Sliding-Window- Verfahren.
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Ausgehend von mehreren zufilligen Startpunkten wird um den Startpunkt herum
ein Kreis mit einem bestimmten Radius (bandwidth of the kernel) gebildet. Der
Mean Shift Algorithmus verschiebt diesen Punkt nun iterativ in Bereiche mit groerer
Dichte bis zur Konvergenz des Algorithmus. Innerhalb jeder Iteration wird der Mittel-
punkt so verschoben (sieche Abbildung 11), dass der neue Mittelpunkt den Mittelwert
aller Punkte im Sliding-Window darstellt. Das Verschieben des Mittelpunktes wird
solange fortgesetzt, bis es keine Richtung mehr gibt, in die das Sliding-Window
verschoben werden kann um mehr Punkte aufzunehmen. Anschlieend kénnen in
einer Nachverarbeitungsphase identische Kreise zusammengefasst werden und die
Anzahl der iibriggebliebenen Kreise stellt die Anzahl der Cluster dar. Der grofe
Vorteil des Mean Shift Algorithmus ist, dass die Anzahl der Cluster vorab nicht
bekannt sein muss und nur der Radius des Sliding-Windows konfiguriert werden
muss.
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Quelle: https://www.slideshare.net/xuyangela/mean-shift-and-hierarchical-clustering

Abb. 11 Diese Abbildung stellt dar, wie beim Mean Shift Verfahren der Mittelpunkt aktualisiert wird,
indem der alte Mittelpunkt auf den Mittelwert der Punkte im Sliding-Window verschoben wird.

4.3.6 K-Means

Ein weiterer Algorithmus aus der Kategorie der Clustering Algorithmen (siehe 3.5)
ist K-Means. Das Ziel des K-Means Algorithmus [WCRSO1] ist es eine bestimmte
Anzahl an Clustern zu bilden, in die gleiche Datenpunkte eingeordnet werden kdnnen.
Die Funktionsweise des Algorithmus ist in Abbildung 12 genauer dargestellt. Zuerst
werden zufillige Startpunkte initialisiert. Die Anzahl der Startpunkte hdngt von der
Anzahl der Cluster ab, die gebildet werden sollen. Im néchsten Schritt wird jeder
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Datenpunkt anhand des Abstandes einem der initialen Startpunkte zugeordnet. An-
schlieBend wird der Startpunkt auf den Mittelpunkt aller dem Startpunkt zugeordneten
Punkte verschoben. Dort liegt dann das neue Clusterzentrum. Dieses Vorgehen wird
solange wiederholt bis eine bestimmte Anzahl von Iterationen erreicht worden ist
oder bis keine Anderungen zwischen den Gruppenzentren der Iterationen mehr auf-
treten.
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Quelle: https://stanford.edu/ cpiech/cs221/handouts/kmeans.html

Abb. 12 In dieser Abbildung wird in sechs Schritten verdeutlicht wie K-means die Cluster innerhalb der
Daten ermittelt. Im ersten Schritt werden zufillige Startpunkte gewihlt und diese anschlieSend in mehreren
Iterationen verschoben werden, bis die fertigen Cluster gebildet worden sind.

4.4 Angriffsszenarien

Die folgende Liste gibt einen Uberblick iiber die Szenarien, an denen die Algorithmen
verglichen werden sollen. Das erste Szenario bildet dabei auch ab, inwiefern der
Algorithmus falsch positive Riickmeldungen bei ausschlielich normalen Daten ab-
gibt. Drei weitere Szenarien betrachten eine Verinderung der Sendefrequenz. Im
Paper Entropy-based anomaly detection for in-vehicle networks [vgl. MA1l,
Seite 4] wird die Erhohung der Frequenz als ein hiufiges und bekanntes Merkmal
bei Angriffen eingestuft. Ein weiteres Szenario soll einen Offset, wie er bei der Kom-
promittierung einer ECU entstehen konnte, simulieren. Das letzte Szenario betrachtet
Interferenzen mit anderer Kommunikation. Es wird untersucht, ob , Flooding* anderer
Nachrichtenstreams auch mit der Anomalieerkennung sichtbar ist.

1. Erkennung normaler Daten
2. Frequenz * 10 (deutlich erhohte Frequenz)
3. Frequenz * 1.5 (leicht erhohte Frequenz)
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4. Frequenz * 0.5 (halbierte Frequenz)
5. Nur Offset bei Angriff
6. Interferenzen mit anderer Kommunikation

5 Ergebnisse des Vergleiches und Evaluierung

Diese Kapitel zeigt die Ergebnisse des Vergleiches und stellt die Algorithmen einander
gegeniiber. Dabei stellt das Kapitel zuerst die Trainingsdaten dar und anschlieend
folgen die Angriffsszenarien nacheinander.

5.1 Abbildung der Trainingsdaten

Die Ergebnisse des insgesamt 480 s dauernden Trainings sind in Abbildung 13 abge-
bildet. Es ist eine Gesamtzahl von ca. 1200 Datenpunkten sichtbar. Dabei stellt die
X-Achse den Jitter in einem Intervall dar und die Y-Achse die Bandbreite. Bei den
Beschriftungen der Achsen handelt es sich um skalierte Werte, die fiir die Algorithmen
zur Anomalieerkennung notwendig waren. Weiterhin auffillig ist ein einzelner Daten-
punkt in der rechten oberen Ecke, der eine deutlich hthere Bandbreite aufweist.
Dieser Datenpunkt ist ein fehlerhafter Startwert (der erste Wert in der OMNeT++
Simulation). Er wurde fiir die weiteren Versuche aussortiert und wird auch bei den
Testdaten iibersprungen.
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Abb. 13 Diese Abbildung stellt die Trainingsdaten dar, die die Basis fiir das Training aller Algorithmen
bilden.
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5.2 Erkennung normaler Daten

Beim ersten Angriffsszenario erfolgt in der Simulation kein Angriff. Das Ziel dieses
Szenarios ist es, zu erkennen welche Konfigurationen von Algorithmen viele falsch
positive Riickmeldungen geben und damit ungeeignet fiir weitere Untersuchungen
sind. Tabelle 2 stellt die Ergebnisse des Versuches dar. Dabei enthilt die Spalte
»~Richtig“ die Anzahl der korrekt als normale Daten erkannten Punkte. Die Spalte
fehler* gibt an, wie viele der normalen Daten filschlicherweise als Anomalien
eingestuft worden sind. Weiterhin stellt die Spalte ,,Contamination” den Wert des
Contamination Parameters dar, der das Verhiltnis an Ausreiflern im Datensatz angibt.
Die Spalte ,,BorderEnlargementFactor* bildet einen Faktor ab, der den maximalen
Abstand zum Cluster représentiert. Der K-Means Algorithmus enthilt zusétzlich zum
Namen noch eine Angabe zu der Anzahl an Clustern, die gebildet werden sollen. Zum
Beispiel KM2 fiir 2 Cluster.

Algorithmus Contamination BorderEnlarge- Richtig Fehler
mentFactor
SVM 0.5 - 46 54
SVM 0.4 - 60 40
SVM 0.3 - 100 0
SVM 0.1 - 2 98
SVM 0 - 0 100
IF 0.3 - 72 28
IF 0.1 - 90 10
IF 0.01 - 99 1
IF 0 - 100 0
EE 0.01 - 99 1
EE 0 - 100 0
HBO 0.1 - 90 10
HBO 0.01 - 100 0
MS - 1.1 100 0
MS - 0.8 100 0
MS - 0.6 96 4
KM1 - 0.8 96 4
KM2 - 0.8 96 4
KM3 - 0.8 96 4

Tabelle 2 zeigt die Ergebnisse der Algorithmen bei der Erkennung von Anomalien in komplett normalen
Daten.

Das erste Szenario zeigt, dass es fiir fiinf der sechs Algorithmen mindestens
eine Konfiguration gibt mit der alle normalen Daten korrekt als normal eingestuft
werden (siehe Tabelle 2). Alle Konfigurationen, die mehr als eine Anomalie erkannt
haben, werden in den folgenden Versuchen nicht mehr beriicksichtigt. Die folgenden
Abbildungen zeigen als Beispiel einmal ein Ergebnis (sieche Abbildung 14) ohne
Fehler, ein Ergebnis mit einem Ausreiler (sieche Abbildung 15) und ein Ergebnis
mit vielen Ausreilern (siche Abbildung 16).
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Abb. 14 Die Abbildung zeigt die Erkennung von normalen Daten mit dem HBO (Histogram-based Outlier
Detection) Algorithmus. Dabei stuft der Algorithmus alle Datenpunkte korrekt als normal ein.
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Bandwidth

0.0040
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Abb. 15 Diese Abbildung stellt die Anomalieerkennung mit dem Isolation Forest Algorithmus dar. Ein
Datenpunkt wird filschlicherweise als Anomalie eingeordnet.
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Abb. 16 Diese Abbildung zeigt die Anomalieerkennung von Support Vector Machines bei normalen
Daten mit einem Contamination Parameter von 0.5. Dieses Beispiel enthdlt zu viele falsch positive

Riickmeldungen.

5.3 Frequenz * 10 (deutlich erhohte Frequenz)

Das Ziel des zweiten Angriffsszenarios ist zuschauen, welche der Algorithmen in
der Lage sind offensichtliche Angriffe zu erkennen. Dabei wird die Frequenz der
Pakete nach einer kurzen Anlaufzeit um den Faktor 10 erhoht. Die Ergebnisse des
Versuches sind in der Tabelle 3 aufgelistet. Jeder der Algorithmen konnte den Angriff
erfolgreich erkennen. Die Anzahl der normalen Daten und Anomalien ist in der
Spalte ,,Normal/Ausreier* abgebildet. Da der Angriff nicht direkt mit dem Start
der Simulation begonnen hat, ist es korrekt, dass alle Algorithmen mindestens 2-3
normale Daten erkannt haben.

Algorithmus Contamination BorderEnlarge- Angriff erkannt Normal/Ausreiler
mentFactor

SVM 0.3 - Ja 12/15
IF 0.01 - Ja 2/25
IF 0 - Ja 10/17
EE 0.01 - Ja 2/25
EE 0 - Ja 2/25
HBO 0.01 - Ja 2/25
MS - 1.1 Ja 16/11
MS - 0.8 Ja 7/20
KM1 - 0.8 Ja 7/20
KM2 - 0.8 Ja 7/20
KM3 - 0.8 Ja 3/24

Tabelle 3 zeigt die Ergebnisse der Algorithmen bei der Erkennung von Anomalien im Angriffsszenario 2.
Dabei erfolgt ein Angriff, der die Frequenz der Pakete um den Faktor 10 erhoht.
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Die Abbildung 17 stellt beispielhaft das Ergebnis des K-Means Algorithmus dar.
Dabei ist zu erkennen, dass die Ausreiler in erhdhter Position (hhere Bandbreite)
verteilt um die Grenze des Clusters liegen. Daher stuft der Algorithmus einige der
Daten filschlicherweise als normale Daten ein. Eine weitere Besonderheit ist die
vereinzelte Anomalie auf der linken Seite der Abbildung. Dieser Datenpunkt weicht
ab, da der Angriff im ersten Intervall versetzt gesendet wird. Deshalb ist der Wert
des Jitters groBer und deutlich als Anomalie identifizierbar. Dieser Wert wird in
den folgenden Versuchen iibersprungen, da Angreifer den Angriff auch zum exakt
richtigen Zeitpunkt starten konnten (siche Kapitel 5.6). In diesem Fall ist der Jitterwert
nicht auffillig.
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Abb. 17 Diese Abbildung zeigt die Anomalieerkennung mit dem K-Means Algorithmus. Bei diesem
Angriffsszenario wurde die Frequenz der Pakete verzehnfacht.

5.4 Frequenz * 1.5 (leicht erhohte Frequenz)

Das Ziel des dritten Angriffsszenarios ist ein Angriff mit einer leicht erhdhten Fre-
quenz zu erkennen. Die Sendefrequenz der Pakete ist um den Faktor 1.5 beschleunigt.
Die Ergebnisse des Versuches sind in der Tabelle 4 abgebildet. Der Mean Shift Algo-
rithmus war mit einem BorderEnlargementFactor von 1.1 nicht in der Lage diesen
Angriff zu identifizieren. Alle anderen Algorithmen konnten mindestens einen anor-
malen Datenpunkt feststellen. Das optimale Ergebnis in diesem Versuch wire, wenn
ein Algorithmus nur Anomalien und keinen einzigen normalen Datenpunkt gefunden
hitte. Abbildung 18 zeigt ein Beispiel fiir dieses Szenario an dem Isolation Forest
Algorithmus. In dem Beispiel ist zu erkennen, dass die anormalen Datenpunkte eine
deutliche hohere Bandbreite aufweisen und der Jitter im Durchschnitt leicht geringer
ist. Der Algorithmus hat trotzdem 3 Datenpunkte als normal eingestuft.
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Algorithmus Contamination BorderEnlarge- Angriff erkannt Normal/Ausreif3er
mentFactor

SVM 0.3 - Ja 28/1
IF 0.01 - Ja 3/26
IF 0 - Ja 19/10
EE 0.01 - Ja 0/29
EE 0 - Ja 0/29
HBO 0.01 - Ja 0/29
MS - 1.1 Nein 29/0
MS - 0.8 Ja 21/8
KM1 - 0.8 Ja 21/8
KM2 - 0.8 Ja 24/5
KM3 - 0.8 Ja 25/4

Tabelle 4 zeigt die Ergebnisse der Algorithmen bei der Erkennung von Anomalien im Angriffsszenario 3.
Dabei erfolgt ein Angrift, der die Frequenz der Pakete um den Faktor 1.5 erhoht.

IsolationForest

0.0004

0.0003

0.0002

Bandwidth

0.0001

0.0000

—0.0001

0.004
Jitter

Abb. 18 Diese Abbildung zeigt die Anomalieerkennung mit dem Isolation Forest Algorithmus. Bei die-
sem Angriffsszenario wurde die Frequenz der Pakete um den Faktor 1.5 erhoht.

5.5 Frequenz * 0.5 (halbierte Frequenz)

Das dritte Angriffsszenario halbiert die Sendefrequenz der Pakete. Die Ergebnisse
des Versuches sind in der Tabelle 5 zu sehen. Wie im vorherigen Szenario 3 mit leicht
erhohter Frequenz war nur der Mean Shift Algorithmus mit BorderEnlargementFactor
1.1 nicht in der Lage den Angriff zu erkennen. Die weiteren Algorithmen haben
alle den Angriff entdeckt. Das optimale Ergebnis wire in diesem Versuch, wenn
ein Algorithmus nur Anomalien erkannt hitte und keine normalen Daten. Abbildung
19 demonstriert am Beispiel des K-Means Algorithmus die Lage der Anomalien.
Im Gegensatz zur erhdhten Frequenz der Pakete ist diesmal zu erkennen, dass die
Bandbreite kleiner geworden ist und der durchschnittliche Jitterwert angestiegen ist.
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Algorithmus Contamination BorderEnlarge- Angriff erkannt Normal/Ausreif3er
mentFactor

SVM 0.3 - Ja 22/5
IF 0.01 - Ja 6/21
IF 0 - Ja 14/13
EE 0.01 - Ja 0/27
EE 0 - Ja 0/27
HBO 0.01 - Ja 0/27
MS - 1.1 Nein 27/0
MS - 0.8 Ja 18/9
KM1 - 0.8 Ja 15/12
KM2 - 0.8 Ja 13/14
KM3 - 0.8 Ja 13/14

Tabelle 5 zeigt die Ergebnisse der Algorithmen bei der Erkennung von Anomalien im Angriffsszenario 4.
Dabei erfolgt ein Angriff, der die Frequenz der Pakete halbiert.
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Abb. 19 Diese Abbildung zeigt die Anomalieerkennung mit dem K-Means Algorithmus mit 3 gebildeten
Clustern (KM3). Bei diesem Angriffsszenario wurde die Frequenz der Pakete halbiert.

5.6 Nur Offset bei Angriff

Das Ziel des fiinften Angriffsszenarios ist es zu schauen, ob die Algorithmen in der
Lage sind einen Angriff, der mit gleicher Frequenz weitersendet, nur an einem vor-
handenen Offset zu entdecken. Die Tabelle 6 zeigt die Ergebnisse des Versuches.
Jeder der Algorithmen war in der Lage diesen Angriff zu entdecken. Bei einem
Angriff, der einen Offset im Gegensatz zur normalen Sendefrequenz enthilt, kann ein
auffilliger Jitterwert entstehen. Ein Beispiel fiir diesen Jitterwert ist in Abbildung 20
dargestellt. Je nach Offset/Startzeitpunkt des Angriffes liegt der Jitterwert irgendwo
im Bereich der Sendefrequenz der Pakete. Der erste Jitterwert bei einem Angriff
kann sowohl noch grofer als auch kleiner als der durchschnittliche Jitterwert sein
oder sogar exakt im Bereich des durchschnittlichen Jitters liegen. Zum Beispiel bei
einem Start des Angriffes nach 2,015 s liegt der Jitterwert bei 1,701 ms wihrend der
Jitterwert bei einem Start des Angriffes nach 2 s bei 13,677 ms liegt. Dabei befindet
sich der Jitterwert von 1,701 ms in Mitten der anderen normalen Jitterwerte. Ein
Angriff zu diesem Zeitpunkt wire sehr schwer zu identifizieren.
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Algorithmus Contamination BorderEnlarge- Angriff erkannt Normal/Ausreif3er
mentFactor
SVM 0.3 - Ja 18/1
IF 0.01 - Ja 18/1
IF 0 - Ja 18/1
EE 0.01 - Ja 18/1
EE 0 - Ja 18/1
HBO 0.01 - Ja 18/1
MS - 1.1 Ja 18/1
MS - 0.8 Ja 17/2
KM1 - 0.8 Ja 17/2
KM2 - 0.8 Ja 1712
KM3 - 0.8 Ja 17/2

Tabelle 6 zeigt die Ergebnisse der Algorithmen bei der Erkennung von Anomalien im Angriffsszenario 5.
Dabei erfolgt ein Angriff, der die Frequenz der Pakete beibehilt und nur einen Offset bei dem Senden der
Pakete enthiilt.
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Abb. 20 Diese Abbildung zeigt die Anomalieerkennung mit dem Elliptic Envelope Algorithmus. Bei
diesem Angriffsszenario wurde die Frequenz der Pakete beibehalten und der Angriff enthélt nur einen
Offset beim Senden der Pakete.

5.7 Interferenzen mit anderer Kommunikation

Dieses Angriffsszenario beschreibt, ob es moglich ist, DoS-Angriffe (Denial of Ser-
vice) auch in einem Paketstrom zu beobachten, der nicht angegriffen wird. Dazu
wurde in einem Fall die Sendefrequenz einer ECU am selbem Gateway und im
anderen Fall die Sendefrequenz einer ECU in gleichen CAN-Bus System um einen
sehr groen Wert erhoht. In beide Fillen konnten keine Auffilligkeiten beobachtet
werden. Solange die Prioritit der Pakete (auf Basis des Identifiers) nicht die des
beobachteten Nachrichtenstroms iibersteigt, entsteht keine Verzogerung im beobach-
teten Nachrichtenstrom. Also ist es nicht moglich Anomalien zu erkennen. Wenn der
angreifende Nachrichtenstrom eine hohere Prioritit besitzen wiirde, wire es vermut-
lich moglich Verzégerungen im beobachteten Nachrichtenstrom zu identifizieren und
den Angriff damit zu entdecken.
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5.8 Evaluation der Szenarien

Die Ergebnisse der durchgefiihrten Szenarien haben gezeigt, dass vor allem die beiden
statistischen Algorithmen HBO und Elliptic Envelope Anomalien bei einem Angriff
in groBer Anzahl erkennen konnen und auch bei normalen Daten nicht viele bzw.
gar keine falsch positive Riickmeldungen geben. Auch der Algorithmus Isolation
Forest hat bei allen Szenarien gute Ergebnisse hervorgebracht. SVM und die beiden
Clustering-Algorithmen hatten mehr Probleme bei der Erkennung von Angriffen und
waren zum Teil nahe an der Grenze einen Angriff nicht zu erkennen bzw. haben
Angriffe nicht erkannt. Ein Problem der beiden Clustering-Algorithmen war, dass die
kreisformige Clusterform schwierig auf die Struktur der normalen Daten abzubilden
war. Auch die Bildung von mehreren Clustern war nur bedingt sinnvoll. Der SVM
(OneClassSvm) Algorithmus hatte auch grofie Schwierigkeiten gute Grenzen zu defi-
nieren, ohne zu viele falsch positive Riickmeldungen zu geben. Eine andere bessere
Konfiguration kdnnte moglicherweise noch bessere Ergebnisse erzielen. Ein Grund
fiir die guten Ergebnisse der statistischen Algorithmen sind vermutlich die Daten, die
mit einen normal verteilten zufilligen PeriodInaccurracy Parameter generiert wurden.
Dadurch war die Annahme, dass eine statistische Verteilung zugrunde liegt korrekt.

6 Ausblick und Zusammenfassung

Die Entdeckung von Angriffen mit Anomalieerkennung ist ein mogliches Security
Konzept zum Schutz des Fahrzeugnetzwerkes. Denn durch die schrittweise Offnung
des Netzes und vermehrte Kommunikation mit der Aulenwelt sind Security Kon-
zepte notwendig, die ein sicherheitskritisches System wie das Fahrzeug effektiv vor
Angriffen schiitzen konnen. Diese Ausarbeitung hat grundlegende Aspekte der Ano-
malieerkennung erliutert und einen Uberblick zu unterschiedlichen Verfahren der
Anomalieerkennung gegeben. Anschliefend wurde in mehreren Szenarien ein Ver-
gleich zwischen verschiedenen Algorithmen auf Basis einer OMNeT++ Simulation
umgesetzt. Dabei wurde die Anomalieerkennung in einem zentralen Switch an den
Paketen einer spezifischen CAN-ID durchgefiihrt. Die Ergebnisse haben gezeigt, dass
die statistischen Algorithmen (HBO und EE) sowie IsolationForest gute Ergebnisse
erzielt haben, wihrend die Clustering-Algorithmen und der SVM Algorithmus leichte
Probleme bei der Erkennung aufgewiesen haben. Im weiteren Verlauf meines Masters
(Hauptprojekt) werde ich auf Basis meiner Erkenntnisse aus dem Grundprojekt mich
mit Anomalieerkennung in realer Hardware befassen und untersuchen, ob sich die
Ergebnisse aus dem Grundprojekt in realer Hardware dhnlich ausschauen. Weiterhin
werde ich auch mit einem Kamerastream eine andere Ebene, auf der die Entdeckung
von Anomalien durchgefiihrt werden kann, betrachten.
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