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Zusammenfassung—Die Zunahme von elektronischen Syste-

men insbesondere im Fahrerassistenz- und Komfortbereich der
Fahrzeuge dringt die etablierten Automotive-Kommunikations-
technologien an die Grenze ihrer Leistungsfihigkeit. Ein neu-
er Ansatz fiir die Kommunikation zwischen Steuergeriten ist
Ethernet im Automobil. Echtzeiterweiterungen haben den Ein-
satzbereich von Standard-Switched-Ethernet auf zeitkritische
Anwendungen ausgedehnt.
Diese Arbeit stellt eine simulationsbasierte Evaluationsstrategie
fiir Echtzeit-Ethernet-basierte Vermittlungsinfrastrukturen im
Fahrzeug vor. Wir fiihren eine griindliche Analyse des zu-
grundeliegenden Simulationsmodells durch, welche die Simula-
tionsergebnisse mit Berechnungen eines mathematischen Modells
und Messungen auf echter Hardware vergleicht. Sehr prizise
Ubereinstimmungen belegen die Giiltigkeit der Implementierung
und der mit ihr ermittelten Kenngrofen.

I. EINFUHRUNG & MOTIVATION

In einem modernen Kraftfahrzeug wird der Fahrer von einer
Vielzahl an Fahrerassistenzsystemen unterstiitzt. Mit bis zu
70 Steuergeriten in Oberklassemodellen sind heutige Fahr-
zeuge komplexe verteilte Echtzeitsysteme, deren Kommuni-
kationsfliisse zwischen den verteilten Modulen einen signifi-
kanten Einfluss auf ihre Zuverlissigkeit, die Sicherheit und
den Komfort der Insassen haben. Durch die Zunahme von
elektronischen Systemen im Automobil sind auch die Anfor-
derungen an leistungsfihige Kommunikationskanile zwischen
den einzelnen Steuergeriten gestiegen. Dieser Anstieg wird
sich auch in den kommenden Jahren, insbesondere durch
kamerabasierte Assistenzsysteme, unvermindert fortsetzen. Es
werden neue Entwiirfe benotigt, welche diesen zunehmenden
Anforderungen gerecht werden konnen.

Auch die Heterogenitit und Komplexitit der Dateniibertra-
gung in aktuellen Serienfahrzeugen erfordert die Weiterent-
wicklung des Fahrzeugnetzwerkes. Je nach Anwendung und
Datenbedarf kommen spezialisierte Bussysteme zum Einsatz.
Eine Kommunikation zwischen den verschiedenen Technolo-
gien wird durch Gateways ermdglicht, welche die Nachrichten
zwischen den verschiedenen Systemen iibersetzen. Die hieraus
entstehende heterogene Struktur macht das Fahrzeugnetzwerk
kompliziert und dadurch insbesondere in der Entwicklung
teuer. Anzustreben ist eine neue Technologie, die sich weit-
gehend durchgingig im gesamten Fahrzeug einsetzen ldsst.
Solch ein neuer Architekturansatz fiir die Kommunikation im
Automotive-Bereich basiert auf einem sogenannten Backbone-
Netzwerk, einer intelligenten Vermittlungsinfrastruktur, welche
die verteilten Steuergerite des Fahrzeugs strukturiert verbin-
det. Dieser zentrale Fahrzeug-Backbone muss nicht nur starker
Last gewachsen sein, sondern dabei auch eine deterministische
Nachrichteniibertragung garantieren konnen.

Die in Computernetzen etablierte Ethernet-Technologie bil-
det zunidchst einen Ansatz zur skalierbaren, strukturierten
Vernetzung. Der Ethernet-Basisstandard kann jedoch nicht die



fir eine Echtzeitkommunikation im Fahrzeug erforderliche
Vorhersagbarkeit und Zuverlidssigkeit in der Paketweiterleitung
und dem Medienzugriff garantieren. Echtzeiterweiterungen
von Standard-Ethernet versprechen zuverldssige, isochrone
Ubertragungseigenschaften und haben im Bereich der Prozes-
sautomatisierung bereits umfangreichen Einsatz in Produktiv-
systemen gefunden. Time-Triggered Ethernet (TTEthernet) [1]
ist eine solche Echtzeiterweiterung, welche insbesondere die
speziellen Bediirfnisse der Fahrzeugkommunikation adressiert.
In TTEthernet werden alle sendenden Echtzeitteilnehmer iiber
ein ausfallgesichertes Protokoll synchronisiert und operieren
anschliessend nach einem vordefinierten gemeinsamen Zeit-
plan, der das simultane Senden zweier Echtzeitnachrichten
tiber dieselbe physikalische Verbindung ausschlieft. Damit
erweitert TTEthernet das Standard-Ethernet-Protokoll um die
Fahigkeit, zeitkritische Daten deterministisch zu transportie-
ren.

Vorarbeiten [2] haben gezeigt, dass TTEthernet eine er-
folgversprechende Technologie fiir eine zukiinftige intelligente
Vermittlungsinfrastruktur in Fahrzeugen ist. Es greift Konzepte
aus verschiedenen in Flug- und Fahrzeugen bewihrten Proto-
kollen wie FlexRay, TTP oder AFDX auf und integriert diese
in einer physikalisch geteilten Infrastruktur.

Diese Arbeit stellt eine simulationsbasierte Evaluierungs-
strategie fiir TTEthernet im Fahrzeug vor. Relevante Metriken
werden identifiziert, an ausgewéhlten Fahrzeugszenarien eva-
luiert und sorgfiltig verifiziert. Als Ergebnis dieses Prozesses
erhilt der Anwender automatisiert einen Analysebericht tiber
die vermessenen Metriken und ihre Konformitit mit den
Anforderungen. Durch eine pridzise Abbildung der zeitlichen
Eigenschaften im Simulationsmodell konnen die Ergebnisse
direkt auf ein mit demselben Netzwerkmodell konfiguriertes
reales Netzwerk iibertragen werden.

Der Beitrag gliedert sich wie folgt: Im Abschnitt II wird der
Hintergrund sowie die vergleichbaren und verwandten Arbei-
ten vorgestellt. Das Konzept der simulationsbasierten Evaluie-
rung und die Architektur der Plattform wird in Abschnitt III
gezeigt. Abschliefend werden in Abschnitt IV Ergebnisse der
Evaluierung vorgestellt sowie ein zusammenfassendes Fazit
mit dem Ausblick auf weitere Ziele in Abschnitt V gegeben.

II. HINTERGRUND & VERWANDTE ARBEITEN

Fahrzeugnetzwerke sind wohldefinierte, geschlossene Sys-
teme. In der Regel werden Komponenten nicht spontan in
das System eingefiigt oder entfernt, so dass Kommunikations-
und Zeitverhalten weitgehend im voraus berechenbar sind. Das
System kann statisch konfiguriert werden und muss sich nicht
an verinderliche Topologien oder variierende Teilnehmerzah-
len anpassen, wie es etwa in lokalen (LAN) oder Weitverkehrs-
Computer-Netzwerken (WAN) erforderlich ist.

Echtzeitanwendungen im Automobil haben hohe Anforde-
rungen an das Zeitverhalten der Dateniibertragung zwischen
den Steuergeriten. Die Giite von Regelungssystemen wie
beispielsweise der Antriebsschlupfregelung (ASR) hidngt vom
Zeitverhalten der Dateniibertragung, insbesondere der Nach-
richtenlaufzeit (Latenz) und der Varianz der Nachrichtenlauf-
zeit (Jitter) ab, denn sie hat wesentlichen Einfluss auf die

Totzeit der verteilten Regelung. Je ldnger die Totzeit ist, desto
schlechter wird das Regelverhalten. Dies kann soweit fiihren,
dass die Regelung unbrauchbar wird.

Zur Zeit ist das Dateniibertragungsnetz in Serienfahrzeugen
heterogen aufgebaut. Je nach Anwendung und zu iibertra-
genden Daten kommen spezielle Bussysteme zum FEinsatz
[3]. Géngige Technologien sind der LIN-Bus, der CAN-Bus,
FlexRay und der MOST-Bus.

A. Die Echtzeit-Ethernet-Technologie

Grundsitzlich lassen sich die am Markt befindlichen
Ethernet-Technologien in die drei Hauptfelder time-triggered
Systeme, Token-basierte Systeme und bandbreitenbasierte
Systeme einordnen, da sie jeweils die wichtigsten Eigenschaf-
ten vereinen.

Time-triggered (zeitgesteuerte) Protokolle arbeiten synchron
und zyklisch. Sie sind ein verbreiteter Ansatz, um Echtzeit-
fahigkeit auf Kommunikationssystemen herzustellen. Dabei
synchronisieren sie sich iiber eine globale Zeit. Jeder Teil-
nehmer hat eine lokale Uhr, welche moglichst genau mit den
Uhren der anderen Teilnehmer synchronisiert werden muss.
Zugewiesene Zeitschlitze definieren fiir jeden Teilnehmer,
wann er das Medium zum Senden nutzen darf. Damit ist
sichergestellt, dass immer nur ein Teilnehmer zur Zeit auf
das Medium zugreift. Diese Technik wird auch als koor-
diniertes Time-Division-Multiple-Access (TDMA) bezeichnet.
Diverse Echtzeit-Ethernet-Produkte, darunter auch TTEthernet
basieren auf dem time-triggered Konzept.

Die Grundlage von Token-basierten Systemen ist der wech-
selseitige Ausschluss mit Hilfe einer zwischen allen Teilneh-
mern geteilten Ressource, dem Token. Das Token wandert
von Teilnehmer zu Teilnehmer, wobei nur derjenige senden
darf, der das Token hilt. Damit ist sichergestellt, dass das
Medium stets frei ist, wenn Daten gesendet werden. In der
Prozessautomatisierung wird das Token-basierte EtherCAT-
Protokoll eingesetzt.

Bandbreitenbasierte Systeme arbeiten ohne eine Form der
Synchronisierung. Es werden virtuelle Bandbreitenkontingen-
te konfiguriert. Jeder Teilnehmer sendet in einem solchen
Kontingent. Da keine Synchronisierung stattfindet, ist in Sys-
temen mit Bandbreitenkontingenten die berechnete ldngste
Verzégerungszeit und damit auch der Jitter weit hoher als im
Regelfall zu beobachten. Dies hingt damit zusammen, dass
im worst-case alle Teilnehmer zur gleichen Zeit ihre Nach-
richten versenden. Das AFDX-Protokoll [4] ist ein typisches
bandbreitenbasiertes Protokoll.

B. Time-triggered Ethernet

TTEthernet wird von der Firma TTTech entwickelt. Die
Standardisierung der TTEthernet-Spezifikation [1] durch die
Society of Automotive Engineers (SAE) wird momentan ab-
geschlossen [5]. TTEthernet basiert auf Standard-Switched-
Ethernet, wobei die Topologie aus full-duplex Punkt-zu-Punkt
Links zusammengesetzt wird.

TTEthernet definiert drei Nachrichtenklassen: Fiir die time-
triggered Kommunikation weisen offline konfigurierte Schedu-
les jedem Teilnehmer definierte Zeitschlitze je Link zu. Die-
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Abbildung 1. TTEthernet-Beispielanwendung — Fahrzeugkommunikation
mit drei unterschiedlichen Verkehrsklassen

ses Netzwerk-Zugriffsverfahren erlaubt vorhersagbare Uber-
tragungszeiten in definierten Grenzen ohne Warteschlangenbil-
dung in den Switches und damit Kommunikation mit niedriger
Latenz und geringem lJitter. Ein fehlergesichertes Synchroni-
sierungsprotokoll implementiert die globale Zeit.

Neben den time-triggered Nachrichten definiert TTEthernet
noch zwei weitere Nachrichtenarten. Rate-constrained Nach-
richten sind fiir die Ubertragung von Daten mit weniger harten
Zeitanforderungen bestimmt und basieren auf dem AFDX-
Protokoll [4]. Best-effort Nachrichten basieren auf Standard-
Ethernet und haben in der Ubertragung die niedrigste Prioritit.
Eine Fiahigkeit von TTEthernet-Netzwerken ist dadurch, Teil-
nehmer zu integrieren, die das time-triggered Protokoll nicht
unterstiitzen. Diese Teilnehmer bleiben unsynchronisiert und
kommunizieren ausschlieBlich iiber best-effort Nachrichten.

Abbildung 1 visualisiert eine Beispiel-Anwendung aus dem
Automotive-Umfeld, in der die drei Nachrichtenarten auf
demselben physikalischen Link koexistieren. Wihrend time-
triggered Nachrichten — beispielsweise fiir die Ubertragung
von Fahrwerksinformationen — unter strikter Einhaltung des
Ubertragungszyklus und mit der hochsten Prioritit weitergelei-
tet werden, werden rate-constrained Pakete in freien Zeitschlit-
zen libertragen. Die dariiber hinaus noch freie Bandbreite wird
fiir die Ubertragung von best-effort Datenverkehr verwendet.

C. Vorarbeiten, verwandte und vergleichbare Arbeiten

In Vorarbeiten wurde fiir einen Vergleich zwischen TTEther-
net und FlexRay auf Basis analytischer Methoden bereits
ein mathematisches Modell fiir die TTEthernet-Technologie
erstellt [2]. Dieses Modell wurde in dieser Arbeit insbesondere
fiir die Validierung der Simulationsergebnisse herangezogen.

Der Einsatz von neuen Vermittlungsinfrastrukturen in Kraft-
fahrzeugen wird durch verschiedene Institutionen untersucht.
Insbesondere ist die BMW-Group zu erwihnen, welche im
Jahre 2007 als technische Demonstration einen IP-basierten
Fahrzeug-Prototyp vorstellte und den Einsatz von Ethernet fiir
Anwendungen im Fahrzeug anstrebt. Insbesondere in Zusam-
menarbeit zwischen der Technischen Universitit Miinchen und
BMW (CAR@TUM) entstanden verschiedene Forschungs-
projekte und Verdffentlichungen zu Grundlagenthemen wie
dem Design von vereinheitlichten Kommunikationsinfrastruk-
turen [6], [7], der Abbildung von Kommunikationsstrukturen
aktueller Fahrzeuge auf Ethernet-basierte Vermittlungsinfra-
strukturen [8] oder der Koexistenz von Verkehrsklassen mit
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Abbildung 2.  Uberblick iiber die Phasen des Evaluierungsprozesses und
seine Ein- und Ausgabegrofien

verschiedenen Eigenschaften in switched Netzwerken [9]. Die
Arbeiten basieren fast ausschlieBlich auf Standard-Ethernet
und grenzen sich damit von dieser Arbeit ab.

Nach aktuellem Kenntnisstand sind keine vollstindi-
gen Implementationen von time-triggered Echtzeit-Ethernet-
Erweiterungen fiir OMNeT++ offentlich verfiigbar. Fiir andere
Simulationswerkzeuge wie den OPNET-Modeler gibt es Mo-
delle fiir Protokolle aus der Anlagensteuerung [10], [11]. Da
die Protokolle jedoch von TTEthernet abweichen, sind diese
Modelle nicht als Vorlage fiir ein Simulationsmodell geeignet.

III. KONZEPT, ARCHITEKTUR & IMPLEMENTIERUNG

Da das analytische Modell [2] nur mit groBem Aufwand den
benotigten Detailgrad liefert, wurde ein simulationsbasierter
Evaluierungsprozess entwickelt.

Abbildung 2 zeigt die Struktur des Evaluierungsprozesses,
sowie die Ein- und AusgangsgroBen. Die Simulation wird
durch eine Netzwerkkonfiguration gespeist, die zuvor manuell
oder mit Werkzeugunterstiitzung aus dem Fahrzeugmodell
erstellt wurde. Zusitzlich definieren die Anwendungen dieses
Modells die Anforderungen an die Vermittlungsinfrastruktur,
die in der Evaluierung analysiert werden.

Der Evaluierungsprozess selbst ist in drei Phasen unterteilt.
Zundchst wird die Simulation auf Basis der Netzwerkkonfigu-
ration und Anwendungsanforderungen definiert. AnschlieBend
wird in der Simulationsphase das abgeleitete Modell in der
Simulationsumgebung vermessen und dokumentiert. Abschlie-
end werden die Ergebnisse in der Auswertungsphase mit den
zuvor erstellten Anforderungen verglichen und bewertet. Diese
Information hilft dem Nutzer, in einem iterativen Vorgehen
die Konfiguration anzupassen, bis sie alle Vorgaben erfiillt.
Als Ergebnis erhilt der Nutzer eine Ubersicht iiber alle fiir
ihn relevanten Metriken zusammen mit einer Netzwerkkonfi-
guration, welche direkt in vorhandene Hardware eingespielt
werden kann.

Die Basis fiir den Evaluierungsprozess ist eine Netzwerk-
konfiguration im Format von TTEthernet. Diese XML-Datei
enthilt bereits die wichtigsten Informationen fiir die Simulati-
on und wird vom Evaluierungs-Framework eingelesen und in
das Format der Simulationsumgebung iibersetzt. Als weitere
Eingabe in den Evaluierungsprozess wird eine formale Be-
schreibung der Datenfliisse und ihrer Anforderungen definiert.
Diese Beschreibung ist notwendig, um in der Simulation fiir
die spitere Anwendung charakteristische Datenfliisse zu gene-
rieren und ein gutes Simulationsergebnis, welches die spiteren
realen Eigenschaften wiedergibt, zu erzielen. Im nichsten
Schritt werden die globalen Parameter der Simulation, bei-
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Abbildung 3. TTEthernet-Integration in das INET-Framework
spielsweise die Simulationsdauer oder die zeitliche Auflésung,
festgelegt. Anschliefend wird die Simulation durchgefiihrt.
Im letzten Schritt generiert das System einen Bericht iiber
die simulierten Metriken. Als Eingabe dient hier, neben den
Ergebnissen der Simulation, die Beschreibung der Datenfliisse
und Anforderungen. Erfiillt die Konfiguration alle Anforde-
rungen, kann der Nutzer auf Basis des Berichtes entscheiden,
ob die evaluierte Konfiguration in dieser Form eingesetzt
werden soll. Werden Anforderungen nicht erfiillt, muss die
Konfiguration angepasst und erneut evaluiert werden. Die
Evaluierung unterstiitzt den Nutzer nun so lange in einem
zyklischen Prozess, bis das gewiinschte Ergebnis erzielt wird.

A. Elemente des Simulationsmodells

Die Simulation setzt sich aus drei Schichten zusammen. Die
Basis bildet die OMNeT++-Simulationsumgebung. Darauf ba-
sierend wird das INET-Framework eingesetzt. Da TTEthernet
Standard-Ethernet erweitert, wird durch Vererbung im darauf
aufbauenden Simulationsmodell die grundlegende Netzwerk-
funktionalitdt vom physikalischen und Link-Layer aus dem
INET-Framework abgeleitet.

Auf Basis des INET-Frameworks wird die TTEthernet-
Simulationsschicht [12] implementiert. Sie erweitert das Mo-
dell um die Echtzeiteigenschaften des TTEthernet-Protokolls.
Dabei muss besonders auf eine prizise Abbildung des Zeit-
verhaltens geachtet werden. Nur so lassen sich die Ergebnisse
der Simulation zuverldssig auf ein echtes Szenario libertragen.

Abbildung 3 zeigt die wichtigsten Komponenten des
TTEthernet-Modells und ihre Integration in die Schichten der
Simulationsplattform. Dadurch, dass TTEthernet auf Standard-
Ethernet basiert, miissen ausschlieflich Komponenten des
INET-Frameworks oberhalb der MAC-Ebene erweitert oder
angepasst werden. Fiir das Modell des Ethernet-Hosts wird
der Protokollstack in einer Erweiterung des Ethernet-LLC
implementiert. Dariiber liegen die TTEthernet-API und die
Anwendungen in neuen Modulen. Fiir den TTEthernet-Switch
kann die Protokoll-Implementierung direkt als Erweiterung der
MACRelayUnit aus dem INET-Framework umgesetzt werden.

B. Uhrenmodell

Die global synchronisierte Zeit und das Scheduling von
jeder Komponente sind die wichtigsten Unterschiede von
TTEthernet gegeniiber Standard-Ethernet. Daher bendtigt jeder
Teilnehmer des Netzwerks ein eigenes Uhrenmodell, das iiber
ein fehlergesichertes Synchronisationsprotokoll mit den Uhren
der anderen Teilnehmer synchronisiert wird. Die kleinste Ein-
heit der Uhr in TTEthernet ist ein Tick. Dabei ist die Linge
des Ticks konfigurierbar.

Bei der Modellierung der Uhr muss beachtet werden, dass
jeder Oszillator eine gewisse Ungenauigkeit besitzt, welche
als Clock-Drift bezeichnet wird. Diese Clock-Drift hat signifi-
kanten Einfluss auf das Verhalten des Protokolls und muss
daher iiberlegt in das Uhrenmodell integriert werden. Aus
Leistungsgriinden kann die Clock-Drift nicht dadurch model-
liert werden, dass jeder Tick als separates Ereignis simuliert
wird. Stattdessen werden die Ticks zwischen zwei Ereignissen
zusammengefasst. Dabei wird ein Clock-Drift-Faktor einge-
fiihrt, welcher die Ungenauigkeit der Uhr nachbildet. Dieser
Faktor wird fiir dieses Intervall als konstant angenommen. Die
Gleichung 1 zeigt die Formel fiir die Berechnung des aktuellen
Wertes der Uhr.

t'=t+0- (Atpick + Atprige) (D

Dabei ist ¢’ die Zeit fiir das nichste geplante Ereignis, ¢ ist
die aktuelle Simulationszeit, ¢ ist die Anzahl von Ticks im
Schedule fiir das nichste Ereignis, Atp;. ist die konfigurier-
bare Zeit eines Ticks und Atp,;r: ist die fiir das aktuelle
Intervall berechnete Clock-Drift. Dieses Modell der Uhren
ist eine zuldssige und ausreichend genaue Vereinfachung des
Verhaltens von realen Uhren, da wihrend eines Zyklus die
Varianz der Clock-Drift in der Realitdt nur gering ist.

C. Switchmodell

Der TTEthernet-Switch kombiniert ein Standard-Switched-
Ethernet-Gerit fiir die Weiterleitung von best-effort Daten mit
einem Modul, welches das Synchronisierungsprotokoll und
das Weiterleiten von zeitkritischen Daten (time-triggered und
rate-constrained) unterstiitzt.

Fiir die Implementierung des TTEthernet-Switches wird das
MACRelayUnit Interface aus dem INET-Framework imple-
mentiert. Die Logik fiir die Weiterleitung des zeitkritischen
Datenverkehrs verwendet das beschriebene Uhrenmodell (sie-
he Abschnitt III-B).

Wie durch die TTEthernet-Spezifikation vorgegeben, wer-
den ankommende Pakete anhand ihrer Zieladresse klassifiziert
und dann, basierend auf ihrer Nachrichtenart, weitergeleitet
oder bearbeitet: Synchronisationsnachrichten werden tiberpriift
und an das Synchronisationsmodul des Gerites weitergeleitet.
Time-triggered Nachrichten werden in einem Puffer bis zu
ihrem geplanten Weiterleitungszeitpunkt zwischengespeichert
und dann abgesendet. Rate-constrained Nachrichten werden,
sofern keine time-triggered Kommunikation ansteht, sofort
weitergeleitet. Best-effort Nachrichten werden in der iibrigen
Zeit weitergeleitet.

Direkt nach dem Empfang eines Ethernet-Frames iiberpriift
der TTEthernet-Switch die Nachricht auf Konformitit mit
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den vorkonfigurierten Regeln. Fiir zeitkritischen Datenverkehr
sind die Konformititsiiberpriifungen in der Critical-Traffic-
Configuration (CTC)-Tabelle abgelegt. Der Switch kann unter
anderem iberpriifen, ob die Nachricht auf dem richtigen Port
und zum korrekten Zeitpunkt angekommen ist. Wéhrend fiir
rate-constrained Nachrichten die Einhaltung des Bandwidth
Allocation Gap (BAG) iiberpriift wird, ist fiir time-triggered
Daten zu priifen, ob die Nachricht zur geplanten Zeit eintraf.
Diese Analyse ist wichtig, um das System vor der Stdrung
durch fehlerhafte oder bosartige Sender zu schiitzen.

D. Hostmodell

Fir die Simulation von TTEthernet-Endsystemen muss
der Standard-Ethernet-Protokollstack um die time-triggered
Funktionalitit erweitert werden. Dafiir muss das Nachrichten-
Scheduling und der zugehorige Scheduler, die Klassifizierung
von eingehenden Nachrichten und das Synchronisationsmodul
implementiert werden. Das Nachrichten-Scheduling legt fest,
wann eine time-triggered Nachricht gesendet oder empfangen
wird. Es wird offline konfiguriert. Fiir unterschiedliche Ereig-
nisse, darunter das Versenden oder Empfangen von Nachrich-
ten, aktiviert der Scheduler sogenannte Tasks.

Fiir die direkte Integration von Anwendungen in das Simu-
lationsmodell wird die TTEthernet-API fiir das Simulations-
modell implementiert. Uber Code-Integration kénnen dariiber
Anwendungen, die gegen die API programmiert wurden, di-
rekt in der Simulation verwendet werden. Dabei verwendet
das Hostmodell die gleichen Datenstrukturen wie die reale Im-
plementierung. Alle Nachrichten werden in Puffern zwischen
Anwendungs- und Protokoll-Layer ausgetauscht.

IV. EVALUIERUNG & ERGEBNISSE

In diesem Abschnitt werden ausgewdhlte Simulationser-
gebnisse, sowie eine Evaluierung der Simulationsperformance
aufgezeigt. Weiterhin wird die vorgestellte Simulationsumge-
bung realen Hardwaremessungen und Ergebnissen aus dem
analytischen Modell gegeniibergestellt.

A. Simulationsergebnisse und Performance

Die entwickelte TTEthernet-Implementierung wird zunéichst
auf Basis kiinstlich generierter Topologien fiir Fahrzeug-
Backbones getestet. Um zu iiberpriifen, ob das Modell den
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Abbildung 5. Simulierte Topologie fiir den Nachweis der Protokollkonfor-
mitidt — Parallele Ubertragung von time-triggered und best-effort Nachrichten

Anforderungen an die Skalierbarkeit gerecht wird, werden To-
pologien innerhalb der erwarteten maximalen Backbonegrofie
generiert. Basierend auf aktuellen Designs wird eine Topologie
von maximal 70 Hosts und 7 Switches simuliert.

Die Simulation lduft auf Standard-PC-Hardware auf einem
Prozessorkern mit 2,4 GHz und 2GB Arbeitsspeicher. Ex-
perimente zeigen eine lineare Abhingigkeit zwischen dem
Speicherverbrauch und der Netzwerkgrofie sowie der Anzahl
von time-triggered Botschaften im Zyklus. Abbildung 4 zeigt
die benotigte CPU-Zeit und den Speicherverbrauch bei Simu-
lationen unterschiedlicher Grofie. Dabei wird jeweils iiber 30
Echtzeitsekunden simuliert. Auf der X-Achse ist die Topolo-
giegroBBe (Anzahl Switche und Anzahl Hosts) aufgetragen. Es
wird dabei eine synthetisch generierte Topologie ausgemessen.
Simulationen auf verschiedenen Topologien gleicher Grofie
und Summe der Switching-Hops je Nachricht zeigen, dass die
Rechenzeit und der Speicherverbrauch ausschlieflich von der
GroBe und nicht von der Struktur der Topologie abhingt.

Um die Metriken und Protokollkonformitit des TTEthernet-
Modells zu zeigen, wird weiterhin die Latenz und der Jitter
eines Beispiel-Netzwerkes mit TTEthernet- und Standard-
Ethernet-Switches aus dem INET-Framework verglichen. Die
dafiir verwendete Topologie besteht aus zwei verbundenen
Switches, an denen zwei TTEthernet-Hosts fiir time-triggered
und zehn Standard-Ethernet-Hosts fiir die Erzeugung von best-
effort Hintergrunddatenverkehr hingen (siehe Abbildung 5).
Alle Links im simulierten Netzwerk haben eine Bandbreite
von 100 Mbit/s. Die Clock-Drift wird mit 200 ppm konfigu-
riert. Die Signallaufzeit des Kabels betrigt 100 ns je Link.

Um den Einfluss des best-effort Datenverkehrs auf die Uber-
tragung iiber den Link zwischen den beiden Switches zu mes-
sen, wird dieser zusitzlich zu den time-triggered Nachrichten
zwischen 0% und 100 % mit best-effort Frames ausgelastet.
Wihrend dieser Simulation wird die minimale und maximale
Ende-zu-Ende Latenz iiber 10.000 Nachrichten gemessen. Die
Extremwerte der Ende-zu-Ende Latenz sind die wichtigste
Metrik fiir die Echtzeit-Fahrzeugkommunikation.

1) Exemplarische Simulationsergebnisse: Die Ende-zu-
Ende Latenz zwischen den time-triggered Hosts wird fiir die
INET-Ethernet-Switch-Implementierung und das TTEthernet-
Modell gemessen. Die Ergebnisse (siehe Abbildung 6) zeigen
die maximale und minimale Nachrichtenlatenz fiir die Bei-
spieltopologie (Abbildung 5) in einer Messung iiber 10.000
Nachrichten, wihrend das Netzwerk zusitzlich mit einer va-
riablen Anzahl von best-effort Frames belastet wird.

TTEthernet verspricht zuverldssige Kommunikation inner-
halb definierter zeitlicher Grenzen. Abbildung 6 zeigt, dass
durch das synchronisierte Protokoll, die Priorisierung und die
Mechanismen zur deterministischen Medienreservierung eine
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Abbildung 6. Vergleich der Ende-zu-Ende Latenz — Standard INET-Switch
und TTEthernet-Switch

gleichférmige, von der Linkauslastung unabhéngige Latenz er-
reicht wird. Die geringen Schwankungen zwischen minimaler
und maximaler Latenz entstehen durch Clock-Drift der lokalen
Uhren (siche Abschnitt III-B). Der Einfluss der Clock-Drift ist
in den Vorarbeiten bereits analytisch verifiziert worden [2].

Demgegeniiber steigt beim INET-Ethernet-Switch die Dif-
ferenz zwischen minimaler und maximaler Latenz mit zuneh-
mender Linkauslastung. Dieser Effekt entsteht durch das Auf-
stauen von Nachrichten an den ausgehenden Ports der Switche.
Wird der Link voll ausgelastet, ist die Kommunikation nicht
mehr zuverldssig. Es werden Nachrichten verworfen, da die
Ubertragungskapazitit nicht balanciert ist.

Eine weitere wichtige Analyse, welche die Topologie und
Konfiguration eines Netzwerkes charakterisiert, ist die La-
tenzverteilung. Graphen zur Latenzverteilung konnen die Ent-
scheidung unterstiitzen, ob ein Netzwerk die Anforderungen
der Applikationen an die Weiterleitung von event-triggered
Datenverkehr erfiillt. Abbildung 7 zeigt die Latenz fiir die
drei Nachrichtenarten von TTEthernet auf demselben voll aus-
gelasteten TTEthernet Netzwerk, entsprechend des im Evalu-
ierungsprozess automatisch generierten Analyseberichts. Wie
gefordert haben die time-triggered Nachrichten eine nahezu
konstante Latenz. Die rate-constrained Nachrichten werden
mit einer variablen, jedoch auf 500pus begrenzten Verzoge-
rung ausgeliefert. Durch das Aufstauen und die Mechanismen
zur Linkreservierung ist im Vergleich dazu beim best-effort
Datenverkehr der Jitter hoch.

B. Verifikation des Simulationsmodells

Der Vergleich der Simulationsergebnisse mit Ergebnissen
aus dem analytischen Modell [2] und Messungen mit echter
TTEthernet-Hardware [13] zeigt die korrekte Abbildung des
Protokolls im TTEthernet-Simulationsmodell. Da zum Zeit-
punkt der Messungen nur ein Hardware-Switch zur Verfiigung
stand, ist eine einfachere Topologie fiir die Verifikation genutzt
worden. Die Verifikation kann wie hier beschrieben jedoch auf
jegliche Topologie angewendet werden.

Die Evaluierung nutzt eine Topologie mit einem Switch und
mehreren Hosts. Dabei lauft die Kommunikation zwischen den
Teilnehmern stets durch einen Switching-Hop. Wihrend der
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Abbildung 7. Latenzverteilung der drei Verkehrsklassen von TTEthernet bei
einem voll ausgelasteten Link

Evaluierung werden im Switch verschiedene Schedules mit
unterschiedlichen Weiterleitungsverzogerungen eingesetzt.

Die Simulation lauft iiber 10.000 Nachrichten jeweils fiir
verschiedene Switch-Schedules, gezeigt sind Schedules mit
350 us und 9 ps Verzogerung zwischen Empfang und Weiter-
leitung des Frames im Switch. Eine Verzogerung von 9 ps ist
zur Zeit das Minimum fiir eine zuverldssige Weiterleitung.

Der Schedule mit 9us fithrt zu einer simulierten Ende-
zu-Ende Latenz von 19,5 ps fiir einen Frame mit minima-
ler Payload und 252,0pus fiir einen Frame mit maximaler
Payload. Fiir den Schedule mit 350 us Weiterleitungsverzo-
gerung betrigt die Ende-zu-Ende Latenz, abhingig von der
PayloadgroBie, 360,5 us bis 593,0us. Im Folgenden werden
diese Simulationsergebnisse mit dem mathematischen Modell
und der Hardwaremessung verglichen.

1) Vergleich mit mathematischem Modell: Das mathemati-
sche Modell der TTEthernet-Komponenten ist in einer Vorar-
beit fiir einen theoretischen Vergleich der Leistungsmerkmale
von TTEthernet und FlexRay entwickelt und veroffentlicht
worden [2].

Die folgenden Gleichungen sind Teil dieses Frameworks.
Mit ihrer Hilfe ldsst sich das zeitliche Verhalten einer
TTEthernet-Komponente berechnen: Die Latenz t;, wird dabei
fr minimale und maximale Payload berechnet. Sie setzt
sich zusammen aus der physikalischen Signallaufzeit auf dem
Kabel twp - ly, der Zeit fiir die Dateniibertragung — jeweils
beim Sender und dem weiterleitenden Switch — 2-[g - ¢, und
der Verzégerung durch den Switch-Schedule tgp:

tr(tsp) twp - lw +2-lp -ty +tsp 2)

tr,. (tsp) = 10 —.0,5m+2-512us+tsp (3)
m

tr (tsp) = 10 2.0,5m+2-121,44 us + tsp (@)
m

Wie erwartet besteht eine lineare Abhédngigkeit zur Frame-
lainge lp. Fir den Schedule mit tsp = 350pus liegt die
berechnete Latenz je nach Payload-Grofie zwischen 360,245 us
und 592,885 us. Dieselbe Berechnung fiir den Schedule mit der
minimalen Verzoégerung von tgp = 9us ergibt eine Latenz
zwischen 19,245 ps und 251,885 ps.

Die Ergebnisse des mathematischen Frameworks sind ge-
ringfiigig (<300ns) niedriger als die Simulationsergebnisse.



Tabelle T
VERGLEICH DER LATENZGRENZWERTE BEI MINIMALER UND MAXIMALER
PAYLOAD FUR VERSCHIEDENE SWITCH-SCHEDULES

Weiterleitungs-

verzogerung Payload Simulation = Theorie Messung

350 us Schedule  minimum  360,5 ps 360,245us 360 pus
maximum  593,0 us 592,885 us 592 us

9 us Schedule minimum 19,5 ps 19,245 ps -
maximum  252,0 us 251,885 s -

Der Grund sind Vereinfachungen im mathematischen Modell
bei der Abbildung von Hardware-Verzogerungen. Diese Ver-
zogerungen werden in der Simulation prézise beriicksichtigt.

2) Vergleich mit Messungen auf TTEthernet-Hardware:
Um die Qualitdt des Simulationsmodells besser bewerten zu
konnen, werden die Ergebnisse mit dem Verhalten echter
TTEthernet-Hardware verglichen. Dazu wird eine in Vorar-
beiten erstellte, auf einem Echtzeit-Linux-Kernel basierende
Messmethode [13] verwendet. Diese Methode erlaubt die Mes-
sung von Latenz und Jitter des angeschlossenen Netzwerkes
mit einer Genauigkeit im einstelligen Mikrosekunden-Bereich.

Fiir das simulierte Netzwerk mit einem Schedule von 350 ps
Verzogerung ergibt sich eine gemessene Latenz zwischen
360 us und 592 ps je nach Framegrofe. Bei Vernachldssigung
der niedrigeren Prdzision der Messmethode gegeniiber der
Simulation sind die Ergebnisse als vergleichbar anzusehen.
Der Schedule mit 9pus Verzogerung konnte nicht gemessen
werden, da die Messmethode auf einer Softwareimplemen-
tierung des TTEthernet-Stacks basiert, dessen Prézision der
Synchronisierung nicht ausreicht. Infolgedessen ergeben sich
bei diesem Schedule partielle Paketverluste bei der software-
basierten Messmethode.

3) Bewertung der Verifikation: Das Simulationsmodell im-
plementiert das erwartete Verhalten eines TTEthernet-Systems
mit einer hohen Genauigkeit. Die Ergebnisse der Experimen-
te zeigen, dass das Modell konform mit der TTEthernet-
Spezifikation, dem mathematisch-analytischen Modell und
der Hardwaremessung arbeitet. Die Latenz der time-triggered
Nachrichten ist unabhingig vom simultan gesendeten best-
effort Datenverkehr. Tabelle I zeigt die Ergebnisse der ver-
schiedenen Messungen und Experimente fiir die Schedules mit
9us und 350 us im Vergleich.

V. ZUSAMMENFASSUNG & AUSBLICK

Durch die Zunahme von elektronischen Systemen im Au-
tomobil sind die Anforderungen an Kommunikationsverbin-
dungen stark gestiegen. Ein neuer Architekturansatz sieht
ein Backbone-Netzwerk vor, das als zentrales Element aller
Datenverbindungen hoher Last gewachsen sein muss und
dabei eine vorhersagbare, deterministische Nachrichteniiber-
tragung garantiert. Eine mogliche Technologie fiir zukiinfti-
ge Fahrzeug-Backbones ist Echtzeit-Ethernet. Um friihzeitig
Aussagen zur Eignung von Ethernet-basierter Fahrzeugkom-
munikation machen zu konnen, spielt die Simulation von
konkreten Anwendungsszenarien eine wichtige Rolle fiir OEM
und Zulieferer. Ein flexibler Evaluierungsprozess unterstiitzt
dabei die Entwicklung.

Diese Arbeit stellt ein prizises, gut skalierendes Simula-
tionsmodell fiir Echtzeit-Ethernet-basierte Kommunikation in

Fahrzeugen vor. Durch die sorgfiltige Validierung auf Basis
von mathematischen Berechnungen in einem analytischen
Modell und Messungen auf echter TTEthernet-Hardware kann
sichergestellt werden, dass die Ergebnisse der Simulation auf
reale Probleme anwendbar sind.

In einer Fallstudie wurde der Evaluierungsprozess mit einer
realen Automotive-Anwendung getestet. Dabei wurde eine re-
ale Fahrzeuganwendung mit hohen Bandbreitenanforderungen
— die kamerabasierte Fahrzeugumfelderkennung — durch
den Evaluierungsprozess verarbeitet. Hierdurch konnte die
praktische Relevanz eines simulationsbasierten Ansatzes fiir
die Automotive-Entwicklung gezeigt werden.

Zukiinftige Simulationsarbeiten auf Basis konkreter Auto-
mobiltopologien und realistischer Anwendungsdaten begleiten
die Analyse, wie time-triggered Ethernet-Systeme in einem
zukiinftigen Fahrzeug-Backbone umgesetzt werden konnen.
Dabei unterstiitzt der in dieser Arbeit vorgestellte Evaluie-
rungsprozess und die darin enthaltene Simulationsumgebung
die Entwicklung von prototypischen Umsetzungen und kon-
kreten Losungen wie der Konsolidierung aktueller automotive
Bussysteme zu einer intelligenten Ethernet-basierten Vermitt-
lungsinfrastruktur.
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