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Kurzzusammenfassung

DDS und SOME/IP finden als Middleware-Protokolle unterschiedlichen Ursprungs im-
mer weiter Verbreitung im Automotive-Bereich. Während SOME/IP speziell für den
Einsatz in Fahrzeugnetzwerken entwickelt wurde, stammt DDS ursprünglich aus dem
IIOT-Umfeld. Beide Protokolle bieten Mechanismen zur dynamischen Service Discovery,
die es ermöglichen, Dienste in einem Fahrzeugnetzwerk zu finden und zu nutzen. In dieser
Arbeit wird eine automatisierte Testumgebung auf Basis von Mininet entwickelt, um die
Service Discovery-Leistung der Implementierungen CycloneDDS und vSomeIP anhand
typischer Anforderungen aus dem Automotive-Bereich zu vergleichen und zu bewerten.
Hierzu werden verschiedene Testszenarien entworfen, in denen Teilnehmerkonstellationen
und Konfigurationsparameter variiert werden. Die Analyse zeigt, dass vSomeIP durch-
gängig ressourceneffizienter arbeitet und niedrigere Discovery-Latenzen erreicht als Cy-
cloneDDS. Zudem lassen sich durch die Konfigurationsparameter in vSomeIP gezielte
Optimierungen bzgl. des Discovery-Verhaltens erzielen. Außerdem zeigt sich, dass die
Testumgebung bei CycloneDDS in anspruchsvollen Szenarien an ihre Leistungsgrenzen
stößt, was die Bewertung der Skalierbarkeit erschwert. Abschließend zeigt die Arbeit
den weiteren Bedarf nach realitätsnahen Tests auf und liefert ein Grundgerüst für die
Evaluation des Netzwerkverkehrs in anderen Testumgebungen.
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Abstract

DDS and SOME/IP, both middleware protocols with different origins, are becoming
increasingly widespread in the automotive sector. While SOME/IP was developed spe-
cifically for use in vehicle networks, DDS originates from the IIOT environment. Both
protocols offer mechanisms for dynamic service discovery, which enable services to be
found and used in a vehicle network. In this work, an automated test environment ba-
sed on Mininet is developed to compare and evaluate the service discovery performance
of the CycloneDDS and vSomeIP implementations using typical requirements from the
automotive sector. For this purpose, various test scenarios are designed in which parti-
cipant constellations and configuration parameters are varied. The analysis shows that
vSomeIP consistently operates more resource-efficiently and achieves lower discovery la-
tencies than CycloneDDS. In addition, the configuration parameters in vSomeIP allow
for targeted optimizations with regard to discovery behavior. It shows that the Cyclo-
neDDS test environment reaches its performance limits in demanding scenarios, which
makes it difficult to evaluate scalability. Finally, the thesis highlights the need for more
realistic tests and provides a basic framework for evaluating network traffic in other test
environments.
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1 Einleitung

Die elektrisch/elektronische Architektur (E/E-Architektur) moderner Fahrzeuge durch-
läuft derzeit einen tiefgreifenden Wandel hin zu flexibleren, softwaredefinierten Systemen,
den sogenannten Software Defined Vehicles (SDVs). Durch Entwicklungen wie Advanced
Driver Assistance Systems (ADAS) und komplexe Infotainment-Systeme weisen moder-
ne Fahrzeuge eine immer größer werdende Anzahl an Software-Komponenten auf, welche
auf verschiedenen Electronic Control Units (ECUs) laufen. Klassische, statisch konfigu-
rierte Netzwerktopologien sind dadurch nur noch äußerst schwer zu handhaben, wes-
halb statische, Feldbus-basierte Kommunikationsmuster immer häufiger durch dynami-
sche, Ethernet-basierte Methoden abgelöst werden. Dies resultiert im Konzept des SDV,
welches durch eine lose Kopplung und dynamische Kommunikation zwischen den Kom-
ponenten gekennzeichnet ist [6, 14, 31]. Ein zentraler Aspekt von SDVs ist die Service
Oriented Architecture (SOA), bei der Funktionalitäten als wiederverwendbare Dienste be-
reitgestellt werden. Diese Dienste kommunizieren über definierte Schnittstellen, was die
Modularität und Skalierbarkeit des Systems erhöht. Ethernet-basierte Netzwerke spielen
hier eine entscheidende Rolle, da sie die notwendige Bandbreite und Flexibilität für ein
hohes Maß an Netzwerkverkehr bieten. Sichergestellt wird diese Kommunikation durch
Middlewares, welche die einzelnen Services in einer SOA voneinander entkoppeln und
eine dynamische Service Discovery (SD) bieten, was eine High-level-Abstraktion der ver-
schiedenen realen Endpunkte ermöglicht.

Im Automobilbereich ist hier als Middleware insbesondere Scalable Service-Oriented Midd-
leware over IP (SOME/IP) zu nennen, welche im Kontext von Automotive Open System
Architecture (AUTOSAR) entwickelt wurde und eine standardisierte Kommunikation
zwischen ECUs im Fahrzeug ermöglicht. SOME/IP unterstützt dabei sowohl SD als auch
die Kommunikation über IP-basierte Netzwerke und bildet somit die zentrale Grundla-
ge für serviceorientierte Architekturen in vielen modernen Fahrzeugen. SOME/IP setzt
hierbei auf geringen Overhead und eine effiziente Nachrichtenübertragung, um den An-
forderungen an Echtzeitfähigkeit und Ressourcenbeschränkungen in Fahrzeugen gerecht
zu werden.
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1 Einleitung

Data Distribution Service (DDS) stellt eine weitere Middleware dar, welche immer häufi-
ger Verwendung im Automotive-Bereich findet. Ursprünglich aus Bereichen wie Industrial
Internet of Things (IIOT) und Robotik stammend, basiert sie auf einem verteilten, da-
tenzentrischen Ansatz. Im Gegensatz zu klassischen, serviceorientierten Architekturen
fokussiert sich DDS auf die effiziente und flexible Verteilung von Daten zwischen Teil-
nehmern, ohne dass diese explizit voneinander wissen müssen. Über Quality of Service
(QoS)-Parameter lässt sich die Kommunikation in DDS gezielt an die Anforderungen der
jeweiligen Anwendung anpassen, beispielsweise hinsichtlich Latenz, Zuverlässigkeit oder
Bandbreite.

An beide Middlewares werden hohe Anforderungen bezüglich der Service Discovery ge-
stellt: Innerhalb des Fahrzeugs müssen Services dynamisch gefunden, verbunden und ggf.
auch wieder getrennt werden können, ohne dass ihre Verbindungen statisch vorab defi-
niert sind. Dies ist insbesondere vor dem Hintergrund der zunehmenden Komplexität
und Modularität von Fahrzeugsystemen essenziell, da neue Funktionen und Steuergerä-
te flexibel integriert werden müssen. Außerdem erfordert es robuste Mechanismen zur
Service Discovery und -verwaltung, die sowohl Skalierbarkeit als auch Zuverlässigkeit
gewährleisten [15].

Diese Arbeit hat das Ziel, die Service Discovery-Mechanismen von SOME/IP und DDS
systematisch zu analysieren und zu vergleichen. Im Mittelpunkt steht die quantitative
Bewertung ihrer Effizienz, Performanz und Skalierbarkeit in einer simulierten Umgebung.
Dazu werden folgende Teilziele verfolgt:

• Empirische Untersuchung der Service Discovery beider Middlewares unter definier-
ten Szenarien aus dem Automotive-Kontext.

• Identifikation von Stärken und Schwächen der jeweiligen Protokolle in Bezug auf
Latenz, Netzwerkauslastung und Ressourcenverbrauch.

• Vergleich und Bewertung der Protokolle anhand nicht-funktionaler Anforderungen
wie Discovery-Zeit und Nachrichtenaufkommen.

Diese Arbeit beschränkt sich auf eine quantitative Untersuchung der Service Discovery
von SOME/IP und DDS in einem Emulationskontext mit einer einfachen Topologie.
Folgende Aspekte sind hierbei zu beachten:

• Da der Fokus auf nicht-funktionalen Anforderungen liegt, werden funktionale An-
forderungen nur implizit bewertet.
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1 Einleitung

• Sicherheitsmechanismen (z. B. Authentifizierung, Verschlüsselung) werden nicht
betrachtet.

• Es wird die Service Discovery für eventbasierte Kommunikation (Publish/Subscribe)
untersucht; Remote Procedure Call (RPC)-Mechanismen liegen nicht im Fokus.

• Die Nachrichtenübertragung nach erfolgreicher Discovery (z. B. Datenrate, QoS-
Policies) wird nicht analysiert.

• Die Implementierungen CycloneDDS (für DDS) und vSomeIP (für SOME/IP) die-
nen als beispielhafte Untersuchungsgegenstände; andere Implementierungen bedür-
fen separater Untersuchungen.

Die Arbeit ist wie folgt aufgebaut: Kapitel 2 vermittelt die theoretischen Grundlagen
zu SOME/IP (inkl. vSomeIP) und DDS (inkl. RTPS und CycloneDDS) sowie die Ver-
gleichskriterien für die Service Discovery. Kapitel 3 beleuchtet den Stand der Forschung
durch verwandte Arbeiten zu Middlewares in Fahrzeugen. Kapitel 4 gibt einen Überblick
über die nicht-funktionellen Anforderungen an die Service Discovery. Kapitel 5 beschreibt
den Versuchsaufbau, die Messmethoden, getestete Konfigurationsparameter und definiert
Testszenarien. Kapitel 6 präsentiert die Ergebnisse der Evaluation und diskutiert diese.
Kapitel 7 fasst die Arbeit zusammen, zeigt weiteren Forschungsbedarf auf und gibt einen
Ausblick.

3



2 Begriffsbildung und Grundlagen

Im folgenden Kapitel werden die in der Arbeit verwendeten Begriffe und Diagrammno-
tationen erläutert sowie anschließend die grundlegende Funktionsweise der Service Dis-
covery jeweils in DDS und SOME/IP erläutert.

Begriffsdefinitionen DDS und SOME/IP verwenden aufgrund ihrer unterschiedlichen
Ursprünge und Anwendungsbereiche teils unterschiedliche Terminologien für ähnliche
Konzepte. Während DDS den Begriff Publisher für eine Entität verwendet, die Daten
veröffentlicht, und Subscriber für eine Entität, die Daten abonniert, nutzt SOME/IP die
Begriffe Service für den Anbieter von Diensten und Client für den Konsumenten von
Diensten. In technologieübergreifenden Kontexten werden in dieser Arbeit zur Verein-
heitlichung der Terminologie und Erhöhung der Lesbarkeit folgende eindeutige Bezeich-
nungen verwendet:

Subscriber Bezeichnet sowohl einen Subscriber (im DDS-Kontext) als auch einen Client
(im SOME/IP-Kontext). Ein Subscriber ist eine Instanz, die Daten abonniert bzw.
Dienste konsumiert.

Publisher Bezeichnet sowohl einen Publisher (im DDS-Kontext) als auch einen Service
(im SOME/IP-Kontext). Ein Publisher ist eine Instanz, die Daten publiziert bzw.
Dienste anbietet.

Notation in Sequenzdiagrammen In dieser Arbeit werden zur Veranschaulichung
der Abläufe in der Service Discovery UML-Sequenzdiagramme verwendet. Die Diagram-
me folgen dabei den folgenden Konventionen:

• Da der Fokus in dieser Arbeit auf dem Ermitteln von Zeitstempeln beim Senden
und Empfangen von Nachrichten liegt, wird zugunsten der Übersichtlichkeit auf die
Darstellung von Aktivierungsbalken verzichtet.

4



2 Begriffsbildung und Grundlagen

• UML-Sequenzdiagramme bieten keine Möglichkeit, Multicast-Nachrichten nativ ab-
zubilden. In den Diagrammen dieser Arbeit ist daher eine separate Lebenslinie
für Multicast-Kommunikation enthalten, an die (1) Multicast-Nachrichten gesen-
det und von der aus (2) Multicast-Nachrichten an die Empfänger weitergeleitet
werden.

• Da der Nachrichtenaustausch in den Sequenzdiagrammen dieser Arbeit i.d.R. asyn-
chron ist, stellen die Abläufe meist nur beispielhaft eine mögliche Reihenfolge der
Nachrichten dar.

• Zeitstempel in Sequenzdiagrammen werden als farbige Annotationen an Nachrich-
tenpfeilen dargestellt. Die für den Teilnehmer relevanten Zeitstempel sind farblich
einheitlich markiert.

• Zeitintervalle werden als farbige Balken über den Lebenslinien sowie einer farbigen
Annotation dargestellt.

2.1 DDS und SOME/IP im Automotive-Kontext

SDVs weisen eine immer größer werdende Anzahl von Steuergeräten auf, weshalb statisch
konfigurierte Netzwerke im Fahrzeug die dadurch immer weiter steigende Datenmenge
nicht mehr angemessen bewältigen können. Neue E/E-Architekturen sind geprägt von
zonalen und domänenbasierten Architekturen, in den zentrale Knoten (SoCs) Rechen-
kapazitäten übernehmen [18]. Mit dieser Entwicklung geht auch die wachsende Bedeu-
tung von Echtzeitaspekten einher: Sicherheitskritische Daten müssen innerhalb fester
Deadlines zwischen ECUs ausgetauscht werden. Hierbei spielt (Automotive) Ethernet
in Verbindung mit Time Sensitive Networking (TSN) aus dem IEEE 802.1Q-Standard
[13] eine immer größere Rolle, da es perspektivisch Echtzeitfähigkeit in Ethernet-Netze
bringt. DDS und SOME/IP sind zwei Middlewares, die in diesem Kontext eine zentrale
Rolle spielen, da sie dynamische Service Discovery nutzen und somit die Kommunikation
zwischen den verschiedenen Steuergeräten in einem Fahrzeug ermöglichen.
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2 Begriffsbildung und Grundlagen

2.1.1 DDS

DDS1 ist ein von der Object Management Group (OMG) entwickelter Standard für die
Kommunikation in verteilten, hochdynamischen Systemen. Er findet Verwendung in Be-
reichen wie IIOT, Raumfahrt und Robotik sowie immer häufiger im Automotive-Kontext.
DDS liegt ein datenzentrischer Ansatz zugrunde: die Kommunikationsebene ist für die
Teilnehmer transparent, sodass ein „global data space“ [20], eine verteilte Datenbank,
simuliert wird. DDS bietet umfangreiche Unterstützung für verschiedene QoS-Attribute
und Security-Funktionen und ist mittlerweile in den AUTOSAR Foundation-Standard
integriert [24].

DDS Architektur

Abbildung 2.1 zeigt die grundlegende Architektur der wichtigsten Entitäten in DDS,
welche im folgenden Abschnitt referenziert werden. In DDS gehören alle Entitäten ex-
akt einer Domain an. Die Domain bildet einen virtuellen Kommunikationskontext: Nur
Entitäten innerhalb derselben Domain können miteinander kommunizieren. Sie kann für
jede Anwendung statisch gesetzt oder dynamisch generiert werden. Alle in der Domain
sichtbaren Entitäten erben von einer Basisklasse Entity, welche einen Globally Unique
Identifier (GUID) besitzt. Darauf basierend existieren Endpoints, welche Quelle oder Ziel
von Nachrichten sein können. Endpunkte sind einer Group zugeordnet: Die Group Pu-
blisher beinhaltet Writer -Endpunkte, während die Group Subscriber Reader -Endpunkte
enthält. Writer sind für das Senden von Messages zuständig, während Reader Messages
empfangen. Jeder Endpunkt ist genau einem Topic zugeordnet, welches den Namen und
den Typ der ausgetauschten Daten definiert. Die Endpunkte können entweder die eigens
definierten, fachlichen Datenendpunkte als auch spezielle Endpunkte für die Discovery
sein. Participants sind Container für diese Endpunkte, welche das Prefix jeder GUID
vorgeben. Dadurch kann jede Entity durch ihre GUID eindeutig einem Participant zu-
geordnet werden. Jede Anwendung definiert genau einen Participant, wodurch sie auch
eindeutig in der Domain identifiziert werden kann.

1Die Grundlage für die Erklärungen bildet die Spezifikation für RTPS 2.5 [22] sowie das offizielle DDS
Foundation Wiki [19]
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2 Begriffsbildung und Grundlagen

Abb. 2.1: DDS Entity Architektur (adaptiert von [22, Abb. 7.2])

D D S Entity  S truktur

Dom ain

E ntity

Group EndpointParticipant
Container für
Endpoints.
Definiert GuidPrefix

W riter ReaderMessage"Publisher" o . "Subscriber"

1

0 ..*

0 ..* 0 ..*

DDS Service Discovery

Real-Time Publish Subscribe Protocol (RTPS) ist ein von der OMG eigens spezifizier-
tes Interoperabilitätsprotokoll für DDS [22] und definiert, wie DDS-Implementierungen
auf Netzwerkebene miteinander kommunizieren. Die Entitäten aus DDS werden exakt
auf RTPS-Entitäten abgebildet. Das Protokoll erlaubt den Einsatz herstellerspezifischer
Discovery-Protokolle, erfordert jedoch von jeder Implementation, mindestes die Simple
Discovery zu unterstützen, um herstellerunabhängige Interoperabilität zu gewährleis-
ten. Simple Discovery besteht aus zwei Bestandteilen: Dem Simple Participant Discovery
Protocol (SPDP) und dem Simple Endpoint Discovery Protocol (SEDP), welche einen
zweistufigen Ablauf in der Discovery-Phase vorgeben.

1. SPDP Participants geben via Multicast Metainformationen (z. B. Protokollversion,
Netzwerkadressen) über einen Well-known Port bekannt.

2. SEDP Participants geben via Multicast oder Unicast ihre verfügbaren Endpunkte
bekannt.

Durch SPDP werden Informationen darüber ausgetauscht, welche Participants in der
RTPS-Domain verfügbar sind und welche builtinEndpoints sie zur Verfügung stellen.
Dies sind spezielle vordefinierte Endpunkte, welche Meta-Informationen enthalten, etwa
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2 Begriffsbildung und Grundlagen

ob ein Teilnehmer Writer und/oder Reader besitzt und wie diese zu erreichen sind.
Basierend auf dieser Information kann ein Empfänger im nachfolgenden SEDP-Prozess
ausschließlich relevante Daten zu seinen Endpunkten senden.

Enthält die SPDP-Nachricht eines Teilnehmers bspw. keinen SEDP-Endpunkt des Typs
PUBLICATIONS_DETECTOR, so kann der Empfänger darauf verzichten, in der folgenden
SEDP-Phase seine Publications zu übermitteln. Andersherum erzeugt jede Seite nur die
Endpunkte, die sie braucht (z. B. reine Writer-Teilnehmer nur PUBLICATIONS_ANNOUNCER
und SUBSCRIPTIONS_DETECTOR). Abb. 2.2 zeigt den Nachrichtenaustausch in der SPDP-
Phase.

Abb. 2.2: RTPS Simple Participant Discovery

RTPS Sim ple Participant D iscovery Protocol

Participant GuidPrefix_A
Multicast

239.255.0.1 Participant GuidPrefix_B

SPDPdiscoveredParticipantData(A)

Enthält u.a. Infos zu:
- Protokollversion,
- Hersteller,
- AvailableBuiltinEndpoints,
- MetatrafficUnicastLocator(s)
- MetatrafficMulticastLocator(s)
- (defaultLocators)
- GuidPrefix

SPDPdiscoveredParticipantData(A)

(Konfiguriertes Zeitintervall)

SPDPdiscoveredParticipantData(A)

SPDPdiscoveredParticipantData(A)

(Konfiguriertes Zeitintervall)

SPDPdiscoveredParticipantData(A)

SPDPdiscoveredParticipantData(A)

. . .

In der SEDP-Phase werden je nach Endpunkt-Verfügbarkeit Datensätze zu Publications
und/oder Subscriptions ausgetauscht. Diese Datensätze enthalten insbesondere Informa-
tionen zu Unicast-/Multicast-Adressen (Locators), Topic-Namen und QoS-Attributen.
Der Writer entscheidet in der Folge implementationsabhängig zur Laufzeit, welche zur
Verfügung stehenden Locators er zum Erreichen des fachlichen Endpunkts verwendet.

Abb. 2.3 zeigt den Nachrichtenaustausch in der SEDP-Phase von einem reinen Publis-
her zu einem reinen Subscriber: die Nachricht enthält Endpunktinformationen vom Typ
DiscoveredWriterData, welche die je Endpunkt angebotene Topic inkl. spezifischer QoS-

8



2 Begriffsbildung und Grundlagen

Attribute beinhaltet. Weitergehend sind hier auch Writer-GUID sowie die Locators des
fachlichen Endpunkts enthalten, über die der Writer seine Daten schickt.

Abb. 2.3: RTPS Simple Endpoint Discovery: Publisher zu Subscriber

SEDP: Publisher zu Subscriber via M ulticast

Publisher
Multicast

239.255.0.1 Subscriber

Nach Empfang von Subscriber SPDP-Nachricht

DiscoveredW riterData[SN=1]

Enthält u.a. Infos zu:
- Writer endpoints u. Topics,
- User Unicast locator(s),
- User Multicast locator(s)
- GuidPrefix + Entity IDs
- QoS-Policies
- Topics

DiscoveredW riterData[SN=1]

Speichert
Endpunkt(e)

HEARTBEAT[SN=1]

HEARTBEAT[SN=1]

ACKNACK[SN=1](ACK)

Abb. 2.4 zeigt den umgekehrten Fall von einem reinen Subscriber zu einem reinen Pu-
blisher: die Nachricht enthält Endpunktinformationen vom Typ DiscoveredReaderData,
welche je Endpunkt die gesuchte Topic inkl. spezifischer QoS-Attribute beinhaltet. Wei-
tergehend sind hier auch Reader-GUID sowie die Locators des fachlichen Endpunkts
enthalten, über die der Reader seine Daten empfängt.

Die Kommunikation der SEDP-Nachrichten ist verlässlich, d. h. verlorene Nachrichten
werden erneut übertragen. Der Mechanismus dahinter wird auf Applikationsebene durch
HEARTBEAT- und ACKNACK-Nachrichten realisiert: HEARTBEATs werden von einem Writer
periodisch gesendet, um den Readern den Stand der bisher gesendeten Daten mitzu-
teilen. Da alle Nachrichten in RTPS eine fortlaufende Sequenznummer haben, können
Nachrichten darüber identifiziert werden. Reader teilen über ein ACKNACK mit, ob ihnen
Nachrichten fehlen und wenn ja, um welche Sequenznummern es sich handelt. Abb. 2.5
veranschaulicht dies: Der Writer für SPDP-Nachrichten sendet eine Nachricht, wodurch
der Sequenzzähler auf 1 erhöht wird. Der Reader empfängt diese Nachricht jedoch nicht.
Sobald der Writer den nächsten HEARTBEAT mit Sequenznummer 1 sendet, erkennt der
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2 Begriffsbildung und Grundlagen

Abb. 2.4: RTPS Simple Endpoint Discovery: Subscriber zu Publisher

SEDP: Subscriber zu Publisher via M ulticast

Publisher
Multicast

239.255.0.1 Subscriber

Nach Empfang von Publisher SPDP-Nachricht

DiscoveredReaderData[SN=1]

Enthält u.a. Infos zu:
- Reader endpoints u. Topics,
- Unicast locator(s),
- Multicast locator(s)
- GuidPrefix + Entity IDs
- QoS-Policies
- Topics

DiscoveredReaderData[SN=1]

Speichert
Endpunkt(e)

HEARTBEAT[SN=1]

HEARTBEAT[SN=1]

ACKNACK[SN=1](ACK)

Reader, dass ihm die Nachricht mit Sequenznummer 1 fehlt und fordert diese über ein
ACKNACK an. Der Writer sendet daraufhin die fehlende Nachricht erneut via Unicast.

CycloneDDS

CycloneDDS ist eine quelloffene Implementierung des DDS-Standards, die unter der
Eclipse Public License steht. Es wird von der Eclipse Foundation verwaltet und gilt als
leichtgewichtige, performante Implementierung des DDS-Standards [5]. CycloneDDS ist
eine Standard-Middleware in Robot Operating System 2 (ROS2) [23], welches im Kontext
von ADAS und Autonomem Fahren zum Einsatz kommt.

2.1.2 SOME/IP

SOME/IP2 ist eine Middleware, die explizit aus dem Automobilbereich stammt und von
einem Konsortium verschiedener Hersteller der Branche (AUTOSAR) weiterentwickelt

2Die Grundlage für die Erklärungen bildet die SOME/IP-Spezfikation FO 24-11 [2].
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2 Begriffsbildung und Grundlagen

Abb. 2.5: RTPS Simple Endpoint Discovery: Verlorene Nachricht

SEDP: Verlorene Nachricht

Publisher
Multicast

239.255.0.1 Subscriber

Nach Empfang von Subscriber SPDP-Nachricht

DiscoveredW riterData[SN=1]

HEARTBEAT[SN=1]

HEARTBEAT[SN=1]

ACKNACK[SN=1](NACK)

DiscoveredW riterData[SN=1]

Speichert
Endpunkt(e)

HEARTBEAT[SN=1]

ACKNACK[SN=1](ACK)

wird. Durch seinen Ursprung ist es auf die Anforderungen in Fahrzeugnetzwerken zu-
geschnitten und bewusst leichtgewichtig gestaltet. Es weist nativ keine QoS-Fähigkeiten
auf und spezifiziert keine eigenen Security-Features [2, S. 86 ff.].

Allgemeine Merkmale

SOME/IP setzt auf ein serviceorientiertes Kommunikationsmodell: Komponenten tau-
schen Informationen in Form von Services aus, die eindeutig über Service-IDs identifi-
ziert werden. Ein Dienst kann dabei verschiedene Methoden oder Events bereitstellen,
die von Clients genutzt oder abonniert werden. Für zeitkritische Übertragungen kommt
UDP zum Einsatz, während TCP für zuverlässige Datenübertragung verwendet wird.
Die Architektur von SOME/IP ist darauf ausgelegt, auch in großen und verteilten Syste-
men effizient zu funktionieren. Dank dynamischer Service Discovery können neue Diens-
te flexibel erkannt und genutzt werden, was die Skalierbarkeit erhöht. Die Verwendung
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2 Begriffsbildung und Grundlagen

kompakter Nachrichtenformate soll zudem für einen geringen Overhead und eine hohe
Effizienz sorgen. Ein weiterer Aspekt ist die Plattformunabhängigkeit: SOME/IP lässt
sich auf unterschiedlichen Betriebssystemen und Hardware-Architekturen einsetzen und
ist nativ mit dem AUTOSAR-Stack (Classic und Adaptive) kompatibel.

SOME/IP Service Discovery

Die Service Discovery ist bei SOME/IP in der separaten Spezifikation SOME/IP-SD
beschrieben [3]. Der Transport erfolgt ausschließlich über UDP. Während des Discovery-
Prozesses in SOME/IP-SD werden Dienste und deren Instanzen im Netzwerk bekannt
gemacht und gesucht.

Nach dem Hochfahren durchläuft jeder SOME/IP-Teilnehmer sequenziell drei Phasen,
die für jeden angebotenen (Publisher) bzw. abonnierten (Subscriber) Service individuell
einen Zustandsautomaten bilden:

Initial Wait Phase

• Startet, wenn ein Service (Publisher oder Subscriber) verfügbar und die Netz-
werkschnittstelle bereit ist.

• Es wird eine zufällige Wartezeit (zwischen INITIAL_DELAY_MIN3 und IN-
ITIAL_DELAY_MAX) abgewartet, um Netzwerklastspitzen beim Start zu
vermeiden.

• Während dieser Phase werden noch keine SD-Nachrichten gesendet.

Repetition Phase

• SD-Nachrichten (FindService, OfferService; s. u.) werden mehrfach gesen-
det, um eine schnelle Synchronisation zwischen Publishern und Subscribern
zu ermöglichen.

• Die Wartezeit zwischen den Nachrichten verdoppelt sich nach jedem Sendevor-
gang (exponentielles Backoff, basierend auf REPETITIONS_BASE_DELAY).

• Die Anzahl der Wiederholungen ist durch REPETITIONS_MAX begrenzt.

3Angaben in Großbuchtstaben beschreiben durch die SOME/IP-SD-Spezifikation [3] vorgegebene Kon-
figurationsparameter.
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2 Begriffsbildung und Grundlagen

• Hat ein Subscriber in der Initial Wait Phase bereits ein passendes OfferService
erhalten, geht er direkt in die Main Phase über, ohne FindService-Nachrichten
zu senden.

Main Phase

• Publisher senden OfferService-Nachrichten in regelmäßigen Abständen (In-
tervall definiert durch CYCLIC_OFFER_DELAY).

• Subscriber senden keine FindService-Nachrichten mehr, solange sie gültige
Offers empfangen.

• In dieser Phase wird der Netzwerkverkehr minimiert, da SD-Nachrichten nur
noch zyklisch gesendet werden.

Der Nachrichtenaustausch geschieht durch Offer- und Find-Nachrichten zum Auffinden
von Publishern sowie Subscribe-Nachrichten zum Abonnieren von Events beim Publis-
her. Folgende Nachrichtentypen sind für diese Arbeit relevant:

OfferService: Ein Publisher sendet eine OfferService-Nachricht, um seine Verfügbarkeit
im Netzwerk bekannt zu geben. Diese Nachricht enthält Informationen wie Service-
ID, Instanz-ID und unterstützte Methoden/Events.

FindService: Ein Subscriber sendet eine FindService-Nachricht, um nach einem be-
stimmten Dienst zu suchen. Die Nachricht spezifiziert, welche Services und Instan-
zen gesucht werden. Diese Nachrichten werden nur zu Beginn der SD gesendet und
nur, falls nicht bereits ein passendes OfferService empfangen wurde. Sie sind ins-
besondere von Bedeutung, wenn ein Subscriber nach dem Starten eines Publishers
initial einen Dienst sucht.

SubscribeEventgroup: Für eventbasierte Kommunikation sendet ein Subscriber eine Sub-
scribeEventgroup-Nachricht, um sich für bestimmte Events eines Publishers zu
registrieren.

SubscribeEventgroupAck: Der Publisher bestätigt die Registrierung und signalisiert
dem Subscriber, dass dieser ab sofort über die gewünschten Events benachrichtigt
wird.

StopSubscribeEventgroup: Mit dieser Nachricht kann ein Subscriber die Registrierung
für Events beenden.
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2 Begriffsbildung und Grundlagen

Die OfferService-Nachrichten werden standardmäßig über Multicast gesendet, sodass
alle Teilnehmer im Netzwerk diese empfangen können. Hat ein Publisher zuvor ein
FindService empfangen, so schickt er ein darauf antwortendes OfferService via Un-
icast. Sobald ein Subscriber ein passendes OfferService erhält, kann er eine Subscribe-

Eventgroup-Nachricht an den Publisher senden, um sich für die gewünschten Events zu
registrieren. Der grundlegende SOME/IP-SD-Nachrichtenaustausch besteht demnach aus
einem 3-Wege-Handshake (OfferService → SubscribeEventgroup → SubscribeEvent-

groupAck).

Abb. 2.6 zeigt den grundlegenden Discovery-Nachrichtenaustausch zwischen einem Sub-
scriber und einem Publisher bei SOME/IP-SD4. Ein Publisher schickt eine OfferService-
Nachricht an eine vordefinierte Multicast-Adresse und Port. Der Subscriber empfängt
diese Nachricht und sendet daraufhin ein SubscribeEventgroup via Unicast an den Pu-
blisher. Der Publisher bestätigt den Empfang mit einem SubscribeEventgroupAck.

Abb. 2.6: SOME/IP-SD OfferService-Handshake

SOME/IP-SD Subscribe

Subscriber Multicast Publisher

OfferService(Service=0x1234,
Instance=0x0001)

OfferService(Service=0x1234,
Instance=0x0001)

SubscribeEventgroup(
Service=0x1234,
Instance=0x0001,
Eventgroup=0x10)

SubscribeEventgroupAck(
Service=0x1234,
Instance=0x0001,
Eventgroup=0x10)

Abb. 2.7 zeigt den Nachrichtenaustausch, wenn ein Subscriber einen Dienst aktiv über
eine FindService-Nachricht sucht. In diesem Fall sendet der Subscriber zunächst ein Find-
Service via Multicast. Der Publisher empfängt diese Nachricht und antwortet mit einem

4Für die Erstellung der UML-Diagramme in dieser Arbeit wurde, sofern nicht anders angegeben, die
Software PlantUML [25] verwendet.
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OfferService via Unicast. Der Subscriber sendet daraufhin ein SubscribeEventgroup, die
der Publisher mit einem SubscribeEventgroupAck bestätigt.

Abb. 2.7: SOME/IP-SD OfferService-Handshake mit FindService

SOME/IP-SD Subscribe nach FindService

Subscriber Multicast Publisher

FindService(Service=0x1234)

FindService(Service=0x1234)

OfferService(Service=0x1234,
Instance=0x0001)

SubscribeEventgroup(
Service=0x1234,
Instance=0x0001,
Eventgroup=0x10)

SubscribeEventgroupAck(
Service=0x1234,
Instance=0x0001,
Eventgroup=0x10)

vSomeIP

vSomeIP ist eine quelloffene C++-Implementierung des SOME/IP-Protokolls, die vom
Konsortium Connected Vehicle Systems Alliance (COVESA) entwickelt und gepflegt wird
[8, 9]. Sie wird häufig als Referenzimplementierung in der Automobilindustrie eingesetzt
und ist unter der Mozilla Public License (MPL) verfügbar. Konfigurationsparameter wer-
den der Applikation über JSON-Dateien bereitgestellt.
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3 Verwandte Arbeiten

3.1 Übersicht

Im folgenden Kapitel werden relevante Arbeiten aus verschiedenen Bereichen vorgestellt,
die sich mit SDVs sowie mit Service Discovery in verteilten Systemen, insbesondere im
Kontext von SOME/IP und DDS, beschäftigen.

3.2 Automotive Middlewares

Cakir et al. [7] führen eine ausführliche Anforderungsanalyse zu service-orientierten Ar-
chitekturen im Automobilbereich durch und entwickeln darauf basierend eine Middleware
mit einem Multi-Protokoll-Stack, welcher auf den Anwendungszweck zugeschnittene dy-
namische QoS-Anpassung ermöglicht. SOME/IP wird als IP-basierte Lösung dabei in
dieses Middleware-Konzept integriert.

Rumez et al. [26] geben einen Überblick zu hybriden E/E-Architekturen im Automo-
bilbereich und zeigen auf, wie serviceorientierte Systeme mit signalbasierten Systemen
verbunden werden können. Darüber hinaus adressieren sie Security-Aspekte im Kontext
serviceorientierter Architekturen und stellen eine hybride Beispielarchitektur unter deren
Berücksichtigung vor.

Salomon et al. [28] stellen in ihrer Arbeit ein Domain Name System (DNS)-basiertes
Verfahren zur Authentifizierung und Autorisierung von SOME/IP-Services in Fahrzeug-
netzwerken vor. Sie testen ihr Verfahren dabei einerseits mit einer Gefährdungsanalyse
und führen andererseits Performance-Messungen mithilfe von Mininet als Netzwerkemu-
lator durch.
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Seyler et al. [30] und Fraccaroli et al. [10] führen Timing-Analysen der Service Discove-
ry von SOME/IP durch und entwickeln formale Modelle zur Berechnung der Discovery-
Latenz unter Berücksichtigung verschiedener Parameter-Konstellationen. Zu DDS/RTPS
entwickeln Sciangula et al. [29] ebenfalls ein Timing-Modell mit Fokus auf die Implemen-
tierung FastDDS, jedoch ohne expliziten Fokus auf die Service Discovery.

Parallel zur Entstehung dieser Arbeit erschien von Klüner et al. [14] eine Studie, die eine
ähnliche Fragestellung behandelt. Die Autoren vergleichen die Middlewares FastDDS,
Zenoh und vSomeIP hinsichtlich ihrer Leistungsfähigkeit mithilfe von Kernel-Tracing-
Instrumentierung. Es werden die Metriken Time-to-first-Message (TTFM ), Communica-
tion Time (TCom), Scaling Factor (S) gemessen. Der Aspekt der Service Discovery ist hier
implizit in der Metrik TTFM enthalten, umfasst im Gegensatz zur vorliegenden Arbeit
jedoch mehr Stack-Delay.

Henle et al. [11] analysieren in ihrer Arbeit, inwiefern ROS2 die speziellen Anforderungen
des Automotive-Bereichs erfüllt und ob es eine Alternative zum AUTOSAR-Standard
darstellen kann. Die Autoren erstellen eine strukturierte Bewertung anhand verschiedener
Anforderungskategorien.
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4 Anforderungen an Service
Discovery-Protokolle

In diesem Kapitel werden die grundlegenden Anforderungen an die Service Discovery-
Protokolle im Kontext von Middlewares dargestellt. Diese Anforderungen bilden die
Grundlage für den späteren Vergleich zwischen SOME/IP und DDS in Kapitel 6 und
orientieren sich an den spezifischen Gegebenheiten und Herausforderungen im Automo-
bilbereich. Da in dieser Arbeit ausschließlich nicht-funktionale Anforderungen bewertet
werden, sind funktionale Anforderungen hier nicht nochmal explizit aufgeführt.

Die nicht-funktionalen Anforderungen definieren Qualitätsattribute und Randbedingun-
gen, die für den Einsatz in sicherheitskritischen Automotive-Systemen von besonderer
Bedeutung sind.

Performanz und Determinismus Service Discovery-Protokolle sollten die Echtzeitan-
forderungen in Automotive-Systemen erfüllen. Dazu zählen eine minimale Latenz bei
der Service Discovery und ein geringer Rechenaufwand zur Verarbeitung der Discovery-
Nachrichten. Der Austausch der Nachrichten sollte deterministisch innerhalb vorgegebe-
ner Zeitfenster geschehen, um Deadlines beim Hochfahren der Fahrzeugsysteme sowie bei
der Übertragung kritischer Daten einzuhalten [15].

Ressourceneffizienz und Skalierbarkeit Insbesondere im Kontext von ADAS und
Autonomem Fahren wird Bandbreite durch die zu übertragene Datenmenge vieler ECUs
zum Flaschenhals [15]. Die begrenzten Hardwareressourcen in In-Vehicle Networks (IVNs)
erfordern daher eine effiziente Datenübertragung und -verarbeitung. Die Service Discovery-
Nachrichten sollten daher Informationen möglichst effizient kodiert übertragen. Darüber
hinaus sollte die Middleware im Allgemeinen auch auf kleinen Steuergeräten mit begrenz-
ter Rechenkapazität lauffähig sein, gegebenenfalls mit einem begrenzten Feature-Set [1].
Da eine serviceorientierte Architektur optionale Funktionserweiterungen vorsieht, muss
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der Discovery-Mechanismus in der Lage sein, angemessen zu skalieren, d. h. dass eine
wachsende Zahl von ECUs im Fahrzeug die Dauer des Discovery-Prozesses nicht über-
proportional erhöhen sollte [14].

Robustheit und Zuverlässigkeit Das Service Discovery-Protokoll muss robust ge-
genüber Ausfällen einzelner Komponenten sein und mit temporären Netzwerkunterbre-
chungen umgehen können. Bei Ausfall eines Teilnehmers oder im Fehlerfall muss das
System schnell in der Lage sein, den Ausfall zu erkennen und bei Rückkehr des Teilneh-
mers die Verbindung schnellstmöglich wieder herstellen können. Daraus resultiert, dass
Zustände von Services und Daten zeitlich begrenzte Gültigkeit aufweisen können sollten.
Darüber hinaus muss die Discovery verteilt und ohne zentrale Registrierungsinstanz ab-
laufen können, um bei möglichen Ausfällen einen Single Point of Failure zu verhindern
[1].

Konfigurierbarkeit und Anpassungsfähigkeit Die Service Discovery sollte über
Konfigurationsparameter an die spezifischen Ressourcen der ECU und des Netzwerks so-
wie an die Rolle der Applikation anpassbar sein, um den Ablauf und die Geschwindigkeit
optimieren zu können [1].

Sicherheit Im Sinne von Security stellen Service Discovery-Mechanismen potenzielle
Angriffsvektoren dar, da sie Informationen über verfügbare Dienste im Netzwerk verbrei-
ten. Daher sollten die Protokolle Mechanismen zur Authentifizierung und Verschlüsselung
der Kommunikation unterstützen [15, 26]. Insbesondere sollten nur autorisierte ECUs Ser-
vices entdecken und nutzen können, um unberechtigte Zugriffe zu verhindern. Zudem ist
die Integrität der übertragenen Service-Informationen sicherzustellen, um Man-in-the-
Middle-Angriffe zu erschweren [26].
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5 Versuchsaufbau und Methode

Im folgenden Kapitel werden Versuchsaufbau und Messmethodik für die Evaluation der
Service Discovery von DDS und SOME/IP beschrieben. Zuerst wird auf den grundsätz-
lichen Ablauf und die Implementierung der Testumgebung eingegangen (Abschnitt 5.1).
Anschließend wird in Abschnitt 5.2 die Messmethodik für beide Protokolle im Detail
erläutert. In 5.3 werden für beide Middlewares die getesteten Konfigurationsparameter
vorgestellt sowie in Abschnitt 5.4 die getesteten Teilnehmerkonstellationen im Netzwerk.
Abschließend werden in Abschnitt 5.5 Testszenarien beschrieben, welche typische An-
wendungsfälle in einem Fahrzeugnetzwerk abbilden sollen.

5.1 Grundsätzlicher Versuchsablauf

In dieser Arbeit werden in einer automatisierten Testumgebung verschiedene Szenarien
zur Service Discovery mit DDS und SOME/IP untersucht. In jedem Testlauf wird eine
spezifische Teilnehmerkonstellation in einem isolierten Netzwerk simuliert, in dem Pu-
blisher und Subscriber dynamisch gestartet und beendet werden können. Der Fokus liegt
auf der Messung der Zeit, die benötigt wird, bis alle Teilnehmer sich gegenseitig entdeckt
haben. Die Netzwerkumgebung wird mithilfe einer in Mininet emulierten Netzwerkum-
gebung erstellt.

Abb. 5.1 zeigt den grundsätzlichen Ablauf eines Testlaufs in der Testumgebung. Nach
Konfiguration und Hochfahren der Mininet-Umgebung lässt sich die Verarbeitung in die
Schritte Emulation und Evaluation einteilen. Je nach Einstellung können Emulation und
Evaluation in einer Batch-Verarbeitung mehrfach durchlaufen werden, um verschiedene
Konfigurationen automatisiert zu testen.
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5 Versuchsaufbau und Methode

Abb. 5.1: Versuchsablauf in der Testumgebung

G rundsätzlicher Versuchsablauf in  der Testum gebung

Konfigurationsparameter lesen

M ininet konfigurieren und starten

Em ulation

Capturing auf Mininet-Hosts starten (dumpcap)

Testszenario durchführen
(Applikationen starten/beenden, abwarten)

Capturing stoppen und .pcapng-Dateien speichern

Evaluation

.pcapng-Dateien filtern und in CSV umwandeln (tshark)

CSV-Daten auswerten
Metriken und Statistiken erstellen
Ergebnisse archivieren

Batch-Verarbeitung aktiviert

M ininet herunterfahren
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5 Versuchsaufbau und Methode

5.1.1 Mininet und Netzwerkkonfiguration

Mininet [16, 4] ist ein Netzwerkemulator, der es ermöglicht, virtuelle Netzwerktopologien
auf Basis von Netzwerk-Namespaces im Linux-Kernel zu emulieren. Im Rahmen dieser
Arbeit wird ein einfaches, flaches Netzwerk mit einem einzigen Switch verwendet, um die
Service Discovery-Mechanismen zu vergleichen. Zur einfacheren Vergleichbarkeit bietet
jeder Publisher genau eine distinkte Topic (DDS) bzw. ein Event (SOME/IP) an. Jeder
Subscriber abonniert genau eine Topic bzw. ein Event. Daraus ergibt sich eine einheitliche
1:N-Beziehung zwischen Publisher und Subscribern und die Zuordnung bei der Analyse
der Netzwerkkommunikation wird vereinfacht. Die Topologie in Mininet ist homogen
konfiguriert: Den Switch in der sternförmigen Topologie bildet eine virtuelle Open vSwitch
Bridge. Jeder Teilnehmer läuft auf einem eigenen Host und ist über einen 1000-Mbit-Link,
der eine Queue-Größe von 99.999 sowie einen Delay von 0 ms aufweist, mit dem Switch
verbunden. Abbildung 5.2 zeigt exemplarisch eine Konstellation mit zwei Publishern,
denen jeweils zwei Subscriber zugewiesen sind.

Abb. 5.2: Topologie in Mininet (Beispielkonfiguration)

OVSBridge

Publisher A

Publisher B

Subscriber A1

Subscriber B2

Subscriber A2

Subscriber B1

Link
Queue: 99.999
Delay: 0 ms
BW: 1000 Mbit
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5 Versuchsaufbau und Methode

Die hier genutzte Topologie unterscheidet sich deutlich von der eines Fahrzeugnetzwerks
mit zonaler oder Domänenarchitektur. Der Fokus der Analyse in dieser Arbeit liegt auf
den für Fahrzeuge typischen Teilnehmerkonstellationen und Laufzeitszenarien.

5.1.2 Implementierung und Durchführung

Für die Messdurchläufe für vSomeIP und CycloneDDS wurde eine Testumgebung1 aufge-
baut, in der die verschiedenen Szenarien automatisiert ausgeführt werden können. Tabelle
5.1 gibt einen Überblick über die verwendete Software und deren Versionen. Die Mes-
sungen wurden durchgeführt auf einer virtuellen Maschine mit 60 CPU-Kernen vom Typ
Intel Xeon Gold 6130 (2,1 GHz) und 64 GiB DDR4 RAM.

Für die Durchführung der Messungen wurden minimale C++-Programme geschrieben, die
entweder als Publisher oder Subscriber agieren und die Discovery-Protokolle von DDS
bzw. SOME/IP implementieren. Die Programme werden automatisiert durch das Python-
basierte Testframework gestartet und werden nach Abschluss des Discovery-Prozesses
beendet. Die Ausführung der Binaries erfolgt auf den von Mininet erzeugten Hosts.
Die Programme erzeugen abseits der Discovery keinen Datenverkehr, um Messungen
des Discovery-Netzwerkverkehrs nicht zu verfälschen. In den Szenarien S4 und S5 (siehe
Abschnitt 5.5) werden die Anwendungen teils beendet und neugestartet. Dabei werden
die Prozesse per SIGKILL beendet, um abrupte Verbindungsabbrüche ohne sauberes
Herunterfahren zu simulieren.

5.2 Messzeitpunkte und Vergleichbarkeit

Da die Service Discovery-Protokolle von DDS/RTPS und SOME/IP-SD sich in ihren Ab-
läufen und Nachrichtentypen stark unterscheiden, ist es notwendig, vergleichbare Mess-
zeitpunkte zu definieren, um einen hinreichend objektiven Vergleich zu gewährleisten.

5.2.1 Lokalisierung der Messzeitpunkte

Da die Aufzeichnung des Netzwerkverkehrs auf einer einzelnen Maschine mit Mininet
erfolgt, gibt es wenig Abweichung zwischen den Zeitpunkten, zu denen eine Nachricht

1Das Repository ist abrufbar unter https://git.inet.haw-hamburg.de/core/source/someip/dds-vs-s
omeip (Zugang nur über das VPN der CoRE-Forschungsgruppe).
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Tab. 5.1: Verwendete Technologien im Testbed

Werkzeug Beschreibung Version

Ubuntu Server Linux-Distribution mit Mininet-Unterstützung. 22.04

Mininet Emulator für Netzwerktopologie. 2.3.0d6

Python Steuerung der Testdurchläufe, Auswertung und Auto-
matisierung.

3.13

C++ Implementierung der Middlewares. 17

CMake Buildsystem für C++. 3.25

CycloneDDS Open-Source DDS-Stack. 0.11.0

vSomeIP Open-Source SOME/IP-Stack. 3.5.5

Loguru (Python) Python-Logging-Bibliothek. 0.7.3

tshark / dumpcap Analyse von Netzwerkverkehr (pcap) zur Ermittlung
von Discovery-Events.

4.4.7

pytest Automatisiertes Testen der Python-Komponenten. 8.4.1

Pandas Datenanalyse und -aufbereitung der Messergebnisse. 2.2.3

statsmodels Statistische Modelle für Parameterstudie 0.14.4

matplotlib Visuelle Darstellung der Messergebnisse. 3.10.3

Jupyter Notebooks Interaktive Auswertung und Visualisierung der Ergeb-
nisse.

7.4.3

von der sendenden Applikation abgeschickt (Tx) und der empfangenden Applikation
empfangen (Rx) wird. In Abbildung 5.3 ist die Verteilung der Differenz Rx-Tx für al-
le Nachrichten in einem Beispiel-Durchlauf dargestellt 2. Es zeigt sich, dass die Differenz
in über 99% aller Fälle weit unter 1 ms liegt, was sich mit den Ergebnissen von Muelas et
al. [17] deckt. Dort wurde in Experimenten mit 1000 Hosts in Mininet Round-Trip-Time
mit einem Median von unter 1 ms gemessen. Aus diesem Grund wird in dieser Arbeit
durchgängig der Zeitpunkt des Empfangs (Rx ) als Referenz verwendet, da dies die Ana-
lyse vereinfacht: Multicast-Nachrichten könnten auf Senderseite sonst teils nicht oder nur
durch hohen Aufwand einem Empfänger zugeordnet werden.

2Für die Erstellung der Statistik-Diagramme in dieser Arbeit wurde, sofern nicht anders angegeben,
die Bibliothek matplotlib [12] verwendet.
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Abb. 5.3: Differenz Messzeitpunkte Rx–Tx
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Es ist zu erwähnen, dass die Evaluation durch Verfahren außerhalb der Netzwerkemu-
lation auf einem einzelnen Host nur begrenzt einsetzbar ist: Wird die Testumgebung
außerhalb von Mininet auf mehreren Maschinen ausgeführt, können durch Netzwerkla-
tenzen größere Abweichungen auftreten.

5.2.2 Auswahl der Messzeitpunkte

Da die Art und der Ablauf des Nachrichtenaustauschs bei RTPS und SOME/IP-SD
unterschiedlich sind, müssen für einen ordnungsgemäßen Vergleich vergleichbare Mess-
zeitpunkte definiert werden. In Tabelle 5.2 sind die äquivalenten Ereignisse für beide
Protokolle auf Publisher- und Subscriberseite dargestellt3.

Während der Nachrichtenaustausch bei RTPS Service Discovery „symmetrisch“ ist, da
sowohl Publisher als auch Subscriber gleichförmige Nachrichten (SPDP u. SEDP) schi-
cken, ist der Ablauf bei SOME/IP-SD asymmetrisch: Publisher senden OfferService-
und SubscribeEventgroupAck -Nachrichten, während Subscriber FindService- und Subs-
cribeEventgroup-Nachrichten senden. Bei SOME/IP ist zu beachten, dass FindService-

3Angaben in Klammern bedeuten in Tabelle 5.2, dass das Ereignis zwar registriert wird, aber für die
Messung nicht relevant ist.
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DDS/RTPS SOME/IP-SD

Ereignis Subscriber Publisher Subscriber Publisher

Teilnehmer T
entdeckt

SPDP-Nachricht
von T empfangen

SPDP-Nachricht
von T empfangen

FindService o.
OfferService von
T empfangen

FindService o.
SubscribeEvent-
group o. Offer-
Service von T
empfangen

Subscriber S
entdeckt

(SEDP-Nachricht
von S empfan-
gen)

SEDP-Nachricht
von S empfangen

(FindService von
S empfangen)

FindService o.
SubscribeEvent-
group von P
empfangen

Publisher P
entdeckt

SEDP-Nachricht
von P empfangen

(SEDP-Nachricht
von P empfan-
gen)

OfferService von
P empfangen

(OfferService von
P empfangen)

Discovery
abgeschlossen

SPDP/SEDP-
Nachrichten vom
Publisher emp-
fangen

SPDP/SEDP-
Nachrichten von
allen Subscribern
empfangen

Subscribe-
EventgroupAck
vom Publisher
empfangen

Subscribe-
Eventgroup von
allen Subscribern
empfangen

Tab. 5.2: Äquivalenzen von Ereignissen bei RTPS und SOME/IP-SD

Nachrichten nicht zwangsläufig gesendet werden (siehe Abschnitt 2.1.2). Daher kann
das Ereignis „Subscriber entdeckt“ auf Publisherseite entweder durch den Empfang ei-
ner FindService-Nachricht oder durch den Empfang einer SubscribeEventgroup-Nachricht
geschehen.

Die Messungen der Discovery-Dauer werden auf mehreren Ebenen durchgeführt:

• Für jeden Publisher individuell

• Für jeden Subscriber individuell

• Für die Gesamtheit aller Teilnehmer

Hierbei wird jeweils die Zeitspanne zwischen erster relevanter Nachricht und letzter re-
levanter Nachricht gemessen. Relevant bedeutet in diesem Kontext: explizit für die voll-
ständige Discovery vorgesehen und benötigt. In den folgenden Abschnitten wird die Mess-
methodik für beide Protokolle im Detail erläutert.
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Notation in Formeln und Diagrammen

Im Folgenden wird für die Definition der Messzeitpunkte und Latenzberechnungen
in Sequenzdiagrammen und Formeln die folgende Notation verwendet:

T Die Menge aller Teilnehmer des Testlaufs.

S Die Menge aller Subscriber des Testlaufs.

S(p) Menge aller Subscriber des Testlaufs, die Publisher p zugeordnet sind.

P Die Menge aller Publisher des Testlaufs.

t
(x)
y,⟨msg⟩ Zeitpunkt, zu dem Teilnehmer x die erste Nachricht vom Typ msg von

Teilnehmer y empfängt.

t
(p)
start Frühester relevanter Messzeitpunkt für Publisher p.

∆t
(x)
SD Gesamtdauer des Discovery-Prozesses für Teilnehmer x (die Zeitspanne, in

der x alle seine zugewiesenen Kommunikationspartner gefunden hat).

∆t
(p)
s,SD Dauer des Discovery-Prozesses für Publisher p mit Subscriber s (die Zeit-

spanne, in der Publisher p Subscriber s vollständig entdeckt hat).

∆ttotal Gesamtdauer des Discovery-Prozesses über alle Teilnehmer hinweg.

5.2.3 Messmethodik bei DDS/RTPS

Bezogen auf die Zeitmessung gibt es zwei kritische Zeitpunkte:

1. der Moment, in dem jeder Teilnehmer alle SPDP-Nachrichten empfangen hat

2. der Moment, wenn alle SEDP-Nachrichten empfangen und somit alle Endpunkte
bekannt sind.

Bei RTPS beginnt die Discovery mit dem Versand von SPDP-Nachrichten unmittelbar
nach dem Start eines Participants. Die Discovery gilt als abgeschlossen, sobald alle rele-
vanten Endpunkte (Publisher/Subscriber) einander bekannt sind und die entsprechenden
SEDP-Nachrichten ausgetauscht wurden.

Abbildung 5.4 zeigt die erfassten Messzeitpunkte im RTPS-Discovery-Prozess. Publisher
A hat zwei Subscriber A1 und A2, die Topic A bei ihm abonnieren wollen. Er erfasst
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Abb. 5.4: RTPS Discovery: Messzeitpunkte

RTPS Discovery: Ein Publisher - Zwei Subscriber
(Messzeitpunkte und - interval le)

Multicast
239.255.0.1 Publisher A Subscriber A1 Subscriber A2

Domain: 0 / Topic: A

SPDPdiscoveredParticipantData(A)

SPDPdiscoveredParticipantData(A)

SPDPdiscoveredParticipantData(A)

SPDPdiscoveredParticipantData(A)

SPDPdiscoveredParticipantData(A1)

SPDPdiscoveredParticipantData(A1)

SPDPdiscoveredParticipantData(A1)

SPDPdiscoveredParticipantData(A1)

SPDPdiscoveredParticipantData(A2)

SPDPdiscoveredParticipantData(A2)

SPDPdiscoveredParticipantData(A2)

SPDPdiscoveredParticipantData(A2)

DiscoveredWriterData(Topic_A)

DiscoveredWriterData(Topic_A)

DiscoveredReaderData(Topic_A)

DiscoveredReaderData(Topic_A)
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für beide Subscriber jeweils einen Zeitstempel für den Erhalt ihrer SPDP-Nachrichten
(t(A)

A1,SPDP und t
(A)
A2,SPDP). Anschließend erhält Publisher A zwei SEDP-Nachrichten, für

die er ebenfalls zwei Zeitstempel (t(A)
A1,SEDP und t

(A)
A2,SEDP) erfasst. Für Publisher A las-

sen sich nun mehrere Latenzen bestimmen: Die einzelnen Latenzen für die individu-
elle Kommunikation mit den jeweiligen Subscribern (Formeln (5.1) u. (5.2)) sowie die
Publisher-Gesamtlatenz (5.3), welche vom Zeitpunkt der ersten empfangenen, benötig-
ten SPDP-Nachricht bis zum Zeitpunkt der letzten benötigten SEDP-Nachricht reicht.

∆t
(A)
A1,SD = t

(A)
A1,SEDP − t

(A)
A1,SPDP (5.1)

∆t
(A)
A2,SD = t

(A)
A2,SEDP − t

(A)
A2,SPDP (5.2)

∆t
(A)
SD = max

s∈S(A)
t
(A)
s,SEDP − min

s∈S(A)
t
(A)
s,SPDP (5.3)

Erstere sind aus Platzgründen nicht auf dem Sequenzdiagramm eingezeichnet. Auf Sei-
ten der beiden Subscriber lässt sich jeweils individuell ermitteln, wann diese die SPDP-
und SEDP-Nachrichten des Publishers erhalten haben. Daraus lassen sich jeweils die
Subscriber-Latenzen (Formeln (5.4) u. (5.5)) bestimmen.

∆t
(A1)
SD = t

(A1)
A,SEDP − t

(A1)
A,SPDP (5.4)

∆t
(A2)
SD = t

(A2)
A,SEDP − t

(A2)
A,SPDP (5.5)

Aus allen erfassten Zeitpunkten lässt sich zudem die System-Gesamtlatenz (5.6) des
Discovery-Prozesses über alle Teilnehmer (alle Publisher und alle Subscriber) hinweg be-
rechnen. Hierzu wird der früheste Zeitpunkt einer empfangenen SPDP-Nachricht eines
Teilnehmers vom spätesten Zeitpunkt einer empfangenen SEDP-Nachricht eines Teilneh-
mers subtrahiert.

∆ttotal = max
x∈T

t
(x)
SEDP − min

x∈T
t
(x)
SPDP (5.6)
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5.2.4 Messmethodik bei SOME/IP-SD

Bei SOME/IP-SD startet der Discovery-Prozess mit dem Senden eines OfferService durch
den Publisher oder eines FindService durch den Subscriber. Die Discovery gilt als abge-
schlossen, wenn der letzte Subscriber ein SubscribeEventgroupAck vom Publisher emp-
fangen hat.

Wie in Abschnitt 2.1.2 beschrieben, ist das Senden eines FindService bei SOME/IP-SD
optional. Dies wirkt sich auf die Messung der Latenzen aus, da der Beginn der Messung
auf Publisherseite je nach Auftreten entweder mit dem ersten FindService oder dem ersten
SubscribeEventgroup beginnt. Abbildungen 5.5 und 5.6 zeigen die Messmethodiken für
beide Varianten. In beiden Beispielen gibt es einen Publisher A, der Service 0x1234 anbie-
tet, sowie zwei Subscriber A1 und A2, die Eventgroup 0x001 bei ihm abonnieren wollen.
In den nachfolgenden Formeln werden diese Teilnehmer beispielhaft referenziert.

In dem Fall, dass Publisher A kein FindService von einem seiner Subscriber empfängt
(Abb. 5.5), beginnt die Messung mit dem Empfang des ersten SubscribeEventgroup eines
Subscribers (t(A)

A1,Sub und t
(A)
A2,Sub).

Empfängt Publisher A hingegen zu Beginn der Discovery-Phase ein oder mehrere Find-
Service vor dem ersten SubscribeEventgroup (t(A)

A1,Find; in Abb. 5.6), so errechnet sich die

Publisher-Latenz t
(A)
∆,SD aus der letzten benötigten SubscribeEventgroup-Nachricht und

der ersten empfangenen FindService-Nachricht. Formel (5.7) beschreibt beide Fälle.

∆t
(A)
SD = max

s∈S(A)
t
(A)
s,Sub − min

({
t
(A)
s,Find | s ∈ S(A)

}
∪
{
t
(A)
s,Sub | s ∈ S(A)

})
(5.7)

Auf Subscriberseite werden jeweils Zeitstempel für das erste OfferService von Publisher A
registriert (t(A1)

A,Offer u. t(A2)
A,Offer). Nach dem Senden der SubscribeEventgroup-Nachrichten

werden anschließend jeweils Zeitstempel für den Empfang der ersten SubscribeEvent-
groupAck-Nachrichten von Publisher A registriert (t(A1)

A,SubAck u. t(A2)
A,SubAck). Die individu-

ellen Subscriber-Latenzen ((5.8) u. (5.9)) errechnen sich aus den jeweiligen Differenzen
zwischen SubscribeEventgroupAck- und OfferService-Nachrichten.

∆t
(A1)
SD = t

(A1)
A,SubAck − t

(A1)
A,Offer (5.8)
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Abb. 5.5: SOME/IP-SD: Messzeitpunkte ohne FindService

SOME/IP Discovery: 1 Publisher - 2 Subscriber (ohne FindService)

Multicast
224.224.224.0 Publisher A Subscriber A1 Subscriber A2

Service-ID: 0x1234 / Eventgroup: 0x001

OfferService(0x1234)

OfferService(0x1234)

OfferService(0x1234)

OfferService(0x1234)

SubscribeEventgroup(0x0001)

SubscribeEventgroupAck(0x0001)

SubscribeEventgroup(0x0001)

SubscribeEventgroupAck(0x0001)

∆t
(A2)
SD = t

(A2)
A,SubAck − t

(A2)
A,Offer (5.9)

Die Subscriber-Gesamtlatenz (5.10) betrachtet alle Subscriber, vom ersten Empfang einer
OfferService-Nachricht bis zur letzten SubscribeEventgroupAck-Nachricht.

∆tSubs = max
s∈S

t
(s)
SubAck − min

s∈S
t
(s)
Offer (5.10)

Für die Publisher-Gesamtlatenz (i.e. über alle Publisher hinweg) wird zunächst die frü-
heste relevante Nachricht je Publisher definiert (5.11). Diese berücksichtigt sowohl Find-
Service- als auch SubscribeEventgroup-Nachrichten.

t
(p)
start = min

({
t
(p)
s,Find | s ∈ S(p)

}
∪
{
t
(p)
s,Sub | s ∈ S(p)

})
(5.11)
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Abb. 5.6: SOME/IP-SD: Messzeitpunkte mit FindService

SOME/IP Discovery: 1 Publisher - 2 Subscriber (mit FindService)

Multicast
224.224.224.0 Publisher A Subscriber A1 Subscriber A2

Service-ID: 0x1234 / Eventgroup: 0x001

FindService(0x1234)

FindService(0x1234)

FindService(0x1234)

FindService(0x1234)

OfferService(0x1234)

OfferService(0x1234)

OfferService(0x1234)

OfferService(0x1234)

OfferService(0x1234)

SubscribeEventgroup(0x0001)

SubscribeEventgroupAck(0x0001)

SubscribeEventgroup(0x0001)

SubscribeEventgroupAck(0x0001)

Die Publisher-Gesamtlatenz (5.12) berechnet sich über alle Publisher hinweg, vom frühe-
sten Startzeitpunkt eines Publishers bis zur letzten empfangenen SubscribeEventgroup-
Nachricht.

∆tPubs = max
p∈P

(
max
s∈S(p)

t
(p)
s,Sub

)
− min

p∈P
t
(p)
start (5.12)
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Die System-Gesamtlatenz (5.13) errechnet sich aus der Differenz der letzten empfangenen,
relevanten Nachricht und der ersten relevanten Nachricht über alle Teilnehmer hinweg.

∆ttotal = max
s∈S

t
(s)
SubAck − min

x,y∈T
t(x)y,m mit m ∈ {Find,Offer} (5.13)

5.2.5 Protokolleffizienz

Neben den Latenzen lassen sich auch die übertragenen Datenmengen im Discovery-
Prozess vergleichen. Hierzu wird die Gesamtzahl der im Discovery-Zeitraum gesendeten
Bytes (also Nachrichtengrößen) betrachtet und aufsummiert. Die Analyse erfolgt für die
Gesamtheit aller Teilnehmer. Formel (5.14) beschreibt die entsprechende Berechnung.
Die Nachrichtengröße wird immer auf Seite des Senders gemessen, damit Multicast-
Nachrichten nicht fälschlicherweise mehrfach gezählt werden. Hierbei ist zu beachten,
dass ausschließlich die Nachrichten berücksichtigt werden, die für die Service Discovery
zwingend notwendig sind. Bei DDS werden nur SPDP- und SEDP-Nachrichten betrach-
tet, während bei SOME/IP-SD nur FindService-, OfferService-, SubscribeEventgroup-
und SubscribeEventgroupAck-Nachrichten einbezogen werden.

Legende

Btotal Gesamtzahl der gesendeten Bytes im Discovery-Zeitraum.

D Menge aller relevanten Discovery-Nachrichten zwischen dem ersten und letzten rele-
vanten Ereignis.

bi Größe (in Bytes) der i-ten Discovery-Nachricht in D.

Btotal =
∑
i∈D

bi (5.14)

5.3 Konfigurationsparameter

Die zuvor genannten Messungen werden unter Einfluss verschiedener Konfigurationspa-
rameter durchgeführt.
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Teilweise haben sie (in)direkte Entsprechungen, teilweise sind sie nur in einer der bei-
den Implementierungen vorhanden. Die einzelnen Parameterwerte sind für vSomeIP in
Tabelle 5.4 und für CycloneDDS in Tabelle 5.3 aufgeführt.

Die Auswahl der getesteten Parameterwerte orientiert sich an den Voreinstellungen der
jeweiligen Implementierung sowie an gezielten Abweichungen, um deren Einfluss auf die
Service Discovery zu untersuchen. Während der Testläufe werden sowohl die Standard-
konfigurationen als auch ausgewählte Parameterkombinationen verwendet. Nicht alle Pa-
rameter sind sinnvoll miteinander kombinierbar, daher beschränkt sich die Untersuchung
auf eine gezielte Auswahl sinnvoller Kombinationen.

Tabelle 5.3 zeigt die in CycloneDDS verwendeten Konfigurationsparameter.

Der Wert von HeartbeatInterval gibt das Zeitintervall an, in dem Heartbeat-Nachrichten
zwischen Publishern und Subscribern ausgetauscht werden, um den Übertragungsstatus
der Nachrichten zu überwachen und die Erreichbarkeit der Endpunkte zu verifizieren.
Es ist Bestandteil der verlässlichen Kommunikation in DDS und damit auch der SEDP-
Phase. Es ist relevant, da es einerseits die Menge an Netzwerkverkehr massiv beein-
flusst und andererseits hilft, Paketverluste zu detektieren (was in der hiesigen Mininet-
Emulation jedoch zweitrangig ist).

LeaseDuration gibt die Standard-Gültigkeits-Dauer für DDS-Participants an. Nach Ab-
lauf dieser Zeit ohne erneute SPDP-Nachricht wird der Participant als nicht mehr verfüg-
bar betrachtet. Dieser Parameter ist insbesondere in den Szenarien 4 und 5 von Bedeu-
tung, in denen Teilnehmer temporär ausfallen. Die Ausfallzeit wird in diesen Szenarien
so gewählt, dass sie einmal länger ist als die konfigurierte LeaseDuration und einmal so,
dass sie kürzer ist.

SPDPInterval beschreibt das Intervall, in dem periodische SPDP-Nachrichten gesendet
werden. Da sie den Lease eines Participants erneuern, müssen sie in einem Intervall
< LeaseDuration gesendet werden. In der Voreinstellung bei CycloneDDS beträgt das
Intervall automatisch ca. 80% der LeaseDuration. Es muss kürzer als die LeaseDuration
sein, da sonst Teilnehmer als nicht mehr verfügbar betrachtet werden könnten, obwohl
sie noch aktiv sind. In den Testläufen wird das SPDPInterval implizit durch die Wahl
der LeaseDuration gesetzt (10 Sekunden LeaseDuration entsprechen also ca. 8 Sekunden
SPDPInterval). Ähnlich wie beim Heartbeat-Intervall beeinflusst dieser Parameter sowohl
die Netzwerklast als auch die Schnelligkeit der (Re)Discovery.
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Mithilfe des Parameters SPDPResponseMaxDelay kann eine Obergrenze für ein Verzöge-
rungsintervall für SPDP-Antworten konfiguriert werden. Die Teilnehmer warten nach
dem Empfang einer SPDP-Nachricht eine zufällige Zeit innerhalb dieses Intervalls, bevor
sie auf diese antworten. Dies soll Lastspitzen im Netzwerk vermeiden, wenn viele Teilneh-
mer antworten. Neben dem Standardwert von 0 ms wird in den Testszenarien auch ein
Wert von 1000 ms verwendet, um den Einfluss auf die Discovery-Zeiten zu untersuchen.
1000 ms ist der höchste einstellbare Wert. Dies ist nicht in der offiziellen Dokumentation
beschrieben, ist jedoch im Quellcode von CycloneDDS ersichtlich4 und lies sich durch
Tests bestätigen.

DiscoveredLocatorPruneDelay gibt an, wie lange an entdeckte (Unicast-)Locators nach
Ablauf der LeaseDuration noch Ping-Nachrichten gesendet werden, bevor sie verworfen
werden. In der Voreinstellung sind dies 60 Sekunden. In den Testszenarien wird dieser
Wert auch mit 0s getestet, um ein sofortiges Entfernen von Locators nach Lease-Ablauf
zu erzwingen. Auch dieser Wert könnte Auswirkungen auf den Netzwerkverkehr und die
Geschwindigkeit der Rediscovery haben, da ein Delay von 0 Sekunden Locators umgehend
verwirft und diese anschließend neu entdeckt werden mpssen.

Parameter Beschreibung Voreinstellung Getestete Wer-
te

HeartbeatInterval Zeitintervall zwischen Heartbeats 100ms 1s, 5s

LeaseDuration Gültigkeitsdauer für Participants
(bestimmt SPDPInterval)

10s (→ SPDPIn-
terval 8s)

30s (→ SPDPIn-
terval 24s)

SPDPResponseMaxDelay Maximale Verzögerung für SPDP-
Antworten

0s 1s

DiscoveredLocator-
PruneDelay

Zeit, die entdeckte (Unicast) Loca-
tors nach Lease-Ablauf noch ange-
pingt werden, bevor sie verworfen
werden

60s 0s

Tab. 5.3: Ausgewählte Parameterwerte in CycloneDDS

Tabelle 5.4 zeigt die in vSomeIP verwendeten Konfigurationsparameter.

cyclic_offer_delay beschreibt die Anzahl Millisekunden, die zwischen den periodischen
OfferService-Nachrichten eines Services vergehen. Der Parameter ist relevant, da er so-
wohl die Netzwerkauslastung als auch die Schnelligkeit der Discovery beeinflusst: Kür-

4https://github.com/eclipse-cyclonedds/cyclonedds/blob/master/src/core/ddsi/src/ddsi_discov
ery_spdp.c; abgerufen am 03.11.2025
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zere Intervalle führen zu mehr Netzwerkverkehr, ermöglichen aber auch eine schnellere
(Re)Discovery von Services nach Ausfällen.

initial_delay_min und initial_delay_ max beschreiben die minimale und maximale
Dauer, die ein Teilnehmer zu Beginn in der Initial Wait Phase bleibt. Der Wert wird
durch die Software innerhalb der beiden Grenzen zufällig gewählt. Diese Parameter sind
relevant, da sie die Startzeiten der Teilnehmer verteilen und somit Lastspitzen im Netz-
werk zu Beginn der Discovery-Phase reduzieren können.

Der ttl-Wert gibt die Gültigkeitsdauer eines Services in Sekunden an. Nach Ablauf
dieser Zeit wird der Service als nicht mehr verfügbar betrachtet, sofern keine erneute
OfferService-Nachricht empfangen wurde. Dieser Parameter ist insbesondere in den Sze-
narien 4 und 5 von Bedeutung, in denen Teilnehmer temporär ausfallen. Die Ausfallzeit
wird einmal so gewählt, dass sie länger ist als die konfigurierte ttl und einmal so, dass
sie kürzer ist. Standardmäßig ist dieser Wert in vSomeIP so gesetzt, dass Services bis
zum nächsten Neustart des Teilnehmers gültig bleiben.

Parameter Beschreibung Voreinstellung Getestete Werte

cyclic_offer_delay Zeitintervall zwischen pe-
riodischen OfferService-
Nachrichten

1000ms 500ms, 5000ms

initial_delay_{min, max} Mindest- und Maximal-
verzögerung vor erster
OfferService-Nachricht

(0ms, 3000ms) (0ms, 0ms),
(0ms, 500ms),
(500ms, 2000ms)

ttl Gültigkeitsdauer eines Ser-
vices

0xFFFFFF (bis
zum nächsten
Neustart)

5s (einmal Ausfall-
zeit länger, einmal
Ausfallzeit kürzer)

Tab. 5.4: Ausgewählte Parameterwerte in vSomeIP

Tabelle 5.5 stellt die ausgewählten Konfigurationsparameter aus vSomeIP und Cyclo-
neDDS nochmals gegenüber und zeigt, welche Entsprechungen und Abweichungen zwi-
schen den beiden Implementierungen bestehen.

5.4 Konstellation der Netzwerkteilnehmer

Die Anzahl der Netzwerkteilnehmer und das Verhältnis aus Publishern und Subscribern
wird in den verschiedenen Szenarien variiert, um die Skalierbarkeit und Effizienz der Ser-
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Funktion vSomeIP Parameter CycloneDDS Parame-
ter

Intervall periodischer
Discovery-Nachrichten

cyclic_offer_delay SPDPInterval

Gültigkeitsdauer eines
Service/Teilnehmers

ttl LeaseDuration

Initiale Startverzöge-
rung vor erster Discovery-
Nachricht

initial_delay_min,
initial_delay_max

(nicht verfügbar)

Intervall periodischer
Heartbeat-Nachrichten

(nicht verfügbar) HeartbeatInterval

Verzögerung bei SPDP-
Antworten

(nicht verfügbar) SPDPResponseMaxDelay

Anpingen nach Ablauf der
Gültigkeitsdauer

(nicht verfügbar) DiscoveredLocator-
PruneDelay

Tab. 5.5: Gegenüberstellung ausgewählter Discovery-Konfigurationsparameter in vSo-
meIP und CycloneDDS
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vice Discovery-Mechanismen unter unterschiedlichen Lastbedingungen zu untersuchen.
Moderne Fahrzeuge enthalten bis zu 150 ECUs, mit steigender Tendenz [26]. Salomon et
al. [27] geben ein Verhältnis von durschnittlich 2,1 Subscribern pro Publisher an, sowie
ein Intervall von min. 1 bis max. 4 Subscribern pro Publisher. Daran angelehnt werden
in dieser Arbeit fünf Teilnehmerkonstellationen getestet, welche in Tabelle 5.6 dargestellt
sind.

Konstellation Publisher Subscriber je P. Insgesamt

K1 10 5 60

K2 25 4 125

K3 50 4 250

K4 100 3 400

K5 200 2 600

Tab. 5.6: Anzahl der Netzwerkteilnehmer je Konstellation

Die Konstellationen sollen zeigen, inwiefern die Middlewares mit steigendem Netzwerk-
verkehr und erhöhter Rechenlast skalieren können. Das Verhältnis von Publishern zu
Subscribern orientiert sich an realistischen Anwendungsfällen in Fahrzeugnetzwerken.
Konstellation K2 wurde nachträglich zwischen K1 und K3 eingeführt, da die Ergebnis-
se im Bereich K3 in den DDS-Testläufen Performance-Einbrüche zeigten. Dies wird in
Kapitel 6 näher erläutert.

5.5 Szenarien

Um die Service Discovery-Mechanismen von CycloneDDS und vSomeIP unter verschie-
denen Bedingungen zu vergleichen, wurden fünf unterschiedliche Szenarien entworfen.
Diese Szenarien simulieren typische Anwendungsfälle in einem Fahrzeugnetzwerk und
ermöglichen die Untersuchung der Discovery-Dauer und -Zuverlässigkeit unter variieren-
den Startbedingungen und Netzwerkereignissen. Tabelle 5.7 bietet eine Übersicht über
die einzelnen Szenarien, deren Ablauf, Zielsetzung sowie die relevanten Konfigurations-
parameter je Implementierung.

Szenario- und plattformübergreifend werden – abgesehen vom Discovery-Netzwerkverkehr
– keine Daten zu Topics (DDS) oder Eventgroups (SOME/IP) ausgetauscht, um die Mes-
sungen auf den Discovery-Prozess zu fokussieren und Störeinflüsse durch reguläre Kom-
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munikation zu vermeiden. Zur Reduktion der Komplexität haben alle Teilnehmer klare
Rollen: Publisheranwendungen sind ausschließlich Publisher und Subscriberanwendun-
gen ausschließlich Subscriber. In realen Systemen können Teilnehmer hingegen sowohl
Publisher- als auch Subscriberrollen einnehmen.

5.5.1 Szenario 1: Publisher warten auf Subscriber

Beschreibung Szenario S1 simuliert den Fall, dass ein Publisher bereits existiert und
ein Subscriber später hinzukommt. Das ist ein häufiger Praxisfall, z. B. beim Starten
neuer Steuergeräte im Fahrzeug.

Beispielhafte Situationen

• Motor läuft bereits, Navigationssystem startet

• Sensoren sind aktiv, Infotainment wird zugeschaltet

• ECU bereits online, Diagnosegerät wird angeschlossen

Ablauf Beim Initialisieren der Testumgebung wird sichergestellt, dass Subscriber erst
starten, nachdem alle Publisher gestartet sind. Die Applikationen terminieren, sobald der
Discovery-Prozess abgeschlossen ist.

Ziel Untersuchung, wie schnell und zuverlässig ein beitretender Subscriber einen bereits
existierenden Publisher entdeckt.

Konfigurationsparameter

CycloneDDS SPDPInterval, HeartbeatInterval

vSomeIP cyclic_offer_delay, initial_delay_{min, max}
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5.5.2 Szenario 2: Subscriber warten auf Publisher

Beschreibung Szenario S2 simuliert den Fall, dass ein Subscriber auf das Erscheinen
eines neuen Publisher wartet. Das ist relevant, wenn Publisher dynamisch bereitgestellt
werden.

Beispielhafte Situationen

• Bordcomputer wartet auf Fahrzeugstatus

• Klimaanlage wartet auf Temperatursensor

• Navigationssystem wartet auf GPS-Signal

Ablauf Beim Initialisieren der Testumgebung wird sichergestellt, dass Publisher erst
starten, nachdem alle Subscriber gestartet sind. Die Applikationen terminieren, sobald
der Discovery-Prozess abgeschlossen ist.

Ziel Untersuchung, wie schnell und zuverlässig ein bereits beigetretener Subscriber
einen dynamisch startenden Publisher entdeckt.

Konfigurationsparameter

CycloneDDS SPDPInterval, HeartbeatInterval

vSomeIP cyclic_offer_delay, initial_delay_{min, max}

5.5.3 Szenario 3: Konkurrierender Systemstart

Beschreibung In Szenario S3 starten alle Teilnehmer (Subscriber und Publisher) un-
abhängig voneinander in undefinierter Reihenfolge. Dieses Szenario ist realitätsnah, da
in verteilten (Automotive-)Systemen die Startreihenfolge oft nicht garantiert werden
kann.
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Beispielhafte Situationen

• Fahrzeugstart – alle Systeme starten gleichzeitig

• Unkoordinierter Bootvorgang nach Stromausfall

Ablauf Beim Initialisieren der Testumgebung starten Publisher- und Subscriber in
nicht-deterministischer Reihenfolge (pseudorandomisiert mit einheitlichem Seed). Die
Applikationen terminieren, sobald der Discovery-Prozess abgeschlossen ist.

Ziel Untersuchung, wie schnell und zuverlässig sich verschiedene ECUs bei einem spon-
tanen Fahrzeugstart finden.

Konfigurationsparameter

CycloneDDS SPDPInterval, HeartbeatInterval

vSomeIP cyclic_offer_delay, initial_delay_{min, max}

5.5.4 Szenario 4: Subscriber trennt Verbindung und kommt zurück

Beschreibung In Szenario 4 verlassen von allen anderen Teilnehmern bereits entdeckte
Subscriber das Netzwerk (z. B. durch Neustart oder Netzwerkunterbrechnung) und treten
anschließend nach einer Ausfallzeit wieder bei. Hierbei wird getestet, wie schnell und
zuverlässig die Rediscovery erfolgt.

Beispielhafte Situationen

• Smartphone verliert Verbindung und verbindet neu

• Navigationssystem startet nach Absturz neu

• Diagnosegerät wird kurz abgesteckt und wieder angeschlossen
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Ablauf Beim Initialisieren der Testumgebung wird abgewartet, bis der initiale Discovery-
Prozess abgeschlossen ist. Anschließend werden 50% der Subscriber heruntergefahren und
nach einer Ausfallzeit wieder hochgefahren. Es wird die Zeit gemessen, wie lange es dau-
ert, bis nach dem Neustart der Initialzustand (alle Teilnehmer haben sich gefunden)
wiederhergestellt ist.

Ziel Untersuchung, wie schnell und zuverlässig ein Gerät nach einer Unterbrechung
eine benötigte ECU wiederentdeckt und wie sich die Wiederanbindung auf die Discovery-
Dauer auswirkt.

Konfigurationsparameter

CycloneDDS SPDPInterval, LeaseDuration, DiscoveredLocatorPruneDelay, Heartbeat-
Interval

vSomeIP cyclic_offer_delay, initial_delay_{min, max}, ttl

5.5.5 Szenario 5: Publisher trennt Verbindung und kommt zurück

Beschreibung In Szenario 5 verlassen bereits entdeckte Publisher das Netzwerk (z. B.
durch Neustart oder Netzwerktrennung) und treten anschließend nach einer Ausfallzeit
wieder bei. Hierbei wird getestet, wie schnell und zuverlässig die Rediscovery erfolgt.

Beispielhafte Situationen

• Motorsensor fällt aus und startet neu

• Kamerasystem wird kurzzeitig deaktiviert

Ablauf Beim Initialisieren der Testumgebung wird abgewartet, bis der initiale Discovery-
Prozess abgeschlossen ist. Anschließend werden 50% der Publisher heruntergefahren und
nach einer Ausfallzeit wieder hochgefahren. Es wird die Zeit gemessen, wie lange es dau-
ert, bis nach dem Neustart der Initialzustand (alle Teilnehmer haben sich gefunden)
wiederhergestellt ist.
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Ziel Untersuchung, wie schnell und zuverlässig ein bereits beigetretenes Gerät eine nach
Unterbrechung wieder erscheinende ECU wiederentdeckt und wie sich die Wiederanbin-
dung auf die Discovery-Dauer auswirkt.

Konfigurationsparameter

CycloneDDS SPDPInterval, LeaseDuration, DiscoveredLocatorPruneDelay, Heartbeat-
Interval

vSomeIP cyclic_offer_delay, initial_delay_{min, max}, ttl
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6 Ergebnisse und Evaluation

Im folgenden Kapitel werden die Ergebnisse der durchgeführten Testläufe präsentiert und
analysiert. Zuerst werden die Auswertungsmethoden erläutert. Anschließend werden je-
weils für beide Middlewares zusammenfassend das Abschneiden in den Szenarien evaluiert
und die Auswirkungen der verschiedenen Parameterkombinationen diskutiert. Abschlie-
ßend wird ein direkter Vergleich zwischen beiden Middlewares gezogen, die Kernerkennt-
nisse zusammengefasst sowie Limitationen der Messstudie besprochen. Aus Gründen der
Übersichtlichkeit werden in diesem Kapitel nur die relevantesten Ergebnisse dargestellt.
Detaillierte Ergebnisse aller Testläufe sind im Anhang A zu finden.

6.1 Auswertung der Metriken

Zur statistischen Auswertung wurden in jedem Testlauf automatisiert Metriken erfasst
und darauf basierend folgende Statistiken generiert:

• Mittelwert

• Minimum, Maximum

• P25-, P50-, P75-, P90-, P99-, P99.9-Perzentil

• Standardabweichung, Variationskoeffizient

Auf Publisherseite beziehen sich alle Werte immer auf die Discovery all seiner Subscriber.
So gibt bspw. der Mittelwert an, wie schnell ein Publisher im Mittel alle seine Subscriber
innerhalb eines Testlaufs gefunden hat. Auf Subscriberseite hingegen gibt der Mittelwert
an, wie schnell ein Subscriber im Mittel seinen Publisher gefunden hat. Analog verhält
es sich mit den Perzentilen: das P99-Perzentil gibt an, wie lange es gedauert hat, bis
99 % aller Publisher alle ihre Subscriber gefunden haben. Beim Subscriber gibt es den
Zeitraum an, in dem 99 % der Subscriber ihren zugewiesenen Publisher entdeckt haben.
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Analog verhält es sich bei den anderen Perzentilen. Die Perzentile werden mithilfe von
Boxplots dargestellt. Die Enden der Whiskers der Boxplots stellen in der hier verwen-
deten Darstellung die Minimal- und Maximalwerte dar. Die Standardabweichung macht
eine Aussage darüber, inwiefern die Messergebnisse absolut gestreut sind. Der Variati-
onskoeffizient ist der Quotient aus Standardabweichung und Mittelwert und bildet damit
ein relatives Streuungsmaß ohne Maßeinheit. Ein kleiner Wert deutet darauf hin, dass
die einzelnen Discovery-Zeiten nah beieinander liegen, während ein großer Wert auf eine
hohe Variabilität hinweist.

In den Abbildungen 6.2 und 6.3 werden auf Basis der ausgewerteten Metriken die besten
Testdurchläufe je Szenario und Konstellation dargestellt. Dazu wurde für jeden Testlauf
ein gewichteter Score generiert, der mit einem Faktor von 50 % die Gesamtlatenz und
mit je je 25 % den Median der Publisher- und Subscriberlatenzverteilung addiert. Je
niedriger der Score, desto besser wird der Durchlauf bewertet. Auf diesem Score basieren
auch die besten Testdurchläufe der Tabellen im Anhang A.

6.2 Auswertung der Parametermessungen

Tabelle 6.1 listet die Anzahl unterschiedlicher getesteter Parameterkombinationen nach
Szenario und Middleware auf. Da ein Teil der getesteten Parameter nur in Kombination
mit dem Neustart und der Wiederentdeckung von Teilnehmern sinnvoll zu testen ist,
weisen die Szenarien S4 und S5 mehr Parameterkombinationen auf. Parameterkombina-
tionen, welche keinen oder nur wenig Einfluss (ausgehend von der Standardeinstellung)
haben, werden zu besseren Übersichtlichkeit nicht in die tiefergehende Analyse übernom-
men.

Tab. 6.1: Anzahl Parameterkombinationen nach Middleware und Szenarien

Szenarien vSomeIP CycloneDDS

S1-3 (Szenarien ohne Neustart) 12 12

S4-5 (Szenarien mit Neustart) 27 35

Da der Einfluss der Parameter auf die Latenz nicht immer ohne Weiteres visuell durch
Heatmaps oder andere Diagramme zu ermitteln ist, wurde zur Unterstützung und Quan-
tifizierung eine lineare Regression mittels Methode der kleinsten Quadrate (MKQ) durch-
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geführt. Für jede Kombination aus Szenario (S1–S5) und Konstellation (K1–K5) wurde
mit der Python-Bibliothek statsmodels ein separates Regressionsmodell trainiert, wobei
je nach Middleware die spezifischen Konfigurationsparameter als unabhängige Variablen
und die Gesamtlatenz ∆ttotal als Zielvariable dienen. Nicht gesetzte Parameter wurden
für die Analyse mit den jeweiligen Voreinstellungen (siehe Tabellen 5.3 und 5.4) auf-
gefüllt. Die Regressionsanalyse berechnet unter anderem einen Koeffizienten für jeden
Parameter, welcher die Richtung und Stärke des Einflusses auf die Zielvariable angibt so-
wie einen p-Wert, der die statistische Signifikanz des Parameters angibt. Die Ergebnisse
der Regressionsanalyse werden in Form einer fünfstufig farbcodierten Matrix dargestellt.
Dabei orientieren sich die Werte einerseits am Koeffizienten sowie am p-Wert. Die ge-
nauen Werte für die Farbcodierung finden sich in der Legende der jeweiligen Matrix.

6.3 CycloneDDS: Ergebnisse

Im Folgenden werden die Ergebnisse der Testläufe mit CycloneDDS analysiert. Zunächst
werden die Szenarien und Konstellationen analysiert, bevor anschließend die Auswirkun-
gen der verschiedenen Konfigurationsparameter diskutiert werden. Besonderes Augen-
merk liegt dabei auf der Skalierbarkeit und den beobachteten Effekten bei steigender
Teilnehmerzahl sowie auf den spezifischen Herausforderungen, die sich im Testumfeld
gezeigt haben.

6.3.1 Szenarioanalyse

Abb. 6.1 zeigt die Gesamtlatenz1 des am besten bewerteten Testlaufs je Szenario für alle
Konstellationen in CycloneDDS. Während es in kleineren Konstellationen (K1–K3) mo-
derate Unterschiede zwischen den Szenarien gibt, zeigen sich ab K4 massive Unterschiede
und Latenzen im Bereich von 5 bis fast 45 Sekunden. Betrachtet man die Verteilung der
einzelnen Latenzen auf Publisher- und Subscriberseite szenarioübergreifend, so zeigt sich,
dass es ab Konstellation K4 zu starken Ausreißern mit sehr hohen Latenzwerten kommt,
welche sich in der Gesamtlatenz niederschlagen. Dies ist auf das Leistungslimit der Te-
stumgebung zurückzuführen: 400 (K4) bzw. 600 (K5) CycloneDDS-Applikationen lasten
alle CPU-Kerne des Systems zu 100 % aus, weshalb Nachrichten verzögert verarbeitet

1Zur besseren Lesbarkeit werden statt der Formeln in den folgenden Abschnitten die Begriffe „Ge-
samtlatenz“ für ∆ttotal, „Publisherlatenzen“ für alle ∆t

(p)
SD | p ∈ P und „Subscriberlatenzen“ für alle

∆t
(s)
SD | s ∈ S verwendet.

47



6 Ergebnisse und Evaluation

und/oder wegen Pufferüberläufen mehrfach gesendet werden. In Abschnitt 6.6 wird de-
taillierter auf diesen Aspekt eingegangen.

Abb. 6.1: CycloneDDS: Schnellste Testläufe (Systemlatenz) pro Szenario über alle Teil-
nehmerkonstellationen
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CycloneDDS: Schnellste Testläufe nach Szenario und Konstellation

Da die Konstellationen K4 und K5 nicht für eine zielführende Evaluation geeignet sind,
werden für die Szenarien S1–S5 nur die Konstellationen K1–K3 analysiert. Abb. 6.2 zeigt
die Gesamtlatenzen der schnellsten Testlaufs je Szenario sowie die jeweils zugehörige
Verteilung der Publisher- und Subscriberlatenzen.

In der kleinsten Konstellation K1 sind bei der Gesamtlatenz Unterschiede im Millisekun-
denbereich zwischen den Szenarien festzustellen. Diese bewegen sich alle im Bereich von
unter 100 ms, mit S5 als schnellster (35 ms) und S1 (94 ms) als langsamster Konstella-
tion.

In Konstellation K2 ist wieder S5 am schnellsten (177 ms), wohingegen S2 mit 457 ms am
schlechtesten abschneidet. In S2 steigt bei den Subscriberlatenzen die Streuung bereits
deutlich: mit einem Variationskoeffizient von 1,15 liegt die Standardabweichung bei 115
% des Mittelwerts.

In Konstellation K3 ist wieder S5 am schnellsten (1,23 s), wohingegen S4 mit 3,64 s
deutlich schlechter abschneidet und somit fast dreimal so langsam wie S5 ist. Dieser
starke Unterschied hängt sehr wahrscheinlich mit der unterschiedlichen Anzahl betrof-
fener Teilnehmer zusammen: In S4 werden 50 % der Subscriber neu gestartet, was bei
der gewählten Topologie (4 Subscriber je Publisher in K3) 100 von 200 Subscribern ent-
spricht. In S5 hingegen werden 50 % der Publisher neu gestartet, also lediglich 25 von 50
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Publishern. Die höhere absolute Anzahl neu startender Subscriber führt in S4 zu einer
deutlich längeren Gesamtlatenz. In beiden Szenarien müssen 100 SPDP/SEDP-Prozesse
neu durchlaufen werden, jedoch ist S4 mit der größeren Anzahl neu startender Anwen-
dungen fast 3 mal so langsam. Hier zeigt sich erneut die Limitation der Testumgebung
bzw. der Ressourcenverbrauch der getesteten DDS-Implementierung.

In diesem Zusammenhang ist auch das Verhältnis aus übertragener Datenmenge und
Gesamtlatenzen interessant:

• K1: ca. 1,4 MiB, 35-94 ms

• K2: ca. 5,5 MiB, 177-457 ms

• K3: ca. 26 MiB, 1,2-3,6 s

Die Zunahme der übertragenen Bytes (Faktor 19x von K1 zu K3) korreliert nicht mit
der Latenzsteigerung (Faktor 38x von K1 zu K3). Dies lässt darauf schließen, dass der
Flaschenhals nicht im Netzwerkaufbau liegt, da 26 MiB über einen Zeitraum von mehre-
ren Sekunden für einen virtuellen Kernelswitch keine anspruchsvolle Aufgabe sind: Die
Mininet-Dokumentation gibt eine Bandbreite von ca. 2 Gb/s auf „bescheidener“ Hard-
ware an [16].

Darüber hinaus zeigen sich in K3 massive Tail Latency-Probleme: einige wenige Teil-
nehmer weisen extrem hohe Discoverylatenzen auf, wodurch die Gesamtlatenz steigt. So
liegt beispielsweise der Median für Subscriberlatenzen in S2 bei 46 ms, der Maximalwert
hingegen bei 996 ms. Dies schlägt sich auch im Variationskoeffizient nieder, der in K3 für
Subscriber zwischen 122 % und 181 % liegt.

Publisher zeigen im Gegensatz zu Subscribern weniger Streuung in den Discoverylaten-
zen. Hier liegt die Vermutung nahe, dass dies mit den Konstellationen selbst zu tun hat:
Publisher warten auf Subscriber, die sich ausschließlich für die Topic dieses Publishers
interessieren. Subscriber hingegen warten auf Publisher, die 2 bis 5 (je nach Konstellati-
on) Subscriber bedienen müssen. Dementsprechend hat bei Subscribern eine verspätete
Nachricht bei der Zeitmessung wesentlich mehr Gewicht als bei Publishern, bei denen
die Publisherlatenz aus mehr Zeitstempeln gebildet wird. Diese statistische Mittelung ist
daher wahrscheinlich auf eine Eigenheit des Messaufbaus zurückzuführen.

In den Szenarien S2, S4 und S5 lässt sich in K3 für Subscriber außerdem ein „First-
Come-First-Served“-Effekt beobachten. Während die unteren Quartile meist sehr schnell
bedient werden, sind die oberen Perzentile hingegen sehr langsam. Dies lässt darauf

49



6 Ergebnisse und Evaluation

Abb. 6.2: CycloneDDS: Schnellste Testläufe (Systemlatenz) pro Szenario über Teilneh-
merkonstellationen K1–K3
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schließen, dass Nachrichtenpuffer in den CycloneDDS-Anwendungen über die Zeit ausge-
lastet werden. Die Vermutung liegt nahe, dass die ersten bei den Publishern eintreffenden
SPDP-Nachrichten noch umgehend mit einer SEDP-Nachricht beantwortet werden, bis
sich über die Zeit die Puffer füllen und Nachrichten auf Publisherseite verworfen werden.
Erst nach einem HEARTBEAT-ACKNACK-Nachrichtenaustausch zwischen beiden Teil-
nehmern kann die SEDP-Nachricht dann erneut versendet werden (Retransmission).
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6.3.2 Parameterstudie

In Anhang A sind Heatmaps zu finden, welche für jede Parameterkombination die über
alle Iterationen gemittelte Gesamtlatenz je Szenario und Konstellation darstellen. Je nach
Parameter sind die Effekte mehr oder weniger gut visuell zu erkennen. Daher sind zur
besseren Visualisierung in Tabelle 6.2 die Ergebnisse der linearen Regression zur Analyse
der Parameterwirkungen in CycloneDDs aufgeführt.

Hierbei ist auffällig, dass eine Erhöhung von HeartbeatInterval und SPDPResponseMax-

Delay in den kleinen Konstellationen K1–K2 die Gesamtlatenz erhöht. Bei Heartbeat-
Interval ist dies interessant, da Heartbeat-Nachrichten in DDS primär zur Erkennung
von verlorenen Nachrichten und ausgefallenen Teilnehmern dienen und daher in Mininet
ohne Paketverluste keinen größeren Einfluss auf die Discovery-Zeiten haben sollten. Die
Erwartung wäre gewesen, dass ein höheres HeartbeatInterval die Nachrichtenlast re-
duziert und somit die Discovery-Zeiten verbessert oder in den kleineren Konstellationen
zumindest neutral wirkt.

Bei SPDPResponseMaxDelay hingegen ist die Latenzerhöhung plausibel, da eine Erhö-
hung dieses Wertes die Zeitspanne verlängert, in der auf SPDP-Nachrichten geantwor-
tet wird. Da die Anzahl Netzwerkteilnehmer in diesen Konstellationen gering ist, über-
wiegt der negative Effekt der verlängerten Wartezeit auf SPDP-Antworten gegenüber
dem positiven Effekt einer verringerten Nachrichtenlast. In den Konstellationen K3–
K5 hingegen ist kein signifikanter Effekt durch SPDPResponseMaxDelay mehr festzustel-
len. Ein möglicher Grund hierfür ist, dass in diesen Konstellationen die Nachrichtenlast
durch die hohe Anzahl an Teilnehmern (und damit HEARTBEAT-, ACKNACK- und
SEDP-Nachrichten) ohnehin schon so hoch ist, dass eine weitere Reduktion der SPDP-
Nachrichtenlast durch eine Erhöhung von SPDPResponseMaxDelay keine nennenswerte
Verbesserung mehr bringt.

Insgesamt ist zu erkennen, dass es eine Art „Umschwung“ bezüglich der Parameterwirkun-
gen im Bereich der Konstellation K3 gibt. Dies steht höchstwahrscheinlich in Zusammen-
hang mit den im vorherigen Abschnitt beschriebenen Leistungseinbrüchen bei steigender
Teilnehmerzahl. Da HeartbeatInterval und SPDPResponseMaxDelay die Nachrichtenlast
reduzieren, wandelt sich ihr Effekt im Bereich von K3. In den Neustart-Szenarien S4 und
S5 ist führen sie zu einer starken Reduktion der Gesamtlatenz, da bei Wiederkehr die
bestehenden Teilnehmer wesentlich weniger Nachrichten untereinander austauschen und
die Nachrichtenpuffer somit weniger stark ausgelastet sind.
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Der Parameter LeaseDuration zeigt in den Konstellationen K1–K3 keine signifikanten
Effekte. Dies ist insofern interessant, da das SPDPInterval mit ca. 80 % implizit durch
den Parameter LeaseDuration gesetzt wird. Der Parameter wird erst in den Konstel-
lationen K4–K5 negativ signifikant; in K4 in den Szenarien S4–S5 sowie in K5 in allen
Szenarien. Dies ist ein erwartbarer Effekt: kehrt z. B. ein Subscriber nach Neustart zurück
und hat gerade eine für ihn relevante SPDP-Nachricht von seinem Publisher verpasst, so
muss er bis zu 80 % der LeaseDuration warten, bis er erneut Teilnehmerinformationen
erhält. I. d. R. wird der Publisher zwar auf eine SPDP-Nachricht des zurückgekehrten
Subscribers mit einer SPDP-Nachricht außerhalb des periodischen Intervalls antworten,
allerdings kann dies bei hoher Systemauslastung, die in den Konstellationen K4–K5 vor-
liegt, stark verzögert sein.

Tab. 6.2: Parameterwirkungen in CycloneDDS (Signifikanz u. Einflussrichtung bzgl. Sys-
temlatenz)

Parameter K1 K2 K3 K4 K5

HeartbeatInterval

S1 ↑↑ ↑↑ o o o

S2 ↑↑ ↑↑ ↑↑ o o

S3 ↑↑ ↑↑ o o o

S4 ↑↑ ↑↑ ↓↓ ↓↓ o

S5 ↑↑ ↑↑ ↓↓ ↓↓ ↓↓

SPDPResponseMaxDelay

S1 ↑ ↑↑ ↑↑ o o

S2 ↑↑ ↑↑ o ↑ o

S3 ↑↑ ↑↑ o o o

S4 ↑↑ ↑↑ o o o

S5 ↑↑ ↑↑ ↑↑ o o

LeaseDuration

S1 o o o o ↑↑

S2 o o o o ↑↑

S3 o o o o ↑↑

S4 o o o ↑↑ ↑↑

S5 o o o ↑↑ ↑↑

DiscoveredLocatorPruneDelay
S4 o o o o o

S5 o o o o o

Downtime-exceed
S4 o o ↓ o o

S5 o o o ↓ o

Legende:
↑↑ stark positiv (p < 0.01), ↑ positiv (p < 0.05), o nicht signifikant, ↓ negativ (p < 0.05), ↓↓ stark

negativ (p < 0.01).
Positive Werte bedeuten: höherer Parameterwert → höhere Latenz.

Negative Werte bedeuten: höherer Parameterwert → niedrigere Latenz.
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Der Parameter DiscoveredLocatorPruneDelay zeigt in keinem Testfall einen signifikanten
Effekt. Die Annahme war hierbei, dass es einen zeitlichen Effekt auf die Rediscovery
haben könnte, wenn das DiscoveredLocatorPruneDelay statt der voreingestellten 60 s
nur 0 s betragen würde, weil Locator-Informationen direkt nach ablauf der LeaseDuration
direkt gelöscht würden.

Der Parameter Downtime-exceed stellt keinen CycloneDDS-Parameter, sondern ein Pa-
rameter für die Testumgebung dar. Er beschreibt, ob die Ausfallzeit in S4 und S5 die
LeaseDuration überschritten hat und zeigt nur sehr schwache Effekte in S4 und S5. Hier
liegt die Vermutung nahe, dass es sich um Messartefakte handelt, da auch die visuelle
Analyse der Heatmaps in Anhang A keinen klaren Effekt erkennen lässt.

6.4 vSomeIP: Ergebnisse

Im Folgenden werden die Ergebnisse der vSomeIP-Testläufe analysiert. Analog zur vor-
herigen Auswertung werden zunächst die Szenarien zusammenfassend betrachtet, bevor
anschließend die Auswirkungen der verschiedenen Konfigurationsparameter diskutiert
werden. Im Gegensatz zu CycloneDDS zeigen sich bei vSomeIP deutlich besser interpre-
tierbarere Zusammenhänge zwischen Parameterkonfiguration und Discovery-Latenz.

6.4.1 Szenarien

Abb. 6.3 zeigt die schnellsten Testdurchläufe bzgl. der Gesamtlatenz sowie die Verteilung
der zugehörigen Publisher- und Subscriberlatenzen für diese Durchläufe.

In den kleineren Konstellationen (K1–K3) bewegen sich die Discoverylatenzen auf sehr
niedrigem Niveau. So liegt die Gesamtlatenz in K1 im Bereich von wenigen Millisekun-
den, mit minimalen Unterschieden zwischen den Szenarien. Auch in K2 und K3 steigen
die Latenzen nur moderat an und bleiben im Bereich von wenigen bis einigen Zehntelse-
kunden.

Mit zunehmender Teilnehmerzahl (K4, K5) steigen die Discovery-Latenzen erwartungsge-
mäß an. In K5 werden Latenzen im Bereich von mehreren hundert Millisekunden bis über
eine Sekunde erreicht. In diesen Szenarien steigt auch die Verteilung der Publisher- und
Subscriberlatenzen. In allen Fällen ist die Spanne in S3 am höchsten (der Variationskoef-
fizient für Publisherlatenzen liegt in K5 bei 284 %), was einerseits damit zusammenhängt,
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dass durch die randomisierte Startreihenfolge manche Subscriber wesentlich früher oder
später als ihr zugewiesener Publisher starten. Andererseits hängt dies mit den Parame-
tern initial_delay_min und initial_delay_max zusammen, welche eine randomisierte
Startverzögerung innerhalb des spezfizierten Intervalls verursachen. In diesem Kontext
ergibt es bspw. für Szenario S3 in Konstellation K5 absolut Sinn, dass die maximale Pu-
blisherlatenz knapp unter 2000 ms liegt, da der Parameter initial_delay_max dort im
schnellsten Durchlauf auf 2000 ms gesetzt wurde und einer der zugewiesenen Subscriber
die 2000 ms „ausgereizt“ hat. Die genannten Parameter werden im folgenden Abschnitt
6.4.2 nochmals besprochen.

In den Szenarien S1–S3 sind generell hohe Tail Latencies zu beobachten: so beträgt
der Median der Publisher- und Subscriberlatenzen oftmals ein Fünftel oder weniger des
Maximalwertes. Dies könnte damit zusammenhängen, dass, durch die Startreihenfolge
bedingt, manche einander zugewiesene Teilnehmer sich während der Repetition Phase
verpassen und demnach ihre Discovery verzögert wird.

Insgesamt auffällig ist, dass die Gesamtlatenz in vSomeIP nahezu linear mit der Teil-
nehmerzahl skaliert. Eine Verdopplung der Teilnehmerzahl führt in etwa zu einer Ver-
dopplung der Discovery-Zeit. Im Gegensatz zu CycloneDDS treten bei vSomeIP keine
extremen Ausreißer oder exponentiellen Latenzsteigerungen auf. Die Systemlatenz bleibt
auch in großen Konstellationen im Bereich von etwa 1-2 Sekunden. Dies zeigt sich auch
bei den Neustart-Szenarios S4 und S5: Diese sind durchgängig am schnellsten, weil sie
schlichtweg im Verhältnis weniger Teilnehmer umfassen. Der Aspekt des Neustarts macht
hierbei keinen Unterschied zu den anderen Szenarien.

Insgesamt zeigt sich, dass vSomeIP/SOME/IP Service Discovery in der getesteten Umge-
bung sehr effizient arbeitet und auch bei steigender Teilnehmerzahl szenarienübergreifend
eine gute Skalierbarkeit aufweist.

6.4.2 Parameterstudie

In den Testläufen zu vSomeIP sind die Effekte der Parameter visuell besser zu erkennen
als bei CycloneDDS. Es zeigt sich klar, dass initial_delay_min und initial_delay_max

starken Effekt auf die Service Discovery haben.

Die lineare Regressionsanalyse für die Parameterkombinationen ist im Fall von vSomeIP
eingeschränkt zu interpretieren. Dadurch, dass die Parameter initial_delay_min und
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Abb. 6.3: vSomeIP: Schnellste Testläufe (Systemlatenz) pro Szenario und Teilnehmer-
konstellation
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initial_delay_max immer gemeinsam gesetzt wurden, sind sie keine unabhängigen Va-
riablen, was in einer starken Multikollinearität für die beiden Parameter resultiert. Daher
wurden beide Parameter aus der Matrix 6.3 entfernt. Ihr Effekt ist jedoch visuell in den
Heatmaps und Tabellen in Anhang A gut zu erkennen.

Die Kombination eines initial_delay_min von 0 ms und eines initial_delay_max von 0
ms (also ein unmittelbarer Start der Discovery) führt in den drei kleineren Konstellatio-
nen (K1 bis K3) zu den besten Ergebnissen, während in der größten Konstellation (K4)
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die Kombination eines initial_delay_min von 500 ms und eines initial_delay_max

von 2000 ms die besten Ergebnisse erzielt. Dies illustriert die Relevanz und das Optimie-
rungspotential der Parameter initial_delay_min und initial_delay_max in vSomeIP:
In kleineren Topologien kann direkt mit der Discovery begonnen werden, während durch
eine Streuung der Startzeiten in größeren Topologien eine Nachrichtenexplosion im Netz-
werk und eine Überlastung der Endpunkte vermieden werden kann.

Der Parameter cyclic_offer_delay wirkt sich je nach Anwendungsfall sehr unterschied-
lich aus. So wirkt sich ein hohes cyclic_offer_delay in S4 immer eine stark negati-
ve Wirkung. Dies hängt damit zusammen, dass in S4 Subscriber neustarten und von
OfferService-Nachrichten der Publisher abhängig sind. Ein höheres Delay sorgt hier für
Verzögerungen, was auch der Erwartungshaltung entspricht. In S1 ist es analog: auch
sind Publisher bereits gestartet und befinden sich womöglich schon in der Main Phase,
wenn die Subscriber starten. Seltenere OfferService-Nachrichten haben daher auch hier
einen negativen Effekt. In K5 ist der Effekt umgedreht: Hier zeigt sich, dass ein höhe-
res cyclic_offer_delay die Nachrichtenlast reduzieren kann, was sich positiv auf die
Gesamtlatenz auswirkt.

Tab. 6.3: Parameterwirkungen in vSomeIP (Signifikanz u. Einflussrichtung bzgl. System-
latenz)

Parameter K1 K2 K3 K4 K5

cyclic_offer_delay

S1 ↑↑ ↑ ↑ ↑ ↓

S2 ↑↑ ↑ o o ↓↓

S3 ↑↑ ↑↑ ↑↑ o ↓↓

S4 ↑↑ ↑↑ ↑↑ ↑↑ ↑↑

S5 ↓ o o o ↓↓

ttl
S4 o o o o o

S5 o o o o o

Downtime-exceed
S4 o o o o ↓

S5 o o o o o

Legende:
↑↑ stark positiv (p < 0.01), ↑ positiv (p < 0.05), o nicht signifikant, ↓ negativ (p < 0.05), ↓↓ stark

negativ (p < 0.01).
Positive Werte bedeuten: höherer Parameterwert → höhere Latenz.

Negative Werte bedeuten: höherer Parameterwert → niedrigere Latenz.

Die Parameter ttl und downtime_exceed haben nahezu keinen signifikanten Effekt. Bei
ttl war dies zu erwarten, da dieser Parameter nur gesetzt wurde, um den Standardwert
0xFFFFFF (TTL bis zum nächsten Start) zu überschreiben und die Ausfallzeit die TTL
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überschreiten zu lassen. Bei downtime_exceed hingegen war die Erwartung, dass bei
Überschreiten der TTL die Rediscovery langsamer erfolgt, was sich jedoch nicht bestätigt
hat.

Die Untersuchung der Parameter zeigt insgesamt, dass sich cyclic_offer_delay , ini-
tial_delay_min und initial_delay_max sehr gut zur Steuerung des Verhaltens der Ser-
vice Discovery eignen und es sich lohnt, empirisch zu ermitteln, welche Werte für den
ausgewählten Anwendungszweck sinnvoll sind. Im Automotive-Kontext ist sehr relevant,
wie schnell sich nach Fahrzeugstart parallel hochfahrende ECUs in einem bandbreiten-
limitierten Fahrzeugnetzwerk ohne Netzwerküberlastung finden können und abgestürzte
Teilnehmer nach Neustart wiederverbinden können. Über die genannten Parameter lässt
sich dies sehr gut steuern.

6.5 Übergreifende Analyse

Der folgende Vergleich orientiert sich an den in Kapitel 4 aufgeführten, nicht-funktionalen
Anforderungen an Middlewares im Automobilkontext.

6.5.1 Performanz und Determinismus

vSomeIP schneidet in allen Szenarien und bezüglich der Gesamtlatenz besser ab als Cy-
cloneDDS. Dies ist insbesondere in den kleinen Konstellationen K1 und K2 zu beachten,
in denen die Testumgebung bei CycloneDDS noch nicht ans Leistungslimit gerät und
demnach die Vergleichsmetriken noch nicht verfälscht.

Dies lässt sich mit hoher Wahrscheinlichkeit mit der geringeren Nachrichtengröße und
-komplexität erklären, wodurch die Anwendungen weniger Rechenaufwand bzgl. der Ver-
arbeitung haben. Des Weiteren ist das Nachrichtenaufkommen bei CycloneDDS um ein
Vielfaches höher.

Bei beiden Middlewares lässt sich für die schnellsten Durchläufe in größeren Konstella-
tionen eine höhere Streuung bzgl. der einzelnen Publisher- und Subscriberlatenzen be-
obachten. Bei CycloneDDS hängt dies insbesondere mit der sehr hohen Systemlast und
den damit verursachten Leistungseinbrüchen zusammen, während es bei vSomeIP auf
die verwendeten Werte von initial_delay_{min, max} zurückzuführen ist. Dies deutet
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darauf hin, dass diese Parameter auch in CycloneDDS einen positiven Effekt auf das
Discovery-Verhalten haben könnten.

In diesem Kontext ist nochmals die Studie von Klüner et al. [14] zum Vergleich her-
anzuziehen: in der dort durchgeführten Messstudie schneidet vSomeIP im Vergleich zu
FastDDS und Zenoh bzgl. der Discovery-Geschwindigkeit durchgehend am schlechtesten
ab, was sich in der vorliegenden Arbeit keinster Weise bestätigt. Der Verdacht liegt na-
he, dass in der dortigen Studie die Einstellung von initial_delay_{min, max} nicht
optimiert wurde, und diese für die kleine Anzahl dort getesteter Knoten unvorteilhaft
ist. Generell ist zu erwähnen, dass die Standardvoreinstellung von initial_delay_{min,

max} in vSomeIP 0 ms und 3000 ms beträgt, was ein sehr großzügiges Intervall ist.

6.5.2 Ressourceneffizienz und Skalierbarkeit

Die Ergebnisse aller getesteten Szenarien zeigen, dass CycloneDDS wesentlich ressourcen-
intensiver arbeitet als vSomeIP. Dies zeigt sich insbesondere in der Systemlatenz, welche
in Abbildung 6.4 beispielhaft für Szenario S3 dargestellt ist. Während in kleineren Kon-
stellationen die Latenzen marginal sind, steigen diese in CycloneDDS mit zunehmender
Teilnehmeranzahl stark an. vSomeIP hingegen skaliert nahezu linear mit steigender Teil-
nehmerzahl.

Weitergehend zeigt Abb. 6.4, dass die Konfigurationsparameter in CycloneDDS vor allem
bei größeren Konstellationen massiven Einfluss auf die Discoverylatenz haben. Die Latenz
schwankt in der größten Konstellation je nach Konfiguration um mehr als 20 s um den
Mittelwert. Insgesamt ist die Skalierbarkeit für CycloneDDS jedoch nicht abschließend
zu bewerten, da das Leistungslimit der Testumgebung in den höheren Konstellationen
die Messergebnisse massiv verfälscht.

Weitergehend lassen sich große Unterschiede bei der übertragenen Datenmenge beobach-
ten. Während vSomeIP in Konstellation K5 im schnellsten Testlauf etwa 655 KiB an
Daten überträgt, sind es bei CycloneDDS mehr als 120 MiB (siehe Tabelle A.2), wo-
bei hier nur SPDP- und SEDP-Nachrichten berücksichtigt werden. Mit Heartbeat- und
Acknack-Nachrichten wäre die Datenmenge wesentlich höher.

Hierbei ist zu beachten, dass das explosionsartige Wachstum der Latenz unter ande-
rem durch das Leistungslimit der Testumgebung verursacht wird. Während der Mes-
sungen war für CycloneDDS ab Konstellation K3 während der Discovery-Phase eine
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CPU-Auslastung von nahezu 100 % zu beobachten. Dies hängt zum einen mit der hohen
Anzahl an Nachrichten zusammen, die CycloneDDS im Vergleich zu vSomeIP generiert.
Zum anderen ist die Implementierung von CycloneDDS offenbar nicht optimal auf res-
sourcenbeschränkte Umgebungen ausgelegt.

Abb. 6.4: Mittlere Systemlatenz und übertragene Datenmenge in Szenario S3 je Teilneh-
merkonstellation
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6.5.3 Robustheit und Zuverlässigkeit

Die Szenarien S4 und S5 sollen die Robustheit und Zuverlässigkeit bzgl. der Erkennung
von Ausfällen mit anschließender Rediscovery untersuchen. Hierbei zeigt sich, dass beide
Middlewares grundsätzlich in der Lage sind, ausgefallene Teilnehmer zu erkennen und
nach deren Rückkehr erneut zu entdecken.

In vSomeIP erfolgt die Rediscovery nach Neustart eines Teilnehmers nahezu identisch
zur initialen Discovery. Die Gesamtlatenzen in S4 und S5 sind durchgängig niedriger als
in den Szenarien S1–S3, was primär auf die geringere absolute Anzahl neu startender
Teilnehmer zurückzuführen ist.

Bei CycloneDDS ist die Rediscovery in den kleineren Konstellationen (K1–K2) ver-
gleichbar schnell wie die initiale Discovery. In den größeren Konstellationen (K3–K5)
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jedoch führt die Kombination aus hoher Systemlast und der Wartezeitlogik für SPDP-
Nachrichten zu deutlich erhöhten Latenzen.

Zusammenfassend zeigt sich, dass vSomeIP durchgängig eine robuste und zuverlässige
Ausfallerkennung und Rediscovery bietet, während die Ergebnisse bei CycloneDDS ge-
mischt sind.

6.5.4 Konfigurierbarkeit und Anpassungsfähigkeit

vSomeIP weist mehrere technisch ausgereifte Parameter zur detaillierten Anpassung der
Service Discovery auf, von denen nur eine Teilmenge im Rahmen dieser Arbeit getes-
tet werden konnte. Weitere quantitative Tests zu Parametern wie repetitions_min und
repetitions_max wären lohnenswert.

Ein Effekt wie der von initial_delay_{min, max} in vSomeIP, bei dem eine Erhö-
hung in größeren Konstellationen die Latenz verringert, ist bei SPDPResponseMaxDelay
in CycloneDDS nicht erkennbar. Dies deutet auf Unterschiede in der Ausgereiftheit der
Konfigurationslogik beider Middlewares hin.

In dieser Arbeit wurden alle Teilnehmer jedes Testdurchlaufs mit den gleichen Konfigura-
tionsparametern gestartet. So sind bei vSomeIP in manchen Durchläufen alle Teilnehmer
zufällig zwischen 500 und 2000 ms gestartet. Alternativ könnten Teilnehmern unterschied-
liche Werte für initial_delay_{min, max} zugewiesen werden, sodass kritische Dienste
die Initial Wait Phase schneller verlassen und somit schneller verfügbar sind als weniger
kritische. Dies würde eine noch flexiblere Anpassung an die spezifischen Anforderungen
eines Automotive-Systems ermöglichen.

6.6 Herausforderungen und Limitationen

Die Ergebnisse dieser Messstudie sind durch verschiedene Faktoren limitiert, welche
im Folgenden erläutert werden. In realen Automotive-Umgebungen sind Middleware-
Anwendungen auf verschiedene ECUs verteilt. In der hier verwendeten Testumgebung
laufen jedoch alle Teilnehmer auf einem einzigen Host und teilen sich gemeinsame Res-
sourcen (CPU, RAM, SSD), wodurch sich die Anwendungen gegenseitig beeinflussen
können. Salomon et al. [28] weisen in ihrer Studie ebenfalls auf diese Limitation bei der
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Nutzung von Mininet hin. Zwar lassen sich in Mininet verschiedene Netzwerktopologi-
en mit Eigenschaften wie Bandbreite, Latenzen und Paketverlusten emulieren, jedoch
ist die Emulation eines realen Automotive-Netzwerks in Hardware mit all seinen Eigen-
schaften nur bedingt möglich. Systembedingt nutzt Mininet einen einzelnen Linuxkernel
für alle virtuellen Hosts. Es hat sich gezeigt, dass vor allem bei CycloneDDS die Leis-
tungsfähigkeit der Emulation einen Flaschenhals dargestellt hat, weshalb die Ergebnisse
in den größeren Konstellationen ab K3 mit Vorsicht zu interpretieren sind und recht si-
cher nicht die Performance in realen Automotive-Umgebungen widerspiegeln. Allerdings
gibt die Testumgebung implizit Aufschluss darüber, wie ressourcenintensiv die jeweiligen
Middleware-Stacks arbeiten und wie gut sie mit steigender Teilnehmeranzahl skalieren.

Darüber hinaus ist zu bedenken, dass die hier verwendeten Publisher- und Subscriber-
zahlen zwar realistische Szenarien abbilden, jedoch in realen Automotive-Umgebungen
meist mehrere Publisher und Subscriber pro Anwendung existieren. Somit ist das 1-zu-1-
Verhältnis von Node zu Anwendung in dieser Arbeit zwar nicht absolut realitätsgetreu,
bildet aber eine geeignete Annäherung.

Die Szenarien S4 und S5 stellen mit 50 % Ausfall beide Extremfälle dar, welche in realen
Automotive-Umgebungen höchstwahrscheinlich so nicht vorkommen würden. Sie sind
eher exemplarischer Natur und daher zu Illustration von Recovery-Verhalten geeignet.
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Diese Arbeit hat eine quantitative Untersuchung hinsichtlich der Latenz und Effizienz
der Service Discovery-Prokolle von SOME/IP und DDS in einer automatisierten Te-
stumgebung auf Basis von Mininet durchgeführt. Hierbei wurden typische Teilnehmer-
konstellationen und Szenarien aus dem Automobilbereich betrachtet und verschiedene
Konfigurationsparameter variiert. Aus der Arbeit lassen sich folgende Erkenntnisse ab-
leiten:

7.1 Erkenntnisse

vSomeIP skaliert nahezu linear mit der Teilnehmerzahl In allen getesteten Sze-
narien und Konstellationen erreicht vSomeIP kürzere Discovery-Zeiten als CycloneDDS,
wobei die Latenz nahezu linear mit der Teilnehmerzahl steigt. Bei CycloneDDS hinge-
gen ist dies aufgrund des Ressourcenbedarfs in der Testumgebung nicht hinreichend zu
bewerten.

CycloneDDS erzeugt ein Vielfaches an Netzwerkverkehr Während vSomeIP in
den größten Konstellationen etwas unter einem MiB an Paketen für die Service Discove-
ry überträgt, generiert CycloneDDS teils das 200-fache nur an SPDP/SEDP-Nachrichten.
Dies kann insbesondere in ressourcenbeschränkten Automotive-Umgebungen kritisch sein.

Der Ressourcenbedarf von CycloneDDS ist höher als der von vSomeIP Cy-
cloneDDS benötigt in größeren Konstellationen deutlich mehr CPU- und Arbeitsspei-
cherressourcen als vSomeIP, was den Einsatz auf ECUs mit begrenzter Rechenleistung
erschweren kann.
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Die Parameter in vSomeIP ermöglichen präzise Steuerung der Discovery-
Phase Die Parameter initial_delay_min und initial_delay_max zeigen in größeren
Topologien klare Optimierungspotenziale: während in K1–K3 ein sofortiger Start opti-
mal ist, reduziert in K5 eine Streuung von 500–2000 ms die Latenz durch Vermeidung
von Nachrichtenexplosionen. Bei CycloneDDS zeigen die getesteten Parameter nur in
Extremkonstellationen erkennbare Effekte.

vSomeIP zeigt Robustheit bei Ausfällen in allen Konstellationen Die Redis-
covery nach Teilnehmerausfall erfolgt in vSomeIP in beiden Neustart-Szenarien nahe-
zu identisch zur initialen Discovery. Bei CycloneDDS hingegen ist die Latenz in in S4
(Subscriber-Neustart) deutlich höher als in S5 (Publisher-Neustart) und weist eine hohe
Tail Latency auf, was wiederum auf Systemüberlastung hindeutet.

7.2 Ausblick

Diese Arbeit kann als Anknüpfungspunkt für weitere Untersuchungen zur Service Disco-
very beiden Middlewares dienen. Unter anderem könnten weitere Parameterkombinatio-
nen, Topologien und realitätsnähere Netzwerkbedingungen untersucht werden. So könn-
ten beispielsweise Netzwerklatenzen, Paketverluste und Bandbreitenbeschränkungen in
die Testumgebung integriert werden, um die Robustheit der Protokolle unter realistische-
ren Bedingungen zu testen. Hierbei könnte DDS durch sein verlässliches RTPS-Protokoll
beispielsweise Vorteile aufweisen, die im Rahmen dieser Arbeit nicht betrachtet wur-
den.

Auch die Implementierungen der Middlewares könnten variiert werden; insbesondere für
DDS gibt es weitere Open-Source-Implementierungen wie FastDDS oder OpenDDS, deren
Ressourceneffizienz und Geschwindigkeit sich von CycloneDDS unterscheiden könnten. In
diesem Kontext ist insbesondere der Standard DDS-XRCE [21] zu nennen, der speziell
für ressourcenbeschränkte Geräte entwickelt wurde und daher im Automotive-Bereich
von Interesse sein könnte. Hierbei wird ein Broker zwischen den ressourcenbeschränkten
ECUs und dem DDS-Domain-Netzwerk eingesetzt, um die Komplexität und Rechenlast
auf den Steuergeräten zu reduzieren.

Netzwerkemulatoren wie Mininet bieten zwar eine gute Möglichkeit, verschiedene Szena-
rien schnell und kostengünstig zu testen, jedoch sind die Ergebnisse nicht 1:1 auf rea-
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le IVNs übertragbar. Daher könnte eine Testumgebung mit echter verteilter Hardware
realistischere und praxisnahe Ergebnisse liefern. So könnte beispielsweise eine moderne
zonale Architektur mit Time-Sensitive Networking-fähigen Switches als Testumgebung
dienen, um die Service Discovery unter realistischen Netzwerkbedingungen zu evaluieren.
Das für diese Arbeit entwickelte Evaluationsmodul arbeitet mit typischen pcapng-Dateien
und kann daher auch losgelöst von Mininet mit Daten außerhalb der Emulation arbeiten.
Dabei sind jedoch Zeitaspekte zu beachten: So müssen in einem verteilten System die Uh-
ren der beteiligten Maschinen synchronisiert sein, um eine vergleichbare Genauigkeit wie
in der Emulation zu gewährleisten. Weiterhin können Netzwerklatenzen die Messungen
stark beeinflussen, da diese in der jetzigen Implementation nur auf der Empfängerseite
durchgeführt werden.

Insgesamt kann die vorliegende Arbeit als Grundgerüst für weiterführende Arbeiten zur
Quantifizierung und Optimierung der Service Discovery in Automotive-Middlewares die-
nen. Realitätsnahe Tests sind lohnenswert, um die gewonnenen Erkenntnisse zu validieren
und geeignete Handlungsempfehlungen für den Einsatz in Software Defined Vehicles ab-
zuleiten.
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A Messergebnisse

Notationshinweise

Im Folgenden werden in Tabellen und Diagrammen Abkürzungen für Konfigura-
tionsparameter verwendet, um die Darstellung kompakt zu halten.

vSomeIP-Parameter:

COD: cyclic_offer_delay

IDmin: initial_delay_min

IDmax: initial_delay_max

TTL: ttl

CycloneDDS-Parameter:

HBI: HeartbeatInterval

LD: LeaseDuration

SRMD: SPDPResponseMaxDelay

DLPD: DiscoveredLocatorPruneDelay

Szenario-spezifische Parameter:

DTE: downtime_exceed: Gibt an, ob in den Szenarien 4 u. 5 die Ausfallzeit die
LeaseDuration (DDS) bzw. ttl (SOME/IP) überschritten hat.

A.1 Messergebnisse für Szenario S1
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Abb. A.1: CycloneDDS: Mittlere Systemlatenz in Szenario S1 je Konfiguration und Teil-
nehmerkonstellation

K1 K2 K3 K4 K5
Konstellation

Default

HBI: 1s

HBI: 5s

LD: 30s

SRMD: 1s

HBI: 1s, SRMD: 1s

HBI: 5s, SRMD: 1s

HBI: 1s, LD: 30s

HBI: 5s, LD: 30s

LD: 30s, SRMD: 1s

HBI: 1s, LD: 30s, SRMD: 1s

HBI: 5s, LD: 30s, SRMD: 1s

Ko
nf

ig
ur

at
io

n

0.176 0.580 3.947 24.411 45.487

0.437 0.913 2.572 7.232 40.388

2.395 1.086 3.993 14.177 53.539

0.181 0.502 2.848 8.844 89.889

0.428 0.757 4.309 8.267 54.936

1.863 1.341 3.108 8.301 37.059

2.385 1.776 3.794 21.347 38.829

1.091 0.961 2.784 7.331 84.228

1.090 1.584 2.016 14.847 81.124

0.233 0.704 4.283 7.711 86.040

1.628 1.328 3.039 6.782 80.591

2.391 1.594 4.118 21.608 91.262

Mittlere Systemlatenz (s) in S1: Konfiguration vs. Konstellation (Niedrigster Wert jeweils hervorgehoben)
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Abb. A.2: vSomeIP: Mittlere Systemlatenz in Szenario S1 je Konfiguration und Teilneh-
merkonstellation

K1 K2 K3 K4 K5
Konstellation

Default

COD: 500

COD: 5000

IDmin: 0, IDmax: 0

IDmin: 0, IDmax: 500

IDmin: 500, IDmax: 2000

COD: 500, IDmin: 0, IDmax: 0

COD: 500, IDmin: 0, IDmax: 500

COD: 500, IDmin: 500, IDmax: 2000

COD: 5000, IDmin: 0, IDmax: 0

COD: 5000, IDmin: 0, IDmax: 500

COD: 5000, IDmin: 500, IDmax: 2000

Ko
nf

ig
ur

at
io

n

2.220 2.506 2.810 2.616 3.227

1.602 2.288 2.400 2.716 3.205

2.481 2.693 2.806 3.199 3.996

0.040 0.093 0.336 0.819 2.952

0.409 0.466 0.596 1.010 2.902

0.778 1.157 1.107 1.372 2.399

0.042 0.093 0.349 0.921 3.185

0.336 0.424 0.481 1.095 3.308

1.102 1.256 1.268 1.465 2.496

0.041 0.100 0.331 0.703 1.920

0.425 0.476 0.630 1.207 2.430

1.289 1.262 1.428 1.483 1.978

Mittlere Systemlatenz (s) in S1: Konfiguration vs. Konstellation (Niedrigster Wert jeweils hervorgehoben)
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Tab. A.1: Schnellste Testdurchläufe nach Konstellation für Szenario 1
Konst. Stack Parameter ∆ttotal [s] ∆tPubs [s] ∆tSubs [s] Pakete

K1
CycloneDDS HBI: 1s 0,0938 0,0885 0,0307 1,36 MiB

vSomeIP COD: 500, IDmin: 0, IDmax: 0 0,0310 0,0305 0,0303 29,35 KiB

K2
CycloneDDS HBI: 5s, LD: 30s 0,3644 0,3485 0,0321 5,25 MiB

vSomeIP IDmin: 0, IDmax: 0 0,0903 0,0836 0,0903 62,34 KiB

K3
CycloneDDS HBI: 5s, LD: 30s 1,3661 1,3122 0,2182 17,41 MiB

vSomeIP COD: 5000, IDmin: 0, IDmax: 0 0,3262 0,2942 0,3262 115,63 KiB

K4
CycloneDDS HBI: 1s, LD: 30s, SRMD: 1s 6,7816 5,1091 6,7816 102,93 MiB

vSomeIP COD: 5000, IDmin: 0, IDmax: 0 0,6725 0,5532 0,6725 154,96 KiB

K5
CycloneDDS HBI: 5s, SRMD: 1s 38,8290 38,1240 31,9223 392,87 MiB

vSomeIP COD: 5000, IDmin: 500, IDmax: 2000 1,6920 1,6813 1,6920 542,57 KiB

A.2 Messergebnisse für Szenario S2
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Abb. A.3: CycloneDDS: Mittlere Systemlatenz in Szenario S2 je Konfiguration und Teil-
nehmerkonstellation

K1 K2 K3 K4 K5
Konstellation

Default

HBI: 1s

HBI: 5s

LD: 30s

SRMD: 1s

HBI: 1s, SRMD: 1s

HBI: 5s, SRMD: 1s

HBI: 1s, LD: 30s

HBI: 5s, LD: 30s

LD: 30s, SRMD: 1s

HBI: 1s, LD: 30s, SRMD: 1s

HBI: 5s, LD: 30s, SRMD: 1s

Ko
nf

ig
ur

at
io

n

0.107 0.592 3.290 8.678 47.667

0.104 1.261 3.067 7.355 38.330

1.106 1.061 3.759 6.401 55.948

0.101 0.531 2.855 8.138 57.441

0.250 0.708 3.750 8.273 47.327

1.321 1.216 4.139 14.437 44.167

3.041 1.563 4.515 12.163 54.705

0.436 0.883 3.390 7.385 76.229

0.107 0.926 4.842 8.710 93.555

0.307 0.752 3.944 8.129 61.785

1.542 1.151 3.116 6.703 100.710

2.385 2.609 4.440 20.446 85.728

Mittlere Systemlatenz (s) in S2: Konfiguration vs. Konstellation (Niedrigster Wert jeweils hervorgehoben)
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Abb. A.4: vSomeIP: Mittlere Systemlatenz in Szenario S2 je Konfiguration und Teilneh-
merkonstellation

K1 K2 K3 K4 K5
Konstellation

Default

COD: 500

COD: 5000

IDmin: 0, IDmax: 0

IDmin: 0, IDmax: 500

IDmin: 500, IDmax: 2000

COD: 500, IDmin: 0, IDmax: 0

COD: 500, IDmin: 0, IDmax: 500

COD: 500, IDmin: 500, IDmax: 2000

COD: 5000, IDmin: 0, IDmax: 0

COD: 5000, IDmin: 0, IDmax: 500

COD: 5000, IDmin: 500, IDmax: 2000

Ko
nf

ig
ur

at
io

n

1.744 2.290 2.590 3.033 4.264

1.469 2.248 2.879 3.120 4.413

2.345 2.650 2.840 3.182 4.365

0.057 0.120 0.528 1.234 2.996

0.427 0.475 0.744 1.501 3.166

0.947 1.221 1.282 1.482 3.046

0.056 0.123 0.507 1.275 3.123

0.385 0.469 0.673 1.470 3.298

1.023 1.139 1.409 1.573 3.047

0.057 0.127 0.495 1.218 2.920

0.442 0.461 0.740 1.616 3.094

1.341 1.313 1.538 1.551 2.364

Mittlere Systemlatenz (s) in S2: Konfiguration vs. Konstellation (Niedrigster Wert jeweils hervorgehoben)
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Tab. A.2: Schnellste Testdurchläufe nach Konstellation für Szenario 2
Konst. Stack Parameter ∆ttotal [s] ∆tPubs [s] ∆tSubs [s] Pakete

K1
CycloneDDS HBI: 1s 0,0789 0,0743 0,0335 1,21 MiB

vSomeIP COD: 500, IDmin: 0, IDmax: 0 0,0479 0,0472 0,0167 26,99 KiB

K2
CycloneDDS Default 0,4568 0,4399 0,2614 4,83 MiB

vSomeIP IDmin: 0, IDmax: 0 0,1097 0,1093 0,0356 68,83 KiB

K3
CycloneDDS HBI: 1s 2,1025 1,9345 1,2185 25,29 MiB

vSomeIP COD: 5000, IDmin: 0, IDmax: 0 0,4591 0,4506 0,1545 201,88 KiB

K4
CycloneDDS HBI: 5s, LD: 30s 4,3552 4,3552 2,0036 67,83 MiB

vSomeIP IDmin: 500, IDmax: 2000 1,4125 1,4105 1,4113 352,09 KiB

K5
CycloneDDS LD: 30s, SRMD: 1s 19,6459 9,9410 10,9147 122,13 MiB

vSomeIP COD: 5000, IDmin: 500, IDmax: 2000 2,2763 2,2738 2,2720 655,6 KiB

A.3 Messergebnisse für Szenario S3
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Abb. A.5: CycloneDDS: Mittlere Systemlatenz in Szenario S3 je Konfiguration und Teil-
nehmerkonstellation

K1 K2 K3 K4 K5
Konstellation

Default

HBI: 1s

HBI: 5s

LD: 30s

SRMD: 1s

HBI: 1s, SRMD: 1s

HBI: 5s, SRMD: 1s

HBI: 1s, LD: 30s

HBI: 5s, LD: 30s

LD: 30s, SRMD: 1s

HBI: 1s, LD: 30s, SRMD: 1s

HBI: 5s, LD: 30s, SRMD: 1s

Ko
nf

ig
ur

at
io

n

0.169 0.496 3.654 9.942 48.845

1.113 0.888 2.801 19.968 47.826

0.109 0.714 3.128 5.938 58.565

0.142 0.506 3.467 7.360 86.315

0.250 0.792 4.240 9.042 47.958

2.023 1.252 3.143 8.307 45.476

3.048 2.719 4.005 16.044 54.401

0.428 0.863 2.961 11.113 104.930

0.418 0.965 3.415 6.191 87.380

0.220 0.744 4.058 8.364 110.767

1.961 1.245 2.426 10.246 97.952

3.050 1.474 4.194 21.825 92.190

Mittlere Systemlatenz (s) in S3: Konfiguration vs. Konstellation (Niedrigster Wert jeweils hervorgehoben)
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Abb. A.6: vSomeIP: Mittlere Systemlatenz in Szenario S3 je Konfiguration und Teilneh-
merkonstellation

K1 K2 K3 K4 K5
Konstellation

Default

COD: 500

COD: 5000

IDmin: 0, IDmax: 0

IDmin: 0, IDmax: 500

IDmin: 500, IDmax: 2000

COD: 500, IDmin: 0, IDmax: 0

COD: 500, IDmin: 0, IDmax: 500

COD: 500, IDmin: 500, IDmax: 2000

COD: 5000, IDmin: 0, IDmax: 0

COD: 5000, IDmin: 0, IDmax: 500

COD: 5000, IDmin: 500, IDmax: 2000

Ko
nf

ig
ur

at
io

n

1.859 2.222 2.646 2.873 4.055

2.124 2.128 2.238 2.689 4.562

2.515 2.604 2.783 3.095 4.353

0.049 0.113 0.422 1.067 2.909

0.405 0.430 0.619 1.349 2.991

0.559 0.956 1.289 1.481 3.045

0.050 0.116 0.415 1.137 3.450

0.366 0.411 0.603 1.343 3.076

0.990 1.147 1.344 1.585 2.872

0.049 0.112 0.411 0.982 2.416

0.428 0.479 0.692 1.309 2.502

1.301 1.421 1.489 1.547 2.291

Mittlere Systemlatenz (s) in S3: Konfiguration vs. Konstellation (Niedrigster Wert jeweils hervorgehoben)
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Tab. A.3: Schnellste Testdurchläufe nach Konstellation für Szenario 3
Konst. Stack Parameter ∆ttotal [s] ∆tPubs [s] ∆tSubs [s] Pakete

K1
CycloneDDS HBI: 1s, LD: 30s 0,0915 0,0915 0,0505 1,34 MiB

vSomeIP COD: 5000, IDmin: 0, IDmax: 0 0,0410 0,0408 0,0386 26,51 KiB

K2
CycloneDDS HBI: 5s, LD: 30s 0,3989 0,3989 0,3926 5,85 MiB

vSomeIP IDmin: 0, IDmax: 0 0,1054 0,1052 0,0976 69,12 KiB

K3
CycloneDDS HBI: 5s 1,9294 1,9294 1,0975 25,05 MiB

vSomeIP COD: 5000, IDmin: 0, IDmax: 0 0,3934 0,3932 0,3744 174,81 KiB

K4
CycloneDDS HBI: 5s 5,9378 4,9452 5,9354 86,96 MiB

vSomeIP COD: 5000, IDmin: 0, IDmax: 0 0,9653 0,9651 0,9619 296,42 KiB

K5
CycloneDDS HBI: 1s, SRMD: 1s 45,4830 45,4830 40,7601 370,46 MiB

vSomeIP COD: 5000, IDmin: 500, IDmax: 2000 2,1329 2,1230 2,1329 620,04 KiB

A.4 Messergebnisse für Szenario S4
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Abb. A.7: CycloneDDS: Mittlere Systemlatenz in Szenario S4 je Konfiguration und Teil-
nehmerkonstellation

K1 K2 K3 K4 K5
Konstellation

Default
HBI: 1s
HBI: 5s
LD: 30s

SRMD: 1s
HBI: 1s, DTE
HBI: 5s, DTE
LD: 30s, DTE

DLPD: 0s, DTE
SRMD: 1s, DTE

HBI: 1s, SRMD: 1s
HBI: 5s, SRMD: 1s

HBI: 1s, LD: 30s
HBI: 5s, LD: 30s

LD: 30s, SRMD: 1s
HBI: 1s, DLPD: 0s, DTE
HBI: 5s, DLPD: 0s, DTE
HBI: 1s, SRMD: 1s, DTE
HBI: 5s, SRMD: 1s, DTE
LD: 30s, DLPD: 0s, DTE
LD: 30s, SRMD: 1s, DTE

DLPD: 0s, SRMD: 1s, DTE
HBI: 1s, LD: 30s, DTE
HBI: 5s, LD: 30s, DTE

HBI: 1s, LD: 30s, SRMD: 1s
HBI: 5s, LD: 30s, SRMD: 1s

HBI: 1s, DLPD: 0s, SRMD: 1s, DTE
HBI: 5s, DLPD: 0s, SRMD: 1s, DTE

HBI: 1s, LD: 30s, DLPD: 0s, DTE
HBI: 5s, LD: 30s, DLPD: 0s, DTE
HBI: 1s, LD: 30s, SRMD: 1s, DTE
HBI: 5s, LD: 30s, SRMD: 1s, DTE

LD: 30s, DLPD: 0s, SRMD: 1s, DTE
HBI: 1s, LD: 30s, DLPD: 0s, SRMD: 1s, DTE
HBI: 5s, LD: 30s, DLPD: 0s, SRMD: 1s, DTE

Ko
nf

ig
ur

at
io

n

0.067 0.672 8.316 21.345 42.509
0.077 0.689 5.881 18.715 47.199
0.066 0.713 4.655 23.379 50.757
0.114 0.782 8.390 34.784 63.019
1.079 1.378 9.723 17.423 40.242
0.064 1.209 4.163 19.612 40.679
0.554 0.691 3.781 18.489 46.365
0.112 0.559 6.808 36.597 78.667
0.109 0.577 9.152 24.153 45.051
1.074 1.258 9.862 21.858 59.076
1.071 1.289 5.363 16.304 44.190
2.626 2.318 4.531 20.746 52.991
0.571 0.722 5.160 31.937 114.587
0.566 0.710 4.442 24.497 74.352
1.067 1.296 8.477 40.255 69.168
0.068 0.965 4.057 16.198 35.616
2.016 0.712 3.736 20.950 61.987
1.076 1.247 3.934 17.081 42.024
2.388 1.832 3.900 21.214 52.299
0.114 0.536 6.763 36.932 93.677
0.990 1.276 7.011 36.953 96.900
1.100 1.287 9.224 20.722 42.553
0.554 0.391 3.783 23.877 64.742
2.018 0.949 3.622 15.958 69.630
1.078 1.263 5.578 30.734 89.577
3.030 2.164 5.061 23.249 70.322
1.072 1.255 4.065 14.479 54.288
3.021 1.662 3.678 19.367 58.184
0.064 0.666 3.908 22.347 84.827
0.063 0.387 3.628 15.156 66.918
1.387 1.209 3.999 22.635 78.813
3.023 2.121 3.771 17.120 66.435
1.090 1.237 7.197 36.583 68.861
1.089 1.206 3.937 21.743 76.462
3.023 2.442 3.869 16.461 50.335

Mittlere Systemlatenz (s) in S4: Heatmap (Konfiguration vs. Konstellation)
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Abb. A.8: vSomeIP: Mittlere Systemlatenz in Szenario S4 je Konfiguration und Teilneh-
merkonstellation

K1 K2 K3 K4 K5
Konstellation

Default
COD: 500

COD: 5000
IDmin: 0, IDmax: 0

IDmin: 0, IDmax: 500
IDmin: 500, IDmax: 2000

COD: 500, IDmin: 0, IDmax: 0
COD: 500, IDmin: 0, IDmax: 500

COD: 500, IDmin: 500, IDmax: 2000
COD: 5000, IDmin: 0, IDmax: 0

COD: 5000, IDmin: 0, IDmax: 500
COD: 5000, IDmin: 500, IDmax: 2000

TTL: 5
TTL: 5, DTE

COD: 500, TTL: 5
COD: 5000, TTL: 5

COD: 500, TTL: 5, DTE
COD: 5000, TTL: 5, DTE

IDmin: 0, IDmax: 0, TTL: 5
IDmin: 0, IDmax: 500, TTL: 5

IDmin: 0, IDmax: 0, TTL: 5, DTE
IDmin: 0, IDmax: 500, TTL: 5, DTE

IDmin: 500, IDmax: 2000, TTL: 5, DTE
COD: 500, IDmin: 0, IDmax: 0, TTL: 5

COD: 500, IDmin: 0, IDmax: 500, TTL: 5
COD: 5000, IDmin: 0, IDmax: 0, TTL: 5

COD: 5000, IDmin: 0, IDmax: 500, TTL: 5
COD: 500, IDmin: 0, IDmax: 0, TTL: 5, DTE

COD: 500, IDmin: 0, IDmax: 500, TTL: 5, DTE
COD: 500, IDmin: 500, IDmax: 2000, TTL: 5, DTE

COD: 5000, IDmin: 0, IDmax: 0, TTL: 5, DTE
COD: 5000, IDmin: 0, IDmax: 500, TTL: 5, DTE

COD: 5000, IDmin: 500, IDmax: 2000, TTL: 5, DTE

Ko
nf

ig
ur

at
io

n

0.921 0.922 0.811 0.642 1.453
0.364 0.448 0.302 0.659 1.460
1.764 2.676 2.695 2.533 2.292
0.025 0.056 0.207 0.593
0.471 0.509 0.553 0.678 1.830
0.442 0.449 0.447 0.395 1.212
0.024 0.055 0.218 2.721
0.405 0.418 0.340 0.737 1.988
0.034 0.079 0.194 0.592 0.931
0.027 0.050 0.229 0.690
0.345 0.502 0.547 0.817 1.253
0.918 1.305 1.409 1.546 1.618
0.824 0.909 0.765 0.625 1.485
0.825 0.942 0.784 0.627 1.540
0.338 0.385 0.301 0.675 1.581
1.771 2.754 2.703 2.601 2.585
0.409 0.400 0.321 0.665 1.298
1.804 2.858 2.652 2.504 2.375
0.025 0.053 0.223 0.632 1.637
0.458 0.502 0.464 0.715 2.004
0.025 0.054 0.223 0.646 2.090
0.471 0.500 0.522 0.752 1.821
0.423 0.458 0.424 0.425 1.342
0.025 0.051 0.220 0.969 2.627
0.416 0.442 0.403 0.799
0.029 0.055 0.219 0.714 4.414
0.387 0.503 0.522 0.799
0.027 0.053 0.235 0.772 2.415
0.416 0.448 0.342 0.738 1.089
0.188 0.080 0.192 0.586 0.938
0.027 0.055 0.227 0.680 2.083
0.324 0.484 0.531 0.803 1.181
0.983 1.378 1.378 1.515 1.733
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A Messergebnisse

Tab. A.4: Schnellste Testdurchläufe nach Konstellation für Szenario 4
Konst. Stack Parameter ∆ttotal [s] ∆tPubs [s] ∆tSubs [s] Pakete

K1
CycloneDDS LD: 30s, DLPD: 0s, DTE 0,0606 0,0515 0,0588 923,0 KiB

vSomeIP IDmin: 0, IDmax: 0, TTL: 5, DTE 0,0201 0,0198 0,0193 8,82 KiB

K2
CycloneDDS HBI: 5s, LD: 30s, DTE 0,3503 0,2983 0,3410 3,99 MiB

vSomeIP COD: 5000, IDmin: 0, IDmax: 0 0,0497 0,0494 0,0488 17,88 KiB

K3
CycloneDDS HBI: 5s, LD: 30s, DTE 3,5853 3,0342 3,5459 36,87 MiB

vSomeIP COD: 500, IDmin: 500, IDmax: 2000,
TTL: 5, DTE

0,1860 0,1854 0,1860 40,53 KiB

K4
CycloneDDS HBI: 5s, LD: 30s, DLPD: 0s, DTE 15,1561 8,5398 14,9224 103,65 MiB

vSomeIP IDmin: 500, IDmax: 2000 0,3952 0,3947 0,3907 80,37 KiB

K5
CycloneDDS HBI: 1s, DLPD: 0s, DTE 35,6155 35,6155 28,4232 213,12 MiB

vSomeIP COD: 500, IDmin: 500, IDmax: 2000 0,9313 0,9248 0,9313 159,2 KiB

A.5 Messergebnisse für Szenario S5
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Abb. A.9: CycloneDDS: Mittlere Systemlatenz in Szenario S5 je Konfiguration und Teil-
nehmerkonstellation

K1 K2 K3 K4 K5
Konstellation

Default
HBI: 1s
HBI: 5s
LD: 30s

SRMD: 1s
HBI: 1s, DTE
HBI: 5s, DTE
LD: 30s, DTE

DLPD: 0s, DTE
SRMD: 1s, DTE

HBI: 1s, SRMD: 1s
HBI: 5s, SRMD: 1s

HBI: 1s, LD: 30s
HBI: 5s, LD: 30s

LD: 30s, SRMD: 1s
HBI: 1s, DLPD: 0s, DTE
HBI: 5s, DLPD: 0s, DTE
HBI: 1s, SRMD: 1s, DTE
HBI: 5s, SRMD: 1s, DTE
LD: 30s, DLPD: 0s, DTE
LD: 30s, SRMD: 1s, DTE

DLPD: 0s, SRMD: 1s, DTE
HBI: 1s, LD: 30s, DTE
HBI: 5s, LD: 30s, DTE

HBI: 1s, LD: 30s, SRMD: 1s
HBI: 5s, LD: 30s, SRMD: 1s

HBI: 1s, DLPD: 0s, SRMD: 1s, DTE
HBI: 5s, DLPD: 0s, SRMD: 1s, DTE

HBI: 1s, LD: 30s, DLPD: 0s, DTE
HBI: 5s, LD: 30s, DLPD: 0s, DTE
HBI: 1s, LD: 30s, SRMD: 1s, DTE
HBI: 5s, LD: 30s, SRMD: 1s, DTE

LD: 30s, DLPD: 0s, SRMD: 1s, DTE
HBI: 1s, LD: 30s, DLPD: 0s, SRMD: 1s, DTE
HBI: 5s, LD: 30s, DLPD: 0s, SRMD: 1s, DTE

Ko
nf

ig
ur

at
io

n

0.055 0.210 3.263 18.782 47.388
0.693 0.566 1.694 18.535 25.626
0.043 0.831 1.536 14.372 46.274
0.073 0.228 2.927 32.292 95.313
1.062 1.123 3.940 16.210 40.495
0.704 0.570 1.417 13.346 38.249
1.028 0.836 1.499 9.009 43.470
0.038 0.209 3.102 30.722 93.709
0.071 0.198 3.355 19.494 52.754
1.033 1.099 3.336 34.277 37.886
1.378 1.110 1.805 18.984 44.941
3.015 2.406 2.320 14.825 36.093
0.694 0.572 1.507 27.726 87.423
0.365 0.727 1.503 14.451 72.201
1.034 1.124 3.479 34.739 105.018
0.370 0.799 1.501 13.164 26.372
2.343 0.553 1.673 8.704 36.441
1.039 1.121 1.680 14.898 36.600
3.010 2.084 2.211 8.858 43.030
0.105 0.204 3.019 31.459 93.275
1.001 1.114 3.578 21.082 103.622
1.051 1.109 3.262 24.758 42.583
0.371 0.441 1.498 18.880 78.684
1.028 0.432 1.369 12.985 62.741
1.362 1.139 1.908 26.112 78.703
3.008 2.400 2.154 8.352 78.014
1.070 1.120 1.718 14.406 29.779
3.008 1.753 1.676 8.883 45.261
0.039 0.548 1.640 18.615 83.257
1.028 0.806 1.697 14.075 49.308
1.044 1.134 1.769 14.178 84.182
3.007 2.394 2.674 7.781 63.467
1.061 1.071 3.529 24.729 107.872
1.068 1.118 1.769 17.232 88.081
3.008 2.410 1.885 19.214 72.211
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Abb. A.10: vSomeIP: Mittlere Systemlatenz in Szenario S5 je Konfiguration und Teil-
nehmerkonstellation

K1 K2 K3 K4 K5
Konstellation

Default
COD: 500

COD: 5000
IDmin: 0, IDmax: 0

IDmin: 0, IDmax: 500
IDmin: 500, IDmax: 2000

COD: 500, IDmin: 0, IDmax: 0
COD: 500, IDmin: 0, IDmax: 500

COD: 500, IDmin: 500, IDmax: 2000
COD: 5000, IDmin: 0, IDmax: 0

COD: 5000, IDmin: 0, IDmax: 500
COD: 5000, IDmin: 500, IDmax: 2000

TTL: 5
TTL: 5, DTE

COD: 500, TTL: 5
COD: 5000, TTL: 5

COD: 500, TTL: 5, DTE
COD: 5000, TTL: 5, DTE

IDmin: 0, IDmax: 0, TTL: 5
IDmin: 0, IDmax: 500, TTL: 5

IDmin: 0, IDmax: 0, TTL: 5, DTE
IDmin: 0, IDmax: 500, TTL: 5, DTE

IDmin: 500, IDmax: 2000, TTL: 5, DTE
COD: 500, IDmin: 0, IDmax: 0, TTL: 5

COD: 500, IDmin: 0, IDmax: 500, TTL: 5
COD: 5000, IDmin: 0, IDmax: 0, TTL: 5

COD: 5000, IDmin: 0, IDmax: 500, TTL: 5
COD: 500, IDmin: 0, IDmax: 0, TTL: 5, DTE

COD: 500, IDmin: 0, IDmax: 500, TTL: 5, DTE
COD: 500, IDmin: 500, IDmax: 2000, TTL: 5, DTE

COD: 5000, IDmin: 0, IDmax: 0, TTL: 5, DTE
COD: 5000, IDmin: 0, IDmax: 500, TTL: 5, DTE

COD: 5000, IDmin: 500, IDmax: 2000, TTL: 5, DTE

Ko
nf

ig
ur

at
io

n

2.263 2.344 2.795 2.887 3.081
2.003 2.683 2.768 2.971 3.311
1.729 2.291 2.701 2.921 2.908
0.011 0.014 0.089 0.353 0.740
0.293 0.447 0.474 0.548 1.601
1.227 1.262 1.460 1.480 1.585
0.007 0.014 0.092 0.412 1.874
0.327 0.424 0.449 0.561 1.932
0.874 1.385 1.401 1.472 1.570
0.008 0.014 0.092 0.351 1.213
0.306 0.437 0.478 0.535 0.956
0.988 1.041 1.378 1.412 1.618
2.250 2.409 2.653 2.970 3.083
2.240 2.339 2.738 2.927 3.098
1.919 2.377 2.708 2.920 3.210
2.014 2.396 2.814 2.885 3.008
2.179 1.844 2.827 2.880 3.149
1.847 2.786 2.823 2.763 2.973
0.008 0.015 0.088 0.362
0.371 0.398 0.479 0.539 1.540
0.007 0.013 0.082 0.378 1.320
0.324 0.401 0.497 0.526 1.669
0.841 1.258 1.376 1.505 1.564
0.008 0.014 0.092 0.403 1.713
0.365 0.433 0.474 0.564 1.998
0.007 0.014 0.094 0.359 1.183
0.336 0.411 0.495 0.541
0.008 0.015 0.087 0.410 1.678
0.356 0.434 0.492 0.555 0.813
1.091 1.347 1.433 1.475 1.499
0.008 0.015 0.085 0.353
0.327 0.429 0.458 0.544 0.802
1.422 1.478 1.693 1.913 1.939
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Tab. A.5: Schnellste Testdurchläufe nach Konstellation für Szenario 5
Konst. Stack Parameter ∆ttotal [s] ∆tPubs [s] ∆tSubs [s] Pakete

K1
CycloneDDS HBI: 1s, LD: 30s 0,0340 0,0321 0,0204 265,75 KiB

vSomeIP COD: 500, IDmin: 0, IDmax: 0, TTL: 5,
DTE

0,0062 0,0014 0,0062 4,88 KiB

K2
CycloneDDS HBI: 5s 0,1768 0,1715 0,0888 1,28 MiB

vSomeIP IDmin: 0, IDmax: 0, TTL: 5, DTE 0,0120 0,0076 0,0120 9,68 KiB

K3
CycloneDDS HBI: 5s, LD: 30s, DTE 1,2333 1,2040 1,2333 6,09 MiB

vSomeIP COD: 500, IDmin: 0, IDmax: 0 0,0765 0,0653 0,0765 53,16 KiB

K4
CycloneDDS HBI: 5s, LD: 30s, SRMD: 1s, DTE 7,6480 7,1909 6,6986 43,78 MiB

vSomeIP COD: 5000, IDmin: 0, IDmax: 0, TTL: 5,
DTE

0,3330 0,3153 0,3330 131,11 KiB

K5
CycloneDDS HBI: 1s 25,6260 24,8765 25,3314 154,61 MiB

vSomeIP COD: 5000, IDmin: 0, IDmax: 500, TTL:
5, DTE

0,6467 0,6331 0,6467 227,19 KiB
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Glossar

E/E Der Begriff E/E-Architektur steht für elektrische/elektronische Architektur und
umfasst die Gesamtheit der elektrischen und elektronischen Systeme in einem Fahr-
zeug.

Feldbus Ein Feldbus ist ein Bussystem, das in einer Anlage Feldgeräte wie Messfühler
(Sensoren) und Stellglieder (Aktoren) zur Kommunikation mit einem Automatisie-
rungsgerät verbindet.

Locator Bezeichnung für eine Netzwerkadresse im RTPS-Kontext, die angibt, wie ein
Endpunkt (Endpoint) erreichbar ist.

Middleware Eine Middleware ist eine Software, mit der Anwendungen oder Kompo-
nenten in einem verteilten Netzwerk auf eine oder mehrere Arten kommunizieren
können, und die somit eine Brücke zwischen Anwendungen und Betriebssystemen
bildet.

Open vSwitch Ein Open-Source-Software-Switch, der erweiterte Netzwerkfunktionen für
virtuelle Umgebungen bietet und in Mininet verwendet wird.

pcapng pcapng (Packet Capture Next Generation) ist ein Dateiformat zur Speicherung
von Netzwerkverkehrsdaten, das erweiterte Funktionen im Vergleich zum älteren
pcap-Format bietet, wie z.B. die Unterstützung mehrerer Schnittstellen und Meta-
daten.

Security Beschreibt im Englischen den Aspekt der Informationssicherheit, d.h. den Schutz
von Daten.
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Single Point of Failure Ein Bestandteil eines technischen Systems, dessen Ausfall den
Ausfall des gesamten Systems nach sich zieht.

Tail Latency (Long) Tail Latency bezeichnet den unverhältnismäßig hohen Einfluss ei-
ner kleinen Anzahl von Netzwerkanfragen, deren Bearbeitung deutlich länger dau-
ert als die der meisten anderen Anfragen und welche dadurch das Gesamtsystem
verlangsamen.

Time-Sensitive Networking Time-Sensitive Networking (TSN) ist eine Sammlung von
IEEE-Standards, die Erweiterungen für Ethernet-Netzwerke definieren, um zeitkri-
tische Datenübertragung mit garantierter Latenz und Hochverfügbarkeit zu ermög-
lichen.
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